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Einleitung

1 Einleitung
Wieso das ganze?
1.1 Die 30-Sekunden-Erklarung

"Das ist zwar alles schlimm, aber solange die mir nicht an meine
Geldbérse gehen, ist es mir egal."”

Wenn Sie eine Email schreiben und verschicken, kann jeder, der
einen Teil der Internetinfrastruktur bereitstellt und tiber dessen
Technik die Daten transportiert werden, die Nachricht lesen und
verandern. Staatliche Institutionen in Deutschland, Europa und
der ganzen Welt (vornehmlich in den USA) speichern jede Email,
die im Internet verschickt wird, dauerhaft ab und werten die In-
Uberwachung finden Sie im Web, wenn Sie sich weiter einlesen
wollen.

Oft wird eine Email mit einer Postkarte verglichen: Der Inhalt ist
nicht vertraulich. Allerdings ist es bei Postkarten niemals vorge-
kommen, dal alle Karten durch Fremde kopiert und archiviert
wurden.

Auch wenn Sie sagen "meine Emails interessieren doch keinen"
oder "ich habe nichts zu verbergen", so ist es dennoch ratsam,
Nachrichten so zu verschliisseln, da nur Sie und der beabsich-
tigte Empfanger die Nachricht lesen kdnnen. Nur so konnen Sie
Ihre Freiheitsrechte beschiitzen. Aus reiner Bequemlichkeit auf
die Moglichkeiten der Kryptographie zu verzichten, ware ausge-
sprochen dumm und kurzsichtig.

Zudem bedeutet der Einsatz von Kryptographietechniken lhrer-
seits keinerlei Nachteile. Sie kénnen wie gewohnt weiterhin per
Email kommunizieren - auch mit Leuten, die (noch) kein PGP
oder S/MIME nutzen.

8 Quis custodiet custodes?



Einleitung

sich fiir eine Verschllisselung von Emails aus: «Rechte und Frei-
heiten, die in anderen Kommunikationsformen langst selbstver-
standlich sind, missen wir uns in den neuen Technologien erst
sichern. Das Internet ist so schnell und massiv uber uns herein-
gebrochen, daR wir mit der Wahrung unserer Rechte noch nicht
so recht nachgekommen sind».

Wenn Sie jetzt neugierig sind und mehr zum Hintergrund wissen
wollen, lesen Sie auch noch das nachste Kapitel: Die 60-Minuten-

1.2 Die 60-Minuten-Erklirung

Aktueller Hintergrund
Im Sommer 2013 machen die USA Schlagzeilen durch Aufde-

zur Kontrolle und Auswertung von elektronischen Medien und
elektronisch gespeicherten Daten seitens der NSA. Es sind so
viele Meldungen und erschreckende Aufdeckungen, dal® man
kaum noch folgen kann. Die USA Giberwachen alles.

Quis custodiet custodes? 9



Einleitung

E\/erbrecher

tz der Privatsphare

verstandliche Zusammenfassung die etwas weniger pole-
misch ist, als mein Text.

10 Quis custodiet custodes?



Einleitung

e World Wide War. Wie mit Hinweis_auf die Terrorabwehr das

Jede Email, jede Webseite, jeder Webseitenabruf, jede Suchan-
frage, jedes Telefonat, jede SMS ist betroffen. Deutlich macht dies
eine Grafik der NSA aus einem Artikel der Washington Post:

TOP SECRET/SI/ORCON '$u]-‘0 N :.,ﬁ Hotmail Gox *8[‘: e talk® Wil 2
o, Gmuil YaHoO! é & mail &

(TS//SUNE) FAA702 OperatiOHS

Two Types of Collection

Upstream

« Collection of communications on fiber cables
and infrastructure as data flows past.

(FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR)
N e k2 ¥ R -

ot A EN

= Collection directly from the servers of these U.S. |
Service Providers: Microsoft, Yahoo, Google
Facebook, PalTalk, AOL, Skype, YouTube

Apple.

TOP SECRET/SI/ORCON/NOFORN

Mit "Upstream" wird die gesamte Kommunikation auf den trans-
atlantischen Datenleitungen abgegriffen. "PRISM" sammelt Da-
ten in den USA direkt von den Servern von Microsoft, Yahoo,
Google, Facebook, PalTalk, AOL, Skype, YouTube und Apple.

Und immer noch gibt es Leute, die behaupten, sie hatten ja nichts
zu verheimlichen, es sei doch gut, wenn dadurch die Bosen ge-
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Einleitung

wurden von den Machthabern als Angriff auf sonst was bezeich-
net, wurden aber zumindest von der "freien Welt" als positiv ge-
wertet und flihrten im Nachhinein betrachtet in die Freiheit, zu
Demokratie und Menschenrechten etc. - oder auch zu noch mehr
staatlicher Unterdriickung. In der Tiirkei werden 2013 mehr oder
weniger harmlose Demonstranten von der eigenen Regierung als
locker bei Regierungen und Sicherheitsorganen. Wann ist das,
was bisher eine harmlose Kommunikation war, ein terroristischer
Akt? Die Einwanderungsbehorde der USA kann jeden Einreisen-
den bei kleinstem Verdacht an der Grenze oder schon beim Ab-

ter dem Deckmantel der Terrorismusbekampfung. Die USA haben
Angst! Ein ganzes Land scheint unter dem Dogma zu leben, daf
Uiberall um sie herum das Bose nur darauf wartet, sich lber die
Blirger herzumachen.

Friher exportierten die USA neue Trends, eine neue Weltan-
schauung und den American Way of Live. Heute exportieren sie
Angst. Und alle Lander lassen sich anstecken. Aus Angst vor einer
moglichen Gefahr, die keiner genau beschreiben kann, die keiner
kennt und Uber die keiner redet, weil er zum Stillschweigen ver-
donnert ist, lassen wir uns in unseren Freiheiten beschneiden,
nehmen immer mehr Uberwachung und Kontrolle in Kauf und
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Einleitung

so schlimm, das hat doch seine Berechtigung, das ist zum Wohle

der Allgemeinheit.

‘0 WE ARE WATCHING YOU. ¢ ¥

Urheber: Rene Walter?, CC BY-NC-SA 2.0

Und was haben wir davon?
Weniger Angst? Nein.

Wir leben in einer Diktatur,
wenn wir uns von anderen
diktieren lassen, dal® wir Angst
haben sollen, daR wir standig
bedroht werden. Hatten Sie
Angst, wenn der Terror nicht
mindestens einmal taglich
irgendwo breitgetreten werden
wirde? Ich habe keine Angst
vor einer nicht greifbaren, abs-
trakten Gefahr. Ich habe angst
davor, dalt wieder einmal mei-
ne Rechte beschnitten werden.
Zumal unsere Demokratie
nicht ohne Grund auf dem

basiert. Wenn aber ein Ge-

heimdienst zusammen mit dem US-Geheimgericht FISC (Foreign

intelligence Surveillance Court)

(Jurisdiktion) sich willkirliche

Gesetzte (Legislative) ausdenkt und diese mit eigenen Geheim-
dienstmitarbeitern auch noch durchsetzt (Exekutive), dann wird

Quis custodiet custodes?
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Einleitung

absurdum gefiihrt und die genannten Organe handeln wider-
rechtlich.

"Das alles fiihrt zur Einschiichterung der Nutzer. «Chilling Effects»
nennt man es, wenn allein das Wissen, dass Uberwachung, zumal
flachendeckende, stattfinden kdnnte, zu vorauseilendem Gehor-
sam fiihrt. Wenn sich Nutzer fragen, ob die Nachricht, die sie
schreiben, das Video, das sie anschauen, die Lektiire des Textes,
den sie lesen, nicht irgendwann gegen sie verwendet wird. Und
dann die Nachricht nicht schreiben, den Text nicht lesen, das
Video nicht gucken. Wer so aus Angst vor Folgen handelt, ist
fremd im eigenen Haus. Er ist auch kein Biirger mehr. Er ist ein
Untertan."

"Die weitldufige Uberwachung von Telefonverbindungen und des
Internet durch amerikanische Geheimdienste hat nach Angaben
der US-Behorden in den vergangenen Jahren etwa 50 Terror-
Verschwdrungen in 20 Landern vereitelt."> In einem einzelnen
Jahr (bspw. 2008) gab es in den USA 702.907 Verbrechen und

Uberwachen oder gar die Wahlkampfversprechen zum verscharf-
ten Waffenbesitzrecht umzusetzen. In Deutschland waren es im-
merhin auch 171 Tétungen®. Mehr Menschen als je durch einen

14 Quis custodiet custodes?



Einleitung

Terroranschlag hierzulande starben, und dennoch werden Un-
summen an Steuergeldern zur totalen Uberwachung der Biirger
mit der Begriindung zur Terrorabwehr ausgegeben bei gleichzei-
tig ziemlich laxen Waffenbesitzrecht.

Und wohlgemerkt: Es geht um "Verschworungen" nicht Attenta-
te! Nachpriifen kann das keiner. Wieviele Menschen waren dabei
vielleicht gestorben? Und es geht auch nicht um die Uberwa-
chung von Verbrechern. Solche sind namlich verurteilt und diir-
fen im gesetzlichen Rahmen durchaus liberwacht werden. Die
ganze Uberwachung richtet sich gegen Verddchtige. Wer aber
verdachtig ist und wieso, unterliegt dabei ausschlief3lich einer
subjektiven Betrachtung. Jeder kann sehr schnell zum Verdachti-
gen werden - ganz unabhangig davon, ob er objektiv betrachtet
wirklich ein Verbrechen begehen will.

forsten. Vorreiter im negativen Sinn sind neben der NSA hier u. a.
der franzosische Auslandsnachrichtendienst Direction Générale
de la Sécurité Extérieure (DGSE) und das britische Government
Communications Headquarters (GCHQ).

"2011 hatte der Bundesnachrichtendienst fast 2,9 Millionen
Emails und SMS wegen des Verdachts auf Terrorismus, Waffen-
oder Menschenhandel tiberpriift."

Und (angeblich) haben die deutschen Politiker nicht einmal da-
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ausspioniert"* vom ehemaligen Bundesinnenminister Hans-Peter
Friedrich (CSU) verbreitet. Da fragt man sich doch, wozu die eige-
ne Schniiffelei gut ist, wenn man nicht einmal den Feind im eige-
nen Bett erkennt?. Aber vermutlich hatte man dazu einfach noch
mehr Nachrichten "{iberpriifen" missen. Ist doch eigentlich eine
gute Argumentation: "Wir brauchen die totale Uberwachung,

damit wir die totale Uberwachung anderer iberwachen kénnen".

Die Vogel-StrauRR-Nutzer werden auch dies nicht als stérend emp-
finden. Aber sie sollten sich tberlegen, wie es weitergeht: Briti-
sche Internet-Provider miissen Porno-Filter einsetzen®. Das ist

alle anderen Inhalte auch zu zensieren. Die Zensur erfolgt nam-
lich auf der Basis einer Liste von Webadressen und Wortlisten®
und nicht nach der Analyse tatsachlicher Inhalte. Wer entschei-
det, was zensiert werden darf oder wie weit wir entmiindigt wer-

den dirfen?

Fir Frieden, Freiheit, Ol und Waffengeschéfte opfern wir tausen-
de Zivilisten und Soldaten bereitwillig. Vielleicht sollten wir lieber
auch ein paar Opfer durch Verschwérungen akzeptieren, bevor
wir hinnehmen, daR wir (wieder) in einem Uberwachungsstaat
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durchsetzen konnten, sondern lieber zur Waffe griffen. Wieso
werden fiir den klaglichen Versuch Frieden zu erzwingen viele
Freiheiten, fur die unsere Vorfahren und Mitmenschen gekampft
haben, die in unserer Verfassung oder dem Grundgesetz garan-

ARTIKEL 12:

Nigmand darf willklirlichen Eingriffen in sein Privatieben,
seine Familie, ssine Wohnung und seinen Schriftverkehr
ausgesstzt werden,

DIE ALLGEMEINE ERKLARUNE DER MENSCHENRECHTE -
ICH SCHOTZE SIE, SIE SCHOTZT MICH.

AMNESTY é,
INTERNATIONAL -

Es ist schon peinlich: Ein
Staat, der sonst vermeintli-
che Feinde ohne Gerichts-
verfahren oder Zubilligung
von Menschenrechten?* ein-

fach entfihrt® und ver-

"[US-AuRenminister John Kerry] drangte Russland demnach da-
zu, sich an die juristischen Standards zu halten, "denn das ist in

jedermanns Interesse."®

Datenschutz und Privatsphare sind dann wohl keine Standards in
jedermanns Interesse, sondern Werkzeuge des Terrorismus. Und
trotz der allumfassenden Uberwachung wissen die Behdrden
nicht einmal, wo sich "der bose Verrater" gerade aufhalt.

Quis custodiet custodes?
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«Bundesinnenminister Friedrich hat der Sicherheit Vorrang vor
allen anderen Grundrechten eingerdaumt, auch der Freiheit. "Si-
cherheit ist ein Supergrundrecht”, das gegeniiber anderen Rech-
ten herauszuheben sei, erklarte der CSU-Politiker. Obwohl er
noch versucht hat, diese Aussage zu relativieren, scheint er die
Grundrechte damit zu Privilegien zweiter Klasse entwerten zu
wollen. Dabei stehen sie gerade als Abwehrrechte gegen Eingriffe
des Staates in der Verfassung. Sein Parteikollege Hans-Peter Uhl,
Innenexperte der Unionsfraktion, bezeichnete das Recht auf in-
formationelle Selbstbestimmung gar als eine "Idylle aus vergan-
genen Zeiten".»!

NSA und der GCHQ auf Smartphones (Blackberry, iPhone, An-
droid). Eigenen Angaben zufolge kénnen die Geheimdienste auf
die Betriebssysteme zugreifen und dabei nahezu alle sensiblen
Informationen eines Smartphones auslesen. In Bezugnahme auf
den Roman 1984 von George Orwell fragt eine interne NSA-
Prasentation, "wer sich im Jahr 1984 hatte vorstellen kénnen,
dal} Steve Jobs der wahre GroRe Bruder sein wiirde und die
Zombies zahlende Kunden sind." Zu den auslesbaren Informatio-
nen gehoren die Kontaktlisten, die Kurzmitteilungen, Daten ver-
schiedener Anwendungsprogramme, Notizen und der aktuelle
Aufenthaltsort des Smartphones. Die vom Spiegel eingesehenen
Materialien legen den SchluR nahe, daR es sich nicht um Massen-
ausspahungen handelt, sondern um zielgerichtete, teils auf den
Einzelfall mafigeschneiderte Operationen, die ohne Wissen der
betroffenen Unternehmen laufen.»* Das ganze wird dann auch
noch mit drei Bildern untermalt, die jeden Apple-Kunden ver-

18 Quis custodiet custodes?



Einleitung

hohnen und zeigen, welche perfiden Gedanken die Geheimdiens-
te haben (und dabei tatkraftig durch die Apple-Jiinger unter-

stlitzt werden):

TS//SI//REL to USA, FVEY

©/ren iPhone Location Services

U) Who knew in
1984...

TS//SI//REL to USA, FVEY

TS//SI/REL to USA, FVEY

@iren iPhone Location Services

() ...that this would
be big brother...

TS//SI//REL to USA, FVEY

TS//SI//REL to USA, FVEY
«reniPhone Location Services
(U)...and the

zombies would be
paying customers?

Erstes Bild®:

"Wer hdtte sich 1984 vorstel-
len kbnnen..."

le zur Einflhrung des Macin-
tosh)

Zweites Bild®:

"..dal dies Big Brother sein
wiirde..."

(Steve Jobs von Apple mit
einem iPhone in der Hand)

Drittes Bild*:

"...und die Zombies zahlende
Kunden sind?"

(iPhone Kunden, die auch
beim neuen Update wieder
dem Hype? verfallen.)

Quis custodiet custodes?
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sondern sich mit Plattitliiden abspeisen [aRt, keine GegenmalRk-
nahmen ergreift und die Sache eher unter den Teppich kehren

Die US-Regierung forderte im August 2017 von einem Web-Hoster
IP-Daten zu mehr als 1,3 Millionen Personen, die eine Website
besucht haben®, liber die Proteste gegen US-Prasident Donald
Trump organisiert wurden. Wer also nur eine Webseite (aus wel-
chen Griunden auch immer) besucht hat, gerat inzwischen in den
Fokus von Regierungen und muss damit rechnen, sich und sein
(legitimes und korrektes) Handeln zu erklaren.

Die Fragen, die sich angesichts dieser eskalierenden Totalliber-
wachung stellen, sind folgende:

Kann ich etwas gegen die Datenspeicherung und Aus-
wertung meiner Emails, Telefonate, Kurznachrichten,
Internetaktivitaten usw. unternehmen?

Nein. Egal, welche Partei man wahlt oder wie viele Demonstrati-
onen abgehalten werden: Selbst wenn sich die Bundesdeutsche
Regierung von einem Paradigmenwechsel liberzeugen lassen
wiirde, so interessiert das andere Regierungen nicht. Staaten, in
denen die Uberwachung bereits etabliert ist (z. B. GroRbritan-
nien, USA, China), werden nicht aufhoren, immer mehr Daten zu
sammeln und die Techniken zu verfeinern. Sie werden sich dabei
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auch Uber die Respektierung von besonders geschiitzten Berufs-

der EU-Biirger zu verteidigen oder sich zu informieren. Da man
als Anwender so gut wie keine Kontrolle dariiber hat, welche Ser-
ver in welchen Landern die Daten im Internet transportieren,
kann man es nicht verhindern, dal} sich in der Reihe ein Knoten
auch ein System im Ausland befindet (selbst wenn z. B. die Email
von einem Deutschen Anwender in Deutschland an einen Emp-
fanger in Deutschland geschickt wird) oder ein auslandisches
Unternehmen diesen Knoten kontrolliert oder ein Datensammler
die Daten an diesem Knoten (heimlich) abgreifen kann oder die
Daten sogar aktiv im Rahmen von Reglementierungen an einen
auslandischen Geheimdienst etc. weitergeleitet werden.

Gefahr lauert aber nicht nur da, wo Staaten Daten aus Kommuni-
kationsnetzwerken abgreifen kdnnen. Auch das Betriebssystem
des PCs sorgt fiir mangelnde Sicherheit oder 6ffnet den Behorden
heimtiickische Hinterturen. Ein Stichwort ist der sogenannte
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einer speziellen Hardware in Form eines Chips - dem Trusted
Platform Module (TPM), der bei zukiinftigen PCs serienmalig
installiert sein wird, hat der Betriebssystemhersteller (in dem Fall
Microsoft) uneingeschrankten Zugriff auf den Computer. Und
wenn Microsoft Zugriff hat, dann hat es auch die NSA - das be-
flrchtet selbst das Bundesamt fiir Sicherheit in der Informations-
technik (BSI). Wer dem entgehen will, sollte auf Windows 8
und/oder auf einen Computer mit integriertem TPM verzichten.

Manchmal lauert die unerwiinschte Datensammlung aber auch
an Stellen, an denen man es eher weniger erwartet und bei Insti-
tutionen, denen man naturgemalR eigentlich vertraut, zumal hier

kannt ist) scannen bei jeder Sendung die Adresse und digitalisie-
ren die Daten. Das dient natirlich in erster Linie der schnellen
Sortierung. Damit der aufwendige Scanvorgang (und vor allem
die ggf. sogar manuelle Schrifterkennung) nur einmal pro Sen-
dung notwendig ist, wird danach ein sogenannter Zielcode mit
fluoreszierender oranger (o. a.) Farbe aufgedruckt. AnschlieRend
kann bei allen weiteren Sortierschritten anhand des Strichcodes
die Sendung bearbeitet werden. Es ist also in keiner Weise not-
wendig, die ermittelten Adreflidaten weiterhin abzuspeichern.
Genau das wird aber gemacht: Alle Daten werden gespeichert
und sogar an andere Unternehmen und Geheimdienste weiterge-
geben - ganz ohne richterlichen Beschluf’. So kennt der Geheim-
dienst zwar nicht den Inhalt des Briefes aber weitere Metadaten,
aus denen sich Profile erstellen lassen.

Manchmal sind wir sogar selber bereit unsere Privatsphare auf-
zugeben. Nur um ein paar Euro zu sparen, installieren wir dann
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Uberwachungstechnik und liefern uns der Willkiir von Unterneh-
men aus, die nicht miide werden, uns vermeidliche Vorteile zu
verkaufen, wahrend sie die gewaltigen Nachteile herunterspielen:

um nur einige zu nennen.

Warum ist es denn nun schlimm, wenn jemand meine
privaten Emails liest und meine Fotos ansehen kann?

Es ist nur schwer, hierfur wirklich greifbare Argumente zu finden.
Natirlich ist es im Grunde belanglos, wenn die NSA erfahrt, da
Sie alle Ihre Freunde zum Geburtstag einladen oder wenn jemand
beim Internetprovider (z. B. der Telekom, AOL usw.) lhre Urlaubs-
fotos anschaut. Das am haufigsten ins Feld gefiihrte Argument
lautet dann "Ich habe doch nichts zu verbergen". Denken Sie
immer daran, denn groRe Email-Anbieter sehen das genau so:

auch viel Potential fiir MiRbrauch, und Politiker, sowie Geheim-
dienstmitarbeiter beweisen leider immer wieder, daR sie das in

wofur sie keine Berechtigung haben - aus reiner Eifersucht, Neu-
gier, Unwissenheut und Dummbheit oder Ignoranz.
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Vor 25 Jahren gingen die Leute noch auf die StraRe und erkampf-
informationellen Selbstbestimmungsrechts als vom Grundgesetz
geschiitztes Gut. Damals ging es darum, daR der Birger wissen
soll und darf, wer was wann und bei welcher Gelegenheit liber
ihn weill. Heute leben wir in einem Polizeistaat® und tiberblicken
die Konzentration an dauerhaft irgendwo von einem Staat ge-
speicherten (jeder einzelne fiir sich ggnommenen banale) Infor-
mationshappen, die wir selbst nicht kontrollieren kénnen und
von denen wir nicht wissen, wer ihm im nachsten Jahr kontrol-

liert, in keiner Weise mehr.

"Die Gesellschaft muf} akzeptieren, daft der Preis der Freiheit eine
gewisse Unsicherheit ist. [...] Und selbst wenn es gelungen ware,
die Anschlage [beim Marathon in Boston] zu verhindern: [...] Wa-
re es das Wert, unsere Gesellschaft in einen Uberwachungsstaat
zu verwandeln? [...] Wir haben in den USA nach den Terroran-
schlagen Uberreagiert und damit sehr viel Schaden angerichtet.
Der Schaden dadurch war sogar noch gréRer als durch die An-
schlage selbst. Wir haben unsere demokratischen Institutionen

Ware es Ihnen nicht auch unangenehm, wenn lhre normale Post
gedffnet wiirde und ein Polizist jeden Brief, jede Rechnung jeden
Kontoauszug, lhre Wahlunterlagen durchliest? Oder wenn die
Kassiererin im Supermarkt alle Fotos durchsieht, die in der Foto-
abteilung zur Abholung liegen? Aus dem Lesen lhrer Rechnungen
oder dem Liebesbrief Ihres Freundes, lhrer Freundin entsteht
noch kein Schaden aber welche Moglichkeiten ergeben sich dar-
aus? Nicht ohne Grund gibt es das Briefgeheimnis und es ist ein
Grundrecht. Es geht dabei nicht um den Schutz von Geheimnis-
sen, sondern um den allgemeinen Schutz der Privatsphare.
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"Man gebe mir sechs Zeilen, geschrieben von dem redlichsten
Menschen, und ich werde darin etwas finden, um ihn aufhangen
zu lassen."

"Alles in allem scheinen die westlichen Geheimdienste zu einem
supranationalen und antidemokratischen Monster zu mutieren,
fir das rechtsstaatliche Schranken immer weniger gelten. Vor
diesem Hintergrund ist es der Skandal im Skandal, dass sich in
Deutschland, dem Land, in dem mit der Gestapo und der Stasi
bereits zwei libermachtige Geheimdienste ihr Unwesen getrieben
haben, nicht viel mehr Widerstand riihrt."?

Man kann sich auch andersherum fragen:

Wieso sammeln die Behorden so viele Daten?

Wenn doch die Email an Tante Erna keine Geheimnisse enthdilt,
warum wird sie dann von der NSA und anderen Behorden abge-
fangen, analysiert und gespeichert?

Begriindet wird die Sammelwut stets damit, dal® man nur so
Verbrechen und Terrorakte verhindern kann. Wie bereits ausge-
fihrt, kann man aber gar nicht alle Verbrechen verhindern. Eine
tig bei der Unterbrechung eines Terrorplans geholfen hatten,
zeigt, wie traurig das Ergebnis ist: In 54 Fallen seien nur 13 durch
die USA nachverfolgt worden und davon habe man nur 12 Falle
teilweise, aufdecken kdnnen. Wieder: kein Wort von Vereitelung,
man hat lediglich davon gewuft. Dazu wurden aber Millionen von
Telefondaten gesammelt und gespeichert. Ein dhnliches Problem
gibt es bei der Videoliberwachung: Es werden keine Verbrechen
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darum, den Menschen ein subjektives Gefiihl von Sicherheit zu
vermitteln.

opendatacity.de vergleicht die Sammelwut von Stasi und NSA in
einer Grafik, die anschaulich zeigt, wie unvorstellbar gigantisch
die Datenmenge ist, die allein die NSA speichern kann. Wenn man
alle Daten ausdrucken wiirde, fiillte die Stasi "nur" Aktenschran-
ke mit einer Stellflache, die in der abgebildeten Landkarte nicht
einmal einen einzelnen Punkt beanspruchen wiirde (Pfeil). Die
Aktenschranke der NSA brauchten eine Flache (dunkelgrau) gro-
Rer als Australien. Was wollen sie mit diesen Daten anfangen?

Flache der Stasi-Aktenschra: | Flache der NSA-Aktenschranke
200 Aktenkilometer entss chen g 5 Zettabytes entsprechen ausgedruckt
etwa 48'000 Aktensci.anken, etwa 42 Billionen Aktenschranken,
die etwa 17 Mio. km? Platz bendtigen.

die etwa 0,019 km* Platz bendtigen, Y

Reinzoomen @§ Rauszoomen starten

Atlantic

Aber in meiner Email an Tante Erna steht doch gar nichts liber ein
Verbrechen?“
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Sicher nicht. Auch ist auf den Fotos vom Urlaub nichts Verdachti-
ges abgebildet. Aber man kann ja nie wissen, wann eine Bemer-
kung, die heute vielleicht noch unproblematisch ist, oder ein
Foto, dal® einen harmlosen Ausflug zu einem Kulturdenkmal
zeigt, nicht doch mal aufillegale Aktivitaten hinweist. Die Gesetze
und Zielgruppen, nach denen gefahndet wird, kdnnen sich jeder-
zeit andern. Vielleicht ist es in ein paar Jahren verboten, sich tber
einen Politiker lustig zu machen oder in das Land mit dem Kul-
turdenkmal einzureisen. Jeder, der vor ein paar Jahren so etwas
gemacht hat (als es noch vollig in Ordnung war), ist aus der neu-
en Sicht dann suspekt. Da Sie nicht wissen, wer lhre Daten sam-
melt, konnen Sie auch nicht sicher sein, wie sich die Politik in
diesem Land verandert.

Das Problematische ist die Heimlichkeit mit der das passiert, der
Umfang und die Tatsache, dal die Daten ausgewertet und fiir alle
Ewigkeit gespeichert werden, sowie die immer starker um sich
tisierte) Analyse der Daten kann aus vollig harmlosen Einzelfallen
ein verzerrtes Gesamtbild entstehen lassen, in dem Sie dann auf
einmal als suspekte Person dastehen und sich ggf. gegeniiber
Behorden rechtfertigen oder Repressalien liber sich ergehen las-
sen missen. Hierflir kann man sich viele Beispiele ausdenken
und es gibt bereits immer wieder Hinweise darauf, dal® es genau
die Daten im Onlinebuchshop Amazon verdachtige Interessen
vermuten lassen. Vielleicht haben Sie sich auch schon mehrmals
Uber Freiheitsrechte, Amnesty International, Burgerkriege und
ahnliches bei Twitter oder Facebook ausgetauscht? Egal wie
harmlos einzelne Daten sind: In der Summe kann sich ein vollig
neues (falsches) Bild von Ihnen ergeben: Sie schreiben Tante Erna
von dem Schnupperkurs im Flugsimulator, twittern den Kauf
Ihres neues Kopftuches fiir den Sommerurlaub, lassen sich per
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Email Flugangebote fiir selbigen in den Nahen Osten schicken,
suchen nach Informationen zum neuen 787 Dreamliner von Boe-
ing (dem zweitgrofiten Ristungskonzern der Welt) fiir Ihren Flug,
bestellen das vegetarische Bordessen, lesen Online etwas Uber
Terroranschlage im Irak, sprechen mit lhrem Freund am Handy
tiber lhre Sorgen, in Agypten entfiihrt zu werden und lassen sich
von der Google-Ubersetzungsapp ein paar Fotos mit arabischen
Schriftzeichen am Urlaubsort Ubersetzen. Diese Kommunikation
wurde liber Monate hinweg komplett protokolliert, gespeichert
und analysiert. Na, welches Bild kann man jetzt von Ihnen haben?
Ware es nicht vielleicht lohnenswert, Ihre Urlaubsfotos, die sie
online im Fotolabor bestellen oder per Email an die Freunde schi-
cken, zu sichten, um dort nach Ausbildungscamps fiir Terroristen
zu schauen? Und auch, wenn man nichts Verdachtiges findet -
denn Sie sind ja kein Terrorist und haben nichts zu verbergen: es
kann sich lohnen, Ihren Bekanntenkreis naher unter die Lupe zu
nehmen oder Sie bei der nachsten Einreise in die USA oder bei
der Polizeikontrolle in London ein wenig starker zu filzen. Das
Bundeskriminalamt (BKA) erfalite und speicherte allein im Jahr
2014 zum Beispiel 1,5 Millionen personengebundener Hinweise
auf Stichworte wie "Ansteckungsgefahr®, "geisteskrank®, "ge-
walttatig", "Land/Stadtstreicher”, "Prostitution® und "Rocker”
konnen schon dazu fiihren, daR auch Sie lebenslang in dieser
Datenbank landen.
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ist: In New York (USA) wurde eine Hausfrau von (Polizei-) Beam-
ten einer Joint Terrorism Task Force aufgesucht, die sich bei ihr
Uber mogliche terroristische Aktivitaten informieren wollte und
ihre Wohnung durchsuchte. Die Familie verhielt sich suspekt, weil
verschiedene Suchanfragen im Internet nach Schnellkochtopfen,
dem Boston-Marathon-Attentat, Rucksackreisen und einem omi-

® ter fir kriminelle Handlungen paliten.
Angeblich sollen etwa 100 derartige
Hausbesuche pro Woche stattfinden - bei
99 % seien sie ergebnislos.

BHOTHEB Auch wenn es sehr provokant sein mag:

Ein in den Ausweis® gestempeltes "J" ist
AWAHDS noch nicht weiter dramatisch. Vielleicht

kann man auch noch Uber einen gelben
Stern am Revers hinwegsehen - man hat ja nichts zu befiirchten,
man ist ja ein guter Mensch, ist produktiv, zahlt Steuern und ist
gesetzestreu. Aber wenn all die "harmlosen" Schritte nur dem
Ziel dienen, die Menschen zu erkennen, die vernichtet werden
sollen, dann ist es zu spat, wenn man dies erkennt.

Die Geschichte zeigt: Regierungen andern andauernd ihre Mei-
nung, politische Partner werden schnell zu Feinden. Ideologien
kehren sich ins Bose. In der Historie hat noch kein Land dauerhaft
eine politische Linie beibehalten. Wollen Sie wirklich einem Land
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Uberwachung inzwischen fast alle Bereiche des Alltags erreicht
hat und selbst Kinder ausgehorcht werden. Oft handeln die Ver-
antwortlichen dabei in vermeintlich guten Interesse und liber-
schreiten eher unbewult die Grenzen des Akzeptablen oder des
Rechts. Das ist dann aber nicht weniger schlimm, denn es zeigt,
daf} das Unrechtbewulftsein immer mehr aufgeweicht wird und
jeder glaubt, Daten sammeln zu diirfen und zu miissen.

Es sind aber auch nicht immer nur Staaten und Geheimdienste,
die Daten sammeln und miRbrauchen. Die Privatwirtschaft sam-
melt mit Eifer Daten von Biirgern, um Verhaltensprofile, Risiko-
abschatzungen und Werbung zu verkaufen. Das ist nicht immer
te®, denen man ja eigentlich auch vertrauen kénnen sollte, in-
timste Details verkaufen. Unsere Daten sind nirgends sicher - es
gibt immer jemand, der begehrlich darauf ist.

Kennen Sie Thelma Arnold? Vermutlich nicht. Aber eigentlich
konnen Sie liber diese US-Amerikanerin fast alles im Web erfah-
ren. Das liegt nicht daran, dafl’ diese altere Frau alles Uber sich
selbst veroffentlicht hat. Es liegt daran, dal} Internetdienstleister
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so viele Daten iiber jeden Nutzer - also auch (iber Sie - sammeln,
daR selbst anonymisierte Daten sich wieder zu einem Profil zu-
sammensetzen lassen. So geschehen im August 2009: AOL verof-
fentlichte die Uber 20 Millionen anonymisierten Suchanfragen
von 657.000 seiner Kunden als Demonstration, wie sicher diese
Daten doch angeblich sind. Das weckte die Neugier eines Journa-
listen der New. York Times'. Er durchforschte die Protokolle auf-
merksam und setzte das Puzzle zusammen: "Die Kundin des Pro-
viders AOL mit der Benutzernummer 4417749 interessierte sich
beispielsweise fir ,,60-jahrige Single-Manner® und litt unter ,tau-
ben Fingern“ und einem ,Hund, der tiberall hinpinkelt®. Sie such-
te einen ,,Gartner in Lilburn, Georgia“ und ,,zum Verkauf stehende
Hauser im Stadtteil Sha-
dow Lake“. Spater gab sie
den Namen ihres Sohnes in
die AOL-Suchmaschine ein:
Er heilt Arnold mit Nach-
namen. In Shadow Lake
leben elf Arnolds. Nur we-
nige Anrufe fiihrten den
Reporter zur 62-jahrigen
Thelma Arnold."? Kdénnen
Sie sich ausmalen, was
jemand, der seit Jahren
Zugriff auf alle SUChar\fra_ Google gibt Emails von Wikileaks an die
gen der grolen Anbieter ;¢ ;¢ (Bild: Wikileaks)
hat, mit den Daten anfan-

gen kann? Und wollen Sie, da diese Daten zu irgendeinem Zeit-
punkt in die Hande derer kommen, die liber Ihr Wohlergehen
entscheiden? Was heute, hier vollig harmlos sein mag, kann mor-
gen, woanders eine Straftat sein oder Sie verdachtig machen.

Quis custodiet custodes? 31



Einleitung

nicht mehr das Recht, sich im Internet positiv zur Homosexualitat
zu duRern - dazu gehoren auch Emails. In einer Scheindemokra-
tie wie RuBland kann das auch genutzt werden, um unliebsame
Blrger zu verfolgen, die sich friiher einmal mit dem Thema aus
beliebigen Griinden beschaftigt haben. Wer garantiert Ihnen, daf}
es nicht irgendwann auch Sie trifft? Derartige mittelalterlichen
politischen Entscheidungen und Gesetzesanderungen kann es in
jedem Land geben.

Aber es ist doch gut, wenn Terrorakte verhindert werden
konnen

Keine Frage, das ist es. Aber genau dieser Erfolg stellt sich ja nicht
(oder nur minimal) ein: "Obama-Berater: NSA-Vorratsdaten-

Frankreich habe seit vergangenem Jahr das umfassendste Ab-
horgesetz in Europal...]. «<Dennoch hat dies die Anschlage [in
Paris] nun nicht verhindern kdnnen.» Regierungen investierten zu
viel Geld und Energie in die Erfassung und Analyse von Da-
ten [...]." Und es ist eben unverhaltnismalig, wenn man die Frei-
heitsrechte aller Menschen weltweit beschneidet, nur um ein
paar Straftater zu ermitteln. Man kénnte auch einfach alle Men-
schen praventiv in Isolationshaft stecken - nur um Einzelne da-
von abzuhalten, ein Verbrechen zu begehen: "Verhaftet die (ibli-
kratie bleibt: wieviel Freiheit ist man gewillt aufzugeben, um ein
wenig Sicherheit zu gewinnen? Oder, um es mit einem der Vater
der amerikanischen Unabhangigkeitserklarung, Benjamin Frank-
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lin zu sagen: "Wer wesentliche Freiheit aufgeben kann um eine
geringfligige bloR jeweilige Sicherheit zu bewirken, verdient we-

Mitte August 2013 wurde der Lebenspartner eines Enthillungs-
journalisten in London am Flughafen neun Stunden lang fest-
Basis eines Anti-Terror-Gesetzes. Dabei hat er nichts mit Terro-
rismus zu tun und sein Lebenspartner, der allerdings kritisch tiber
die Regierung berichtet, wohl auch nicht. Es ist also ganz egal,
was Sie zu verbergen haben: Es reicht, wenn Sie jemanden ken-
nen, der der Regierung einfach aus irgendeinem Grund nicht in
den Kram palt und den die Behérden einschiichtern wollen.

Inzwischen scheint Observierung so beliebt und einfach umsetz-
bar zu sein, dal® immer mehr Blirgern hinterhergeschniiffelt wird.
Immer mit dem Credo, nur Gutes zu tun und fiir mehr Sicherheit
sorgen zu wollen. So a3t in Kali-
fornien mittlerweile eine Schul-

verwaltung® die Social-Media-

i Aktivitaten ihrer Schiler von einer
\||| |! externen Firma liberwachen. Von
14.000 Schiilern ab 13 Jahren wird

| die Kommunikation Uber Face-
book, Twitter und Co. zu heiklen
Themen wie suizidalen Tenden-
zen, Drogenmif’brauch, Waffen,
Gewalt und Schulabbruch durchleuchtet. Damit wird tief in die
Privatsphare eingegriffen. Es stellt sich auch die Frage, ob nicht
auch nach weiteren Themen gesucht wird, wie die Schiiler identi-
fiziert werden, wer alles mitbeobachtet wird, obwohl er gar nicht
zur Zielgruppe gehort und letztendlich: ist das wirklich die Aufga-

wat

Quis custodiet custodes? 33



Einleitung

be einer Schulverwaltung? Mit den dafiir vergeudeten $45.500
hatte man dem maroden Bildungssystem sicher sinnvoller helfen
konnen.

rende Bundeskanzlerin Angela Merkel samt ihres Kabinetts, denn
bisher wurde die NSA-Affare stets unter den Teppich gekehrt und
es wurden kaum bis gar keine Schritte gegen die totale Uberwa-
chung und das Ausspahen unschuldiger Birger unternommen.
Stets wurde argumentiert, dal® dies dem Wohle der Allgemeinheit
dient und so "der" Terrorismus bekampft werden kann. Nun
(23.10.13) ist aber bekanntgeworden, da sie NSA auch das Han-
denn wenn man die Technik erst einmal hat, nutzt man sie halt
Uberall wo es geht. Man weif} ja nie, was man so erfahrt und wozu
das gewonnene Wissen gut sein kann - zur Terrorabwehr, zur
Wirtschaftsspionage oder einfach, um zu wissen, wie die politi-
sche Stimmung so ist. Auf einmal miRbilligt Merkel aber diese
Spionage (vermutlich nur diese spezielle Form gegen sie). Wieso
nur? Immerhin hat sie doch im landlaufigen Sinn nichts zu ver-
bergen: Sie wird wohl kaum einen Angriff gegen die USA planen
oder ahnliches. Sie plant auch keine Wirtschaftsboykotte oder
sonstige schadliche Vorhaben. Sie ist ein "guter" Mensch. Wieso
wird hier mit zweierlei MaRR gemessen: Ihre Gesprache unterlie-
gen der Geheimhaltung und die aller anderen Biirger nicht? Ubri-
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Uberwachung umgeht. Ich bezweifle leider, daR unsere Volksver-

Wieso ist die Aufkldarungsquote nicht hoher?

Relativ einfach: Terroristen sind nicht dumm. Wer ein Geheimnis
hat und weil}, dafl} er ausspioniert wird, der wird sich schiitzen.
Schon in der Antike wurde eine Geheimbotschaft auf eine leere
Wachstafel geschrieben, diese mit Wachs liberzogen (in das man
normalerweise die Botschaft ritzte) und dann als "leere" (unbe-
schriebene) harmlose Tafel verschickte. Heute kennt man ein
nate kann man verschliisseln oder von nicht korrekt registrierten
Handys aus fiihren. Textbotschaften werden verschliisselt und so
fiir jeden Dritten unlesbar. Diese Verfahren sind relativ einfach in
der Anwendung und vor allem sicher.

Es verhalt sich wie bei der flachendeckenden Videoiiberwachung:
Trotz immenser Ausgaben und Eingriffe in die Privatsphare?, ist
oder gar ein Ruckgang der Dellktemcht fé_;t;tellbar und steht
nicht im Verhaltnis zum Aufwand.

Nicht nur die Regierung ist bose: auch die Wirtschaft
schniiffelt

Wer nun noch denkt, daR es doch Aufgabe der Regierungsorgani-
sationen ist, mich und die Welt zu beschiitzen und sie deswegen
auch alle Gesetze zum Schutz meiner Privatsphare unter dem
Credo der Sicherheit mifkachten diirfen, den interessiert es viel-
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nisreich sein konnte.

Es ist eine Jugendstrafakte, deshalb war nicht so
leicht dranzukommen. Die Justizbehdrden in Mon-
tana versiegeln solche Akten, sobald der Straftdter
das achtzehnte Lebensjahr erreicht. Deren Daten-
bank ist jedoch, na ja, nicht allzu sicher.’

Wahrend sich solche Satze in einem Krimi spannend lesen und
die Handlung knistern lassen, fragt sich, was an einem derartigen
Szenario in der Realitat dran ist. Grundsatzlich eine ganze Menge.
Datenbanken, die {ibers Internet erreichbar sind, stellen reizvolle
Angriffsziele fir Hacker und Ganoven dar und sind viel zu oft zu
schwach gesichert. Naturlich ist es nicht so einfach wie oft darge-
stellt, aber es ist machbar, und viel zu oft liest man dann von

fahrt man meistens nicht einmal etwas. 2013 Januar bis Mitte
September wurden schatzungsweise 575.486.661 Datensatze

®Veronica Mars - Zwei VermilRte sind zwei zu viel, Jennifer Graham, script5,
2014, ISBN 978-3839001752, Seite 100
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Datensatz gestohlen.

Der Einbruch in Datenbanken bleibt - auch im Krimi - eine Straf-
tat und es ist erstaunlich, dal® der Leser bereit ist, dies bei der
Protagonistin im Roman zu akzeptieren, wenn es einer "guten
Sache" dient. Genauso argumentieren Regierungen: Das Sam-
meln von Daten und Eingriffe in die Privatsphare dienen einem
hehren Zweck. Aber wer entscheidet tber Art und Umfang und
sind wir trotzdem bereit, dies zuzulassen und gutzuheilRen?

Unternehmen schniffeln aber auch ganz legal und sogar im
staatlichen Auftrag in unseren Daten - hier in Deutschland. Kon-
zerne, die teilweise der US Regierung und der NSA nahe stehen,
Streitkrafte die Netzwerke zu tGiberwachen und mit den gewon-
nen Daten zu machen, was sie wollen.

Der Fahrtenvermittler Uber gibt unumwunden zu, dal die Profile
der Fahrgaste gespeichert und analysiert werden: ,Um die Zahl
der One-Night-Stands zu bestimmen, filterten Ubers Datenexper-
ten Personen heraus, die am Wochenende eine Fahrt zwischen
22 Uhr abends und 4 Uhr nachts buchten - und dann eine weitere
Fahrt in einem Radius von etwa 160 Metern des Absetzungspunk-
tes vier bis sechs Stunden spater anforderten. Aufgrund der An-
nahmen, wann Nutzer wo One-Night-Stands hatten, veroffent-
lichte Uber dann Karten [...] in denen der Bezirke mit besonders
Beispiel dafiir, welch machtiges Miflbrauchspotential sich hinter
einer entsprechend groften Datenmenge verbirgt. Demnachst
brauchen Sie dann vielleicht gar kein Taxi mehr bestellen, denn
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es wartet schon auf Sie, weil Ihr Profil zeigt, wann Sie wieder vom
Fremdgehen abgeholt werden wollen.

Ist Verschliisselung sicher?

Nein. Aber fast. Nur mit viel technischem Aufwand lassen sich
solche Daten wieder dechiffrieren. Bei der Brute-Force-Methode!

wird jede mogliche Kombination an Zeichen fiir den Schlissel
durchprobiert, bis die Nachricht gelesen werden kann. Selbst mit

naturlich Gliick haben und bereits nach wenigen Sekunden einen
Zufallstreffer landen und dann den Code geknackt haben. Das ist
aber sehr unwahrscheinlich. Und es wird viel Rechenleistung
Uber viele Jahre hinweg gebunden, um einen einzigen Schlissel
in der Zeit zu decodieren. Die Milliarden an anderen Emails mit
anderen Schlusseln konnen in dieser Zeit nicht geknackt werden.
In den Medien wird zwar immer wieder behauptet, die NSA und
andere Geheimdienste konnten samtliche Verschliisselungen
knacken, aber das stimmt nur teilweise: Knacken kann jeder -
nur der Aufwand ist wie gesagt enorm. Einen direkten Zugriff auf
die verschliisselten Daten, eine Hintertiir, die alles schnell ent-
schliisselt oder einen Generalsschliissel gibt es bei PGP nicht. Bei
anderen Verschliisselungsverfahren - vor allem solchen, die von
staatlichen Stellen entwickelt, finanziert, benutzt oder empfoh-
len werden, ist das eher fraglich. Hier kann es durchaus sein, daf}
eine Hintertir eingebaut wurde. Mit dem ,MasterpalBwort® kon-
nen dann der Staat und seine Schergen jede Verschliisselung in
Sekundenbruchteilen umgehen.
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Ein grundsatzlicher Angriffspunkt ist der Benutzer selbst. Die Ver-
schliisselung wird mit Palwortern abgesichert. Aus Bequemlich-
keit verwendet man sehr oft zu einfache Kennworter, die aus
normalen Ausdriicken bestehen oder einen Bezug zur Person
haben (Name der Freundin etc.). Auch kann es vorkommen, daf}
man als Besitzer eines Schlussels diesen Schlissel "verliert" oder
aus versehen veroffentlicht etc.

Weiterhin wird bei Email-Verschliisselung nur die eigentliche
Nachricht verschlisselt. Die sogenannten Metadaten, das sind
die Daten, die im Kopf der Nachricht stehen, wie Absender, Emp-
fanger, Betreff und weitere (meistens nicht angezeigte Informati-
onen, die fiir den Transport notwendig sind), werden nicht ver-
schliisselt. Aus diesen Metadaten kann natiirlich wieder ein Profil
erstellt werden: Wer hat mit wem, wie oft liber was (Betreff)
kommuniziert. Zusammen mit anderen Quellen, lassen sich mit
zum Beispiel "verreist mit", "hat den Vater", "schrieb Nachricht
im Forum" oder "beschaftigt" erstellen und auch grafisch aufbe-
reiten. Sie liefern vollautomatisch ein umfangreiches Portrait zu
jeder Person.

der die Kommunikation vollstandig gesichert ist. Diese sind aber
nur nutzbar, wenn beide Kommunikationspartner damit arbeiten
und sicher kein praktikabler Ersatz flir Email. Und man sollte es ja
auch nicht tibertreiben mit der Paranoia.

Nach den Anschldagen in Paris im Januar 2015 wurden wieder
einmal die Stimmen laut, die populistisch auf mehr Uberwachung
und bessere Kontrolle pochen. GrofRbritanniens Premier David
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schliisselung gleich. US Prasident Obama schlagt in die gleiche
Geheimdienste, beim Vorliegen von Terrorhinweisen verschliis-
selte Kommunikation Verdachtiger lesen zu kdnnen». Wie lax und
unwirksam derartige Bedingungen auf ein "Vorliegen von Terror-
hinweisen" gehandhabt werden, wurde in der Vergangenheit oft
genug im Rahmen von Telefonabhdéraktionen etc. demonstriert.
Da kann der Bundesinnenminister Thomas de Maiziere natiirlich
Lippenbekenntnisse konnen aber nichts daran andern, daft PGP
Verschlisselung in der derzeitigen Fassung ziemlich sicher ist
und es auch bleiben wird, da Anderungen und Hintertiiren von
der OpenSource Entwicklergemeinschaft schnell aufgedeckt
werden wiirden. Nur ein totales Verschliisselungsverbot kann die
Geheimdienste in die Lage versetzen, so verschlisselte Nachrich-
ten zu lesen. Und denken Sie, dal ein Terrorist sich daran stéren
wird, dald er gegen das Verschliisselungsverbot verstoRt, wenn er
ein Massaker plant?

Was kann ich tun?

Ganz einfach: verschliisseln Sie ihre digitale Kommunikation. So
schiitzen Sie lhre Privatsphare und machen jedem deutlich, daR
Freiheitsrechte fiir Sie einen hohen Stellenwert besitzen. Sie
kénnen auch einen Qffenen Brief® an die Bundeskanzlerin Merkel

online mitzeichnen und eine angemessene Reaktion auf die NSA-
Affare fordern.

Allein durch die Verschliisselung lhrer Emails kdnnen Sie viel er-
reichen: Aullenstehende kénnen nicht mitlesen und Datensamm-
lern zeigen Sie die Grenzen ihrer Moglichkeiten auf. Der Aufwand
dafir ist relativ gering: Sobald Sie das System einmal installiert
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haben, funktioniert vieles automatisch oder mit einem kurzen
Mausklick. Kosten entstehen lhnen keine dadurch, denn die Tools
sind alle frei verfligbar. Sie kdnnen auch weiterhin mit all Thren
Bekannten Emails austauschen, auch wenn diese keine Ver-
schliisselung nutzen wollen. Am meisten Zeit wird es leider kos-
ten, Ihre Bekannten und Email-Partner vom Nutzen zu liberzeu-
gen und sie dazu bewegen, mitzumachen, um gemeinsam ein
Zeichen zu setzen. Aber es lohnt sich, denn nur wer fiir seine
Rechte eintritt und kampft, sie zu bewahren, verdient sie auch.

Die Vermeidung von Spuren im Internet an anderer Stelle ist hin-
gegen weitaus aufwendiger und oft gar nicht umsetzbar. Aber Sie
kdnnen sich trotzdem bemiihen:

e Verzichten Sie auf die Nutzung von Facebook und Twitter,
welche die gesamte Kommunikation in den USA speichern.
Nutzen Sie europaische Dienstanbieter und moglichst solche,
die Daten verschliisseln.

¢ Verzichten Sie darauf, Daten in der Cloud abzuspeichern. Es
entzieht sich vollstandig Ihrer Kontrolle, wer darauf Zugriff
hat.

e Vermeiden Sie das Anlegen von Wunschlisten, Bestellhisto-
rien oder Rezensionen bei Shops.

e Benutzen Sie verschiedene Benutzerkonten/Email-Adressen
fur einzelne Aktivitaten und l6schen Sie die Konten hin und
wieder, um mit neuem Account weiterzumachen.

Office usw.).
¢ Vermeiden Sie Zahlungen mit Paypal, Amazon Payments und
anderen US-amerikanischen Anbietern.
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e Nutzen Sie nicht die Google Suche, um zu bekannten Websei-
ten zu kommen. Geben Sie die URL (Webadresse) direkt in der
BrowseradreRzeile ein oder legen Sie Lesezeichen (Book-
marks) an.
in lhrem Browser ein, die jedesmal automatisch als erstes an-
gezeigt wird, wenn Sie den Browser starten.

e Nutzen Sie SSL (Secure Sockets Layer) bzw. die neue Variante
wenn es moglich ist. Das macht keinerlei Aufwand und bedarf
keiner Installation o. a. Ihrerseits. Wenn "https://" am Anfang

und Antworten sind dann fiir Dritte (Datensammler) nicht
mehr lesbar. Andern Sie lhre Lesezeichen einmalig und in Zu-
kunft sind sie ein Stiick weit mehr unbeobachtet. Die aktuel-
len Ereignisse Ulberschlagen sich auch hier: Inzwischen
(6.9.13) bestatigen sich die schon dlteren Verdachtsmomente:
um per SSL verschlisselte Inhalte im Klartext lesen zu kon-
nen.

Eine sehr gut aufbereitete Infoseite mit alternativen Programmen

Wenn Sie Firefox als Browser nutzen, konnen Sie zusatzlich einige
Add-ons installieren, die fiir ein wenig mehr Privatsphare sorgen,
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Werbebranche aber wer weilR, wer noch dahinter steckt?). Mehr
dazu finden Sie ab Seite 325.

Sie kdnnen auch Thunderbird-Portable' nutzen: damit besteht
die Moglichkeit, auf jedem Windows PC ab Windows XP die
Emails zu verwalten. Hierbei muf} jedoch nicht auf den gewohn-
ten Komfort einer installierten Thunderbird-Version verzichtet
werden, denn zusatzlich bindet Thunderbird-Portable auf
Wunsch Enigmail und GnuPG ein. Automatische Updates und
Datensicherungen runden den Komfortumfang ebenso ab, wie
die Nutzung unterschiedlicher Thunderbird-Hauptversionen und

die Definition von verschiedenen Profilen.

Und wenn keiner meiner Email-Partner mitmachen will?

Uberzeugen Sie sie! Schicken Sie ihnen diese Anleitung oder hel-
fen Sie bei der Installation. Fangen Sie trotzdem an. Sie haben
keine Nachteile dadurch, denn Sie kénnen trotzdem auch wie
bisher unverschliisselte Emails verschicken.

Sie kdnnen aber auch in einem ersten Schritt nur auf die Moglich-
keit des Signierens von Emails zurlickgreifen: Versehen Sie (voll-
automatisch) jede ausgehende Nachricht mit einer digitalen Un-
terschrift. So haben Sie schon mal alle Schritte unternommen,
um reibungslos auch Nachrichten verschliisseln zu kdnnen. Zu-
dem zeigen Sie jedem Empfanger, da® Sie Datenschutz und Pri-
vatsphare ernst nehmen. Datenschniifflern signalisieren Sie, daf}
Sie die Technik beherrschen und es ein leichtes ware, Ihre Kom-
munikation auch zu verschlisseln.

Was ist mit DEmail?

"DEmail ist der Name eines auf Email-Technik beruhenden, hier-
von aber technisch getrennten Kommunikationsmittels zur «si-
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cheren, vertraulichen und nachweisbaren» Kommunikation im
Internet. "*

Wollen Sie allen Ernstes einer Geheimhaltungstechnik vertrauen,
die von der Regierung unterstitzt und kontrolliert wird und an
dessen Umsetzung mit der Telekom ein Staatsbetrieb beteiligt
sichere Verschliisselung ausspricht? DEmail ist nach Ansicht fiih-
render Sachverstandiger keineswegs sicher. AuRerdem kostet die
Nutzung von DEmail Geld und ist nur in Deutschland verfligbar.
DEmail dient lediglich der Wirtschaft (weil sie Geld verdienen
kann) und den Behorden (weil sie Geld sparen konnen). Solange
es kein Gesetz gibt, welches den Biirger zur Nutzung verpflichtet,
wird sich DEmail nicht etablieren und lhnen kann nur geraten
werden, die Finger davon zu lassen.

schliisseln und so eine geschiitzte Kommunikation erméglichen,
ohne dal® der Anwender aktiv werden muR, sind den Behorden
offenbar so sehr ein Dorn im Auge, daR diese Anbieter stark unter
Druck gesetzt werden und dazu bewogen werden, ihre Dienste
einzustellen. Stellt sich die Frage, nach dem Wieso, denn es gibt
(noch) kein Gesetz, dal’ Ihnen das Verschliisseln einer Nachricht
verbietet.

Aber "Email made in Germany" ist doch sicher?

lediglich um einen halbherzigen Ansatz, der primar dazu dient,
die beteiligten Firmen in einem guten Licht erscheinen zu lassen
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Email-Provider sind beteiligt. Wenn Sie oder der Empfanger einer
Nachricht nicht bei einem dieser Anbieter Kunde sind, dann bie-
tet diese Marketing-Seifenblase rein gar keine Sicherheit. Die
Daten werden nur zwischen diesen Anbietern verschlisselt
transportiert. Dabei werden sie auch lediglich mit SSL verschliis-
selt. Einem Verfahren, welches keinen hohen Grad an Sicherheit
bietet und relativ leicht zu knacken ist. Bisher ist noch nicht ein-
mal sichergestellt, dalR die Daten beim Transport immer in
Deutschland bleiben und nicht aufgrund des Routings lber EU-
Lander oder sogar aufderhalb der EU verschickt werden, wo sie
leicht abgegriffen werden konnen. Wenn ein Kommunikations-
partner bei einem anderen Anbieter sein Postfach hat (zum Bei-
spiel jeder im Ausland), dann wird die Nachricht, wie sonst auch,
im Klartext Ubertragen. Die vorgegaukelte Sicherheit besteht nur,
wenn Sie und der Empfanger einen Email-Client benutzen. Wird
die Email in einem Webformular geschrieben oder gelesen, ist die
Sicherheit perdu. Zudem miissen beide Email-Clients sich per SSL
(oder ein anderes Verschliisselungsprotokoll) mit dem Email Pro-
vider verbinden. Dies wird zwar von den Anbietern teilweise er-
zwungen, aber Sie kdnnen sich nicht darauf verlassen.

Ein weiterer Knackpunkt ist, dal® die beteiligten Firmen natiirlich
Zugriff auf die SSL Schliissel haben konnen, um Ihre Nachricht
jederzeit zu entschlisseln. Sie sind also nicht vor neugierigen
Mitarbeitern geschiitzt. Wird der SSL Schlussel kompromittiert,
dann kann derjenige mit einem Schlag alle Nachrichten eines
jeden Kunden lesen. Es lohnt sich also fiir Geheimdienste, hierfiir
Rechenpower aufzuwenden. Hingegen sind bei einem gehackten
PGP Schlissel nur die damit verschliisselten Daten offen und
nicht gleich die von Unbeteiligten auch. Und wie schon bei DE-
mail: Vertrauen Sie halbstaatlichen Unternehmen? Wer hindert
denn die Email-made-in-Germany-Provider daran, Thre Kommu-
nikation dem Staat oder Geheimdiensten offenzulegen? Auf ei-
nen entsprechenden Gerichtsbeschluft oder etwas Druck durch
Schniiffler werden die Provider ganz schnell klein beigeben und
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Ihre Nachrichten im Klartext preisgeben, ohne Sie davon zu un-
terrichten.

Mache ich mich nicht verdachtig oder unterstiitze ich
nicht sogar den Terrorismus?

Ja, sie machen sich verdachtig. Verschlisselte Emails erwecken
naturgemal die Neugier der Netzwerkiiberwacher. Aber: Es ist lhr
gutes Recht, Daten zu verschliisseln. Wieso sollten Sie sich also
rechtfertigen miissen, wenn Sie lhr Recht auch nutzen? Und: Sie
haben doch nichts zu verbergen (hatten Sie zumindest weiter
oben von sich gesagt...) - also sollen die Spitzel sich doch an
Ihren geheimen Nachrichten die Zahne ausbeifen.

Ob Sie dadurch den Terrorismus unterstiitzen, kann keiner wis-
sen. Wenn Sie im Nahen Osten Urlaub machen, unterstiitzen Sie
den Terrorismus vielleicht auch, weil Sie Geld in der Region aus-
geben. Oder wenn Sie Waren (Obst, Kaffee) aus Kolumbien kau-
fen. Waren aus China starken
die chinesische Diktatur
durch Steuereinnahmen.
Viele andere Beispiele aus
dem Alltag zeigen, dal® wir in
einer globalisierten  Welt
kaum standig politisch kor-
rekt handeln konnen und es
auch fraglich ist, wie weit
eine Handlung jemandem
schadet oder niitzt.

Sie konnen aber auch CISASEa Erst wenn das letzte Freiheitsrecht gefallen,

mentieren, da& Kwptogra— der letzte Winkel tiberwacht,
. .. . . das letzte Vertrauen verloren ist,
phie nitzt: chinesische, ko- werdet ihr merken,

reanische, vietnamesische! daB man Privatsphére schiitzen muB.

usw. Dissidenten oder Jour-
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nalisten sind darauf angewiesen, ihre Botschaften aus dem dikta-
torischen Land zu schmuggeln. Dies kdnnen sie mit verschlissel-
ten Nachrichten machen. Je mehr Personen Emails verschlus-
seln, um so schwerer fallt es einer Regierung zu erkennen, wer
davon "staatsfeindliche" AuRerungen lbermittelt oder nur Ur-
laubsgriife.

Sich verdachtig machen, hat auch einen weiteren positiven Ef-
fekt: Sie setzen ein deutliches Zeichen, dalk Sie sich nicht von
geheimen staatlichen Einrichtungen schikanieren, unterdriicken
nutzen, fallen dort namlich besonders gut auf. Und mit Paranoia
ist die Verschlisselung ja auch nur zweitrangig zu begriinden,
denn private Emails sind wirklich meist uninteressant.
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2 Signierung und Verschliisselung mit
PGP

Wenn Sie nur schnell zum Einsatz von PGP kommen wollen, liber-
springen Sie dies Kapitel. Es hilft aber eventuell, die Zusammen-
hange zu verstehen.

2.1 Wo PGP herkommt

vatsphare") und ist ein Programm zur Verschlisselung und zum
Unterschreiben von Daten. Es kdnnen also nicht nur Emails, son-
dern alle Computerdateien damit chiffriert werden, auch wenn
hier immer von Nachrichten/Emails die Rede sein wird. Das Pro-
gramm ist urspriinglich in den USA entwickelt worden. Aufgrund
von Ausfuhrbeschrankungen durfte der fertige Programmcode
nicht in andere Lander exportiert werden. Deshalb wurde der
Programmcode ausgedruckt, veroffentlicht und in Papierform
exportiert. Anschlieffend wurde er von Helfern in anderen Lan-
dern wieder abgetippt, und das so entstandene Programm darf
nun frei kopiert und genutzt werden. Weitere Beschrankungen
(u.a. Patentschutz) fiihrten dazu, dal} ein freies Datenformat

dieses Format genutzt und gemeint, wenn man von PGP redet.

Die USA haben auch heute noch immer Angst davor, daRk gute
Verschlusselungstechnik in die Hande anderer gelangt: das Si-
cherheitsbiiro des US-amerikanischen Handelsministeriums hat
lungssoftware exportiert hat - und das, obwohl teilweise nicht
einmal eine Exportrestriktion bestand. Das zeigt, wie machtig
und wirkungsvoll Verschlisselung sein kann, denn wenn die US

48 Quis custodiet custodes?



Signierung und Verschlusselung mit PGP

Regierung die Technik kontrollieren will, dann vermutlich vor
allem deswegen, damit andere ihre Daten (vor den USA) nicht
schiitzen konnen.

Das Datenformat PGP beschreibt nur, wie eine Nachricht zu sig-
nieren oder zu verschliisseln ist und wie der Vorgang wieder zu-
riickgewandelt werden kann. Damit man als Anwender dies auch
in der Praxis nutzen kann, bedarf es eines Programms. Das popu-
kurz "GPG"). Es ist frei verfligbar und OpenSource, so daf% es von
jedem kostenlos genutzt werden darf und (fiir die Sicherheit ne-
gative) Manipulationen auffallen wiirden. Wenn Sie mehr {iber

ist.

2.2 Wie PGP funktioniert

Privater und offentlicher Schliissel

PGP ist ein Public-Key-Verschliisselungsverfahren (Dt.: "Ver-
schliisselungsverfahren mit offentlichem Schlissel"), das heift,
daf® zum Verschlisseln von Nachrichten keine geheimen Infor-
mationen notig sind. Jeder PGP-Nutzer erstellt ein Schliisselpaar,
das aus zwei Teilen besteht: dem privaten Schlissel und dem
offentlichen Schlussel.

Auf den privaten Schliissel darf nur der Eigentiimer Zugriff
haben! Daher wird dieser in der Regel auch mit einem Passwort
geschiitzt und niemals weitergegeben. Mit diesem konnen Da-
ten entschliisselt und signiert werden. Der private Schliissel

* http://gpgdwin.de/
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bleibt immer privat. Erinnern Sie sich an die Gollum-Verfilmung:
"mein Schaaaatz"".

Der offentliche Schliissel dient dazu, Daten (die an denjenigen
gesendet werden, dessen 6ffentlichen Schliissel man gerade be-
nutzt) zu verschliisseln und signierte Daten (die von demjenigen
kommen, der sie mit seinem privaten Schliissel signiert hat) zu
Uberprifen. Der offentliche Schliissel muf jedem Kommunikati-
onspartner zur Verfiigung stehen, der diese beiden Aktionen
durchfiihren will. Die Daten kdnnen mit dem o6ffentlichen Schlis-
sel weder signiert noch entschliisselt werden, daher ist seine
Verbreitung auch mit keinem Sicherheitsrisiko behaftet. Der 6f-
fentliche Schliissel wird deshalb auch oft {iber sogenannte Key-
server (Schllsselserver) verbreitet.

Erzeugen und Verwalten von Schliisseln

1. Im ersten Schritt erzeugt jeder Teilnehmer? mit Hilfe von
GnuPG ein Schliisselpaar bei sich auf seinem eigenen Rech-
ner. Die Schliissel werden mit Hilfe einer langen Reihe zufal-
liger Zahlenwerte generiert und sind garantiert einmalig.
Ein Schlissel ist nichts weiter als eine Abfolge von Zeichen,
die in einer Datei gespeichert werden. Die Schliissel kdnn-

ten auch ausgedruckt werden etc.
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Alice

erstellt einmalig

offentlicher
Schliissel
von Alice

Bob

erstellt einmalig

offentlicher
Schliissel
2 # von Bob
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2. Jeder Teilnehmer schiitzt seinen privaten Schliissel (die Da-
tei) mit einem frei wahlbaren, moglichst komplexen PaR-
wort gegen unbefugte Nutzung. Dies ist nur dazu notwen-
dig, um den privaten Schlussel zusatzlich zu schiitzen, sollte
er einmal aus den Handen des Eigentlimers gelangen. Aus
diesem Grund werden Sie immer nach diesem PaRwort ge-
fragt, wenn Sie lhren eigenen privaten Schlissel benutzen
wollen. Das PaRwort hat keinen EinfluR auf die Sicherheit
von PGP.

mit Pafwort geschiitzt mit PalRwort geschitzt
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3. Jeder Teilnehmer sendet an alle anderen seinen &ffentli-
chen Schlussel. Um die spatere Anwendung einfacher zu
gestalten, kann man den Schlissel auch (zusatzlich) auf

einem offentlichen Keyserver ablegen.
Offentlicher II

Keyserver
optional
offentlicher
/—> Schliissel
von Alice
sendet
Alice—/ _— Bob
b\ offentlicher sendet
Schliissel 4-/
von Bob
optional

Offentlicher II

Keyserver
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4. Jeder Teilnehmer sammelt bei sich in einem virtuellen
Schlisselring (Keyring) die offentlichen Schliissel seiner
Kommunikationspartner. Das bedeutet, man speichert
bei sich die Dateien mit den offentlichen Schlisseln ab.
GnuPG vereinfacht dabei die Verwaltung.

Alice

sammelt in ihrem Schlisselring

offentlicher “ o wvonDave =
Schliissel
von Alice offentlicher
Schliissel
offentlicher von Carol
Schliissel
von Bob

5. Mochte man eine Datei fiir jemanden verschliisseln, dessen
offentlichen Schliissel man noch nicht hat, so kann man
denjenigen zuerst um den Schlissel bitten oder priifen, ob
der Schlissel auf einem 6ffentlichen Schliisselserver liegt
und ihn dann herunter laden und seinem eigenen Schlis-
selring hinzufuigen.

Theoretisch ist es natiirlich moglich, daR man einen 6ffentlichen
Schliissel bekommt, der gar nicht vom tatsachlichen Besitzer
stammt. Wenn Alice sich beispielsweise den o6ffentlichen Schliis-
sel von Bob per Email schicken laf3t, dann konnte jemand auf
dem Transportweg (beispielsweise Mallory) der die Daten trans-
portiert, den Schlissel gegen seinen eigenen austauschen und
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dann spater die Nachrichten entschliisseln, die eigentlich nur fiir

Bob gedacht sind.
( Bob

sendet

offentlicher

Schliissel
von Bob
fangt den
Schliissel
von Bob
5 " - ab und
offentlicher Schliissel Mallory «~ tauscht
von Mallory, der sich / .
ok ; ihn aus
als der offentliche ;
Schliissel von Bob 1
ausgibt !
/
,
./.
Alice«”

Damit dies nicht passiert, sollten die Teilnehmer immer Uberprii-
fen, ob die Schliissel vom korrekten Teilnehmer stammen. Dazu
kann man zu jedem Schlissel einen Hashwert (eine Prifsumme
oder ein Fingerabdruck) erzeugen und dann auf einem anderen
Kommunikationsweg nachfragen, ob dieser zum Schliissel des
anderen Teilnehmers paldt (siehe Seite 108). Ein anderer Weg ist
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Solche Szenarien sind aber selten und fuhren im Rahmen dieser
Einfuhrung zu weit.

Nachrichten signieren

Um sicherzustellen, dal} eine Nachricht unverandert libertragen
wurde und in genau dem Zustand ist, in dem Sie abgesendet
wurde, kann man die Nachricht signieren; also mit einer digitalen
Unterschrift versehen.

Ali|ce \

Eventuell privaten

erstellt N !
¢ Schlissel mit PaRwort
freigeben
Nachricht

signiert mit

Nachricht
+

Unterschrift

sendet

Sie konnen jede Nachricht signieren - unabhangig davon, ob der
Empfanger PGP nutzt oder nicht und unabhangig davon, ob Sie
den offentlichen Schliissel des Empfangers besitzen oder nicht.
Eine signierte Nachricht ist weiterhin fiir jeden lesbar. Die Nach-
richt wird im Klartext wie eine unsignierte Nachricht Gbertragen
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und kann gelesen werden. Es werden lediglich ein paar Zeichen
am Anfang und am Ende zusatzlich eingefligt.

1. Sie erstellen die Nachricht wie gewohnt und unterschreiben
sie mit Hilfe Ihres privaten Schliissels. Der Schliissel wird
dabei nicht weitergegeben. Es wird lediglich auf Basis des
Schliissels eine Unterschrift erstellt, die nur fiir diese Nach-
richt korrekt ist.

2. AnschlieRend senden Sie die Nachricht wie gewohnt ab.

3. Der Empfanger (Bob) kann die Nachricht wie gewohnt le-
sen. Lediglich ein paar zusatzliche Zeichen am Anfang und
am Ende des Textes sind enthalten. Aus der Signierung er-
gibt sich kein Nachteil oder Handlungsbedarf fiir den Emp-
fanger.
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v

4. Mochte der Empfanger priifen, ob die Nachricht wirklich
von lhnen (Alice) stammt und/oder der Inhalt nicht auf dem
Transportweg verandert wurde, dann kann er mit Hilfe Ihres
offentlichen Schliissels die Echtheit in GnuPG verifizieren.
Dies kann auch automatisch im Email-Programm erfolgen,
so daf’ dort ohne weiteres zutun gezeigt wird, ob die Unter-

Bob

Uberpriift Echtheit

Nachricht
+

Unterschrift von
Alice

mit
offentlicher
Schliissel
von Alice

X

schrift korrekt ist.

- nep Korrekte Unterschrift von Flonian Schaffer -2 .
Schiissel-1D: OxCABODBED / Unterschrieben arm: 28.06,2010 10:05

Beispiel fiir eine (fiktive) signierte Nachricht:
————— BEGIN PGP SIGNED MESSAGE-----

Hash: SHA1l
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Hier steht die eigentliche Nachricht.
Version: GnuPG v1.4.11 (MingW32)

iEYEARECAAY-
FAL1H5ME8ACgkQ2AP4QMaw24B+HWCEYSV6mzXWWN9bUGaduippMxE /
bBwAoNS5zaHjmagbeycZ3LFgk2jggmuTh

=KNuC

Der Text zwischen "----- BEGIN" und "----- eND" beinhaltet die
komplette signierte Botschaft. Im Abschnitt "----- BEGIN PGP
s1GNATURE" befinden sich Angaben zur genutzten Programmver-
sion von GnuPG und die eigentliche Signatur als Zeichencode.
Der Text "Hash: sHA1" am Anfang weist darauf hin, daf} die (am
um die Prifsumme fiir die Nachricht zu bestimmen. Anhand die-
ser Priifsumme wird bei der Verifizierung gepriift, ob die Nach-
richt unverandert geblieben ist.

Verschliisselungsalgorithmus RSA und andere

Es gibt verschiedene Algorithmen, mit denen eine Nachricht ver-
schliisselt werden kann. Diese Algorithmen beschreiben den ma-
thematischen Codierungsablauf und haben nichts mit dem Prin-
zip der zwei Schliissel zu tun. Grundsatzlich gibt es Algorithmen,
die sicher sind und welche, die weniger bis unsicher sind. Zwei
Kriterien sind:

e  Bitlange: Je langer der Schliissel ist, desto sicherer ist die
Verschlusselung. Stand der Technik sind Schlissel mit 1024
oder 2048 Bit. Einige Algorithmen erlauben nur sehr kurze

e Algorithmus: Verschiedene Algorithmen wurden von
staatlichen Stellen entworfen oder es beteiligten sich sogar
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Geheimdienste wie die NSA an der Entwicklung (wieder: DES).
Derartige Schliissel miissen als unsicher betrachtet werden.

Da es auch problematisch sein kann, wenn ein Algorithmus be-
nutzt wird, den das Programm der Gegenseite nicht beherrscht,
werden Sie meistens gefragt, welchen Algorithmus Sie benutzen
wollen.

Nachricht verschliisseln

Die Verschlisselung einer Nachricht macht sie fiir jeden unlesbar.
Lediglich derjenige fiir den die Nachricht bestimmt ist, kann sie
wieder entschliisseln. Um eine Nachricht zu verschlisseln, ist es
notwendig, dafl® Sie den offentlichen Schlissel des Empfangers
besitzen.

Sie erstellen die Nachricht an Bob und verschliisseln Sie mit dem
offentlichen Schliissel von Bob.
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1. Die Nachricht wird verschickt. Keiner kann die Nachricht
entziffern.

Alice

erstellt

v

Nachricht

verschlisselt mit

offentlicher
Schliissel

von Bob /» Bob

EAP/aely0rDjincv
TNUGXD8+GsSbg+H
+406ag10+cx0OKbz

KA EAT T ET T

Beispiel fiir eine (fiktive) verschliisselte Email:

Charset: IS0-8859-15
Version: GnuPG v1.4.7 (MingW32)

hQE-
OA1lgJOMfAZWboEAP/ae7y0rDjncv/NUGXD8+GsSbCEp+DYgFPnbO5SwH
Pa840q
OhFA185tMj3Ae9sGGDHGNz6ZHxzaq/HHIBrbAK/H7KumoktlexeuCxH
5GOXFwzgb
92W7sfGhKcpYKSkKkFDUuU3QwZ4gfKKjjlaFrCtOwYoIxvnLpyKEIWgIN
PbGDTrHt/
bSV36DFuPR73FfJORYEfnAF4fnJuXNX1SMbTFKZLNnDO1BVgA3IGGCcKw=

=wUDx
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2. Damit Bob die Nachricht dechiffrieren kann, bendtigt er
seinen privaten Schliissel. Wie immer, wenn man seinen ei-
genen privaten Schliissel benutzt, wird Bob hierbei aufge-
fordert das Palwort einzugeben, welches er bei der Erzeu-
gung seiner Schlissel festgelegt hat. Die meisten Program-
me merken sich fiir eine gewisse (einstellbare) Zeit dieses
PaRwort und fragen dann nicht mehr nach, so daR auch die
Dechiffrierung ohne Eingriffe erfolgen kann.

Bob \
entschll[jsselt Eventuell privaten

Schlissel mit PaRwort
I freigeben

+406agi10+cxOKbz

Svater.

- Xonp

Eﬁ?ﬁi%

Nachricht

\/I

Nachrichten verschliisseln und signieren

Beide Verfahren lassen sich auch kombinieren: Zuerst wird eine
Nachricht vom Absender (mit seinem privaten Schliissel) signiert
und dann anschlieRend die signierte Email noch fiir den Empfan-
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ger (mit dessen offentlichem Schliissel) verschliisselt. Dadurch
kann sichergestellt werden, dalR die verschliisselte Botschaft
auch wirklich vom Absender stammt.

unter 2.1 beschrieben wird. Insofern kdnnen Sie nicht wahlen, in
welcher Reihenfolge verfahren wird und Sie aktivieren einfach die
Optionen, die angewendet werden sollen.

Im Schadensfall

Wenn lhr privater Schliissel verloren geht, in die Hande Dritter
gelangt oder Sie sich nicht mehr an das Paltwort fiir den Zugriff
auf den Schliissel erinnern kdnnen, sollten Sie Ihren o6ffentlichen
Schlissel widerrufen und damit fiir ungiltig erklaren. Dies ist
zwar nicht zwingend notwendig, doch es gehdrt zum guten Stil.
Natiirlich kdnnen Sie auch alle Thre Kommunikationspartner dar-
Uber informieren, dal® Sie den bisherigen 6ffentlichen Schliissel
nicht mehr benutzen sollen. Sie kdnnen sich jederzeit ein neues
Schliisselpaar erzeugen.

Um einen alten Schlissel zu widerrufen bzw. zurlickzuziehen,
kann bei der Generierung ein Zertifikat erzeugt werden. Dabei
handelt es sich nur um eine kurze Textdatei. Wenn diese Datei an
einen offentlichen Schliisselserver oder an lhre Kommunikati-
onspartner geschickt wird, erkennen diese den Widerruf und
markieren den Schliissel dauerhaft als ungiiltig (er wird nicht
tatsachlich geloscht). Ein Widerrufszertifikat ist nicht unbedingt
erforderlich. Wenn Sie nur mit PGP experimentieren wollen, kon-
nen Sie auch ein Gultigkeitsdatum bei der Schliisselerzeugung
angeben, nach dem der Schliissel automatisch ungiiltig wird. Mit
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dem Widerrufszertifikat konnen Sie den Schliissel aber jederzeit
firungultig erklaren.

PGP Keyserver

Um die Anwendung von PGP zu vereinfachen, werden (von Frei-
willigen) unabhangige Schlusselserver (Keyserver) betrieben. Auf
diesen werden einfach alle 6ffentlichen Schliissel gesammelt, die
Anwender dorthin schicken. Ab Seite 101 wird Ihnen gezeigt, wie
Sie Ihren eigenen Schlissel veroffentlichen kdnnen. Der Vorteil
dieser Server ist, daf} jeder PGP Nutzer sich dort fehlende Schliis-
sel besorgen kann. Wenn Sie eine Email an jemanden senden
wollen, von dem Sie wissen (oder vermuten), er nutzt PGP aber
Sie haben nicht seinen o6ffentlichen Schliissel, dann konnen Sie
auf diesen Servern nach seinem Schlissel suchen und ihn ggf.
herunter laden und ihn Threm eigenen Schliisselring hinzufiigen.
Die meisten Keyserver tauschen untereinander die Schlissel au-
tomatisch aus, so daR ein Schliissel sich von einem Server auf alle
anderen verbreitet.

Das Verfahren hat aber, neben dem Vorteil, daf® Sie einfach an
einen offentlichen Schliissel gelangen, der lhnen bisher fehlt,
auch einige Nachteile.

Viele Anwender befiirchten, daft sie mehr Spam-Mails bekom-
men, wenn sie ihren Schliissel zusammen mit ihrer Email-Adresse
veroffentlichen. Die Uberlegung ist leider auch nicht ganz abwe-
gig. Allerdings konnen Sie dem relativ gut begegnen, in dem Sie
in lhrem Email-Client die Spam- oder Junk-Funktion aktivieren
und nutzen, um unerwiinschte Emails auszufiltern. In der Praxis
ist auch kaum ein Anstieg an Spam-Mails durch die Veroffentli-
chung zu verzeichnen. Meistens ist die Email-Adresse sowieso
schon den Werbemailversendern bekannt und Spams kommen
so oder so taglich.

Auf den Keyservern sammeln sich mit der Zeit eventuell mehrere
Ihrer offentlichen Schliissel. Wenn Sie ein wenig mit PGP experi-
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mentieren und mehrere Schlissel erzeugt und veroffentlicht ha-
ben, ohne die unniitzen wieder zu l6schen (weil Sie z. B. kein Wi-
derrufszertifikat mehr besitzen), dann bleiben die Schliissel bis in
alle Ewigkeit erhalten. Haben Sie auch kein Ablaufdatum (siehe
ab Seite 101) gesetzt, dann werden die Schliissel nicht einmal
ungilltig. Das ist zwar nicht optimal, aber kein grof’es Drama.

Die Schlissel auf den Servern konnen aber auch falsch sein und
nicht von Ihnen stammen. Jeder kann einen Schlissel fir eine
beliebige Email-Adresse erzeugen. PGP sieht keinerlei Mechanis-
mus vor, zu priifen, ob derjenige, der den Schliissel erstellen will,
auch Zugriff auf das entsprechende Email-Konto hat. Es ist also
kein Problem, ein Schliisselpaar fiir Ihre Adresse zu generieren
und zu veroffentlichen. Die Frage ist, welcher Schaden dann dar-
aus entstehen kann. Im Grunde kein wirklicher. Das folgende
Szenario ware vorstellbar: Mallory erstellt ein Schliisselpaar mit
der Adresse von Bob und veroéffentlicht den 6ffentlichen Schlus-
sel auf einem Server.

Mallory

erstellt "als Bob"

 privater  Gffentlicher
(falscher) Schliissel  (falscher) Schliissel
Er s Ry von Bob

Alice mochte Bob eine Nachricht schreiben, hat aber dessen 6f-
fentlichen Schlissel nicht. Deshalb ladt sich Alice den offentli-
chen Schlissel von einem Keyserver herunter, von dem sie an-
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nimmt, es sei der Schliissel, den wirklich Bob erstellt hat, da zu-
sammen mit dem Schliissel die Email-Adresse vermerkt wurde,
die tatsachlich Bob gehort. Auf dem Server kann es mehrere
Schliissel von Bob und seiner Email-Adresse geben. Alice muf}
sich fiir einen entscheiden und nimmt den falschen.

offentlicher g piiissel

Schliissel von Bob

von Carol

offentlicher

(falscher) Schliissel
von Bob

we ()
O

[adt Bobs (falschen)
offentlichen Schliissel zu
sich herunter

hQOA1gJOMEAZwbo
EAP/aely0rDjncv
TNUGXD8+GsSbg+H
+406ag10+cx0OKbz

A7 EATT. A ETT

und verschlisselt eine sendet
Email damit \
Bob

Da Alice Bobs Email-Adresse kennt (sonst hatte sie bei der
Schliisselsuche nicht gewul3t, ob der Schliissel nicht einem ande-
ren Bob gehort), sendet Alice die verschliisselte Nachricht an
Bob. Bob bekommt die Email und versucht sie mit seinem (ech-
ten) privaten Schlissel zu entschliisseln. Da die Nachricht aber
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nicht mit seinem (echten) offentlichen Schliissel verschlisselt
wurde, kann er sie nicht entschlisseln.

Bob
T~

versucht zu Eventuell privaten
entschliisseln Schlissel mit Palwort
| freigeben
HQOA1gJIOMEAZWDO

EAP/aely0rDijncv
INUGXD8+GsSba+H
+406ag10+cx0OKbz

Kas7is ENT 7. EDT

mit

-4

4\

Sc

e o
k4 4

L&A

funktioniert
nicht

hQOA1gJOMfAZwboO
EAP/aely0rDincv
INUGXD8+GsSba+H
+406agi0+cxOKbz

N7 EAT T ETDT

Weil Bob die Email nicht lesen kann, wird er sich an Alice wenden
und sie fragen, was da falsch gelaufen ist. Spatestens jetzt sollte
Alice ihr Verhalten tiberdenken und zusammen mit Bob den rich-
tigen Schlissel austauschen und vor allem auch tiberpriifen.

Nur Mallory kann die Email an Bob jetzt noch entschliisseln, da
Mallory ja das falsche Schliisselpaar erzeugt hat und den privaten
Schlissel hierfiir besitzt. Solange Mallory aber die Email nicht auf
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dem Weg von Alice zu Bob abgefangen hat (oder sich Zugang zu
Bobs Computer verschafft), ist der Nachrichteninhalt fiir ihn un-
erreichbar. Alice sollte deshalb umgehend den falschen Schlissel
in ihrem Schlisselring als nicht vertrauenswiirdig einstufen (vgl.
Seite 108). Sie sollte den Schliissel nicht einfach bei sich l6schen,
denn dann besteht die Gefahr, daR sie ihn spater aus Versehen
wieder importiert und erneut benutzt.

Das ganze Szenario ist bei der alltaglichen Nutzung nicht beson-
ders gefahrlich. Lediglich, wenn Alice und Bob den Fehler nicht
bemerken und Alice immer wieder vertrauliche Nachrichten mit
dem falschen o6ffentlichen Schliissel verschliisselt und verschickt,
kann Schaden entstehen. Und auch nur dann, wenn tatsachlich
Zugriff auf die Emails besteht. Das ist allerdings fast immer der
Fall, denn die NSA & Co. fangen ja alle Emails im Internet ab und
speichern Sie dauerhaft - auch die von harmlosen Biirgern wie
Alice und Bob.

Es mag der Eindruck entstehen, da® PGP eine klaffende Liicke
aufweist und doch unsicher ist. Dem ist aber nicht so. Nur die
Benutzer sind zu bequem und vertrauensselig gewesen und ha-
ben dadurch die (eigene) Sicherheit gefédhrdet. PGP Schliissel
mussen immer sorgfaltig geprift werden, dann ist und bleibt die
Kommunikation mit PGP und Email sehr sicher. Wichtig ist zuerst
einmal der Hinweis, dalR PGP Keyserver keinerlei Vertrauensge-
winn bedeuten, sondern einfach nur der Bequemlichkeit dienen.
Ein Schliissel von einem Keyserver ist solange nicht vertrauens-
wiirdig, bis er gepriift wurde. Fiir Sie als Anwender ergeben sich
daraus folgende Sicherheitsregeln:

e Wenn Sie einen neuen o6ffentlichen Schliissel benutzen, dann
erstellen Sie damit nur eine Testnachricht an den Empfanger.
Nur wenn dieser die Nachricht empfangt und entschliisseln
kann, handelt es sich um seinen Schliissel und nicht den ei-
nes Dritten.
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e Beziehen Sie moglichst keine Schliissel (automatisch) von
Keyservern.

e Lassen Sie sich einen offentlichen Schlussel immer moglichst
per Email vom Besitzer zusenden (Seite 107).

o \Verifizieren Sie den Schliissel zusammen mit dem Eigentlimer
auf Echtheit. Nutzen Sie dazu unbedingt einen anderen Kom-
munikationsweg (Telefon, SMS, Fax usw.) und vergleichen Sie
die Schlussel-ID und den Fingerabdruck (Seite 108)

2.3 PGP/INLINE und PGP/MIME

Die bisherigen Ausfiihrungen (und auch die weiteren) zu PGP
zeigen stets, wie PGP mit jedem beliebigen Emailprogramm ge-
nutzt werden kann. Dabei handelt es sich um das als PGP/INLINE
oder PGP-Inline (auch inline-PGP) genannte Verfahren (der Name
selbst ist nicht standardisiert). Hierbei werden die gesamten zu-
satzlich benotigten Informationen fiir PGP innerhalb der eigentli-
chen Nachricht als Klartext angegeben. Das fiihrt dazu, daR die
eigentliche Nachricht von Zeichen umgeben ist, die von unbe-
darften Anwendern nicht verstanden werden und zu Irritationen
fihren.

Beispiel fiir eine (fiktive) signierte Nachricht:
————— BEGIN PGP SIGNED MESSAGE-----
Hash: SHAL

Hier steht die eigentliche Nachricht.
————— BEGIN PGP SIGNATURE-----
Version: GnuPG v1.4.11 (MingW32)

iEYEARECAAY-
FA1H5ME8ACgkQ2AP4QMaw24B+HWCEYSV6mzXWWN9bUGaduippMxE /
bBwAoNS5zaHjmagbeycZ3LFgk2jggmuTh

=KNuC

Der Vorteil ist aber, daR diese Email von jedem Emailclient fehler-
frei angezeigt wird.

Alternativ bietet sich heutzutage die Verwendung von PGP/MIME
an. Mailprogramme die diese Kodierung unterstitzen, konnen
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damit zuverlassig erkennen, daf} es sich bei der Email und deren
Anhange um eine PGP -verschliisselte und/oder PGP -signierte
Nachricht handelt. Die eigentliche Nachricht wird korrekt und
ohne zusatzliche Zeichen angezeigt. Eine Signatur wird dann als
Dateianhang mit den Dateinamen signature.asc angezeigt. Wenn
der Emailclient PGP beherrscht, wird die Signatur wie gewohnt
gepriift und das Ergebnis wird mitgeteilt. Auf die Anzeige eines
Dateianhangs wird dann verzichtet.

Thunderbird kann Dank Enigmail mit PGP umgehen und zeigt das
Ergebnis der Signaturprifung an:

PGP,-"MIME Test Outloo.k Express

B fnenprp Korrekte Unterschrift von Florian Schaeffer « 8 fu®a 8 g de>
~ Schlissel-ID: 0xB167A366 / Unterschrieben arm: 08.08.2013 09:53

n Florian Schaeffer <# pmmiifagm o>
Betreff PGP/MIME Test Outlook Express

i test < o = Cm |?_ " dexi

So sieht die Nachricht in OE aus :-{
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Im Gegensatz zu Thunderbird beherrschten bis Mitte 2008 einige
populdre Mailprogramme PGP/MIME jedoch nicht (z. B. Microsoft
Outlook, Outlook Express und das Mailmodul von Opera). Diese
Mailprogramme zeigten dann in der Regel nur einen Hinweistext
an. In Outlook Express (hier Version 6) wurde selbst die eigentli-
che Nachricht beispielsweise als Dateianhang behandelt und
konnte nur dariiber angezeigt, aber zum Beispiel nicht fiir eine
Antwort weiterbenutzt werden:

¥ Posteingang - Outlook Express E}@

. Datei Bearbeiten Ansicht  Extras  Machricht 2

I & “8 = x s . W

: Meue E-Mail Antworken  Allen anbwa, ., Weiterleiten Drucken Lischen Senden/E... Adressen

»

Ordrer x[[4 g % von Betreff Erhalten -

¥ Outlook Express 04.09.2013 11:12

(=17 Lokale Ordner 04.09.2013 11:43
-%f7 Posteingang (Z) 05,09.2013 12:15

@ Postausgang a 08,09,2013 08,54
%7 Gesendete Ohjekte d 2 3
-3 Geldschte Objekte (313

-5} Entwiivfe

Yon: Florian Schaeffer An: test
Betreff: PGPMIME Test Qutlook Express

Pl 5 ATTODD41E
B\ ATTO0042.1x1 - Editor I

Datei Bearbeiten Format Ansicht 2 "
so sight die wachricht in OE aus :

signature, asc (638 Byte)

-C = ~ #Anlagen speichern...
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Aktuelle Programme ohne PGP-Unterstiitzung sowie auch Web-
mailer, zeigen die eigentliche Nachricht immerhin inzwischen
korrekt an, so dal® man sie weiter benutzen kann, und bieten den
PGP Schliissel als Dateianhang zum Download etc. an. Bei uner-
fahrenen Benutzern flihrt dieser Dateianhang aber auch immer
wieder zu Verwirrung, da sie mit ihm nichts anfangen konnen,
und denken, es handelt sich um einen Virus o. a.

Emaildarstellung im Webbrowser bei Yahoo!Mail:

~ PGP/MIME Test Outlook Express So, 8.S2p. 2013 .um 53

Von | Flo=ms

An test

& 1 Anhang | 834

ASC  §34B

signature
asc

Speichern =
5o sieht die Nachricht in OE aus

2.4 Test der Email-Anwendung mit Adele oder
Edward

Wenn Sie PGP installiert haben (wird in den folgenden Kapitel
beschrieben) kdnnen Sie die Installation mit Ihrem Email-Client
testen. Wie Sie mit den verschiedenen Programmen arbeiten,
steht auch in den nachsten Kapiteln. Hier nur eine generelle Be-
schreibung des Tests.

Adele (adele@gnupp.de). Diesem konnen Sie probeweise Emails
schicken. Je nach Inhalt reagiert der Bot mit einer automatisch
generierten Antwort.
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Leider kommt Adele mit einigen aktuellen Email-Parametern
nicht zurecht und antwortet dann mit einem Hinweis darauf, daf}
kein offentlicher Schliissel erkannt wurde o. a. Aus diesem Grund
benutzen Sie besser den gleich funktionierenden aber unbekann-
teren Service der Free Software Foundation®.

1. Erstellen Sie eine Email mit beliebigen Betreff und Inhalt
(beides muR ausgefiillt sein) an edward-de@fsf.org.

2. Hangen Sie Ihren 6ffentlichen Schlussel als Dateianhang an
diese Email. In Thunderbird erledigen Sie das uber den Me-
nipunkt (aus der Hauptmeniileiste, nicht den Menleintrag
in der Verfassen-Symbolleiste benutzen) Enigmail/Meinen
offentlichen Schliissel anhdngen.

By Verfassen: PGP-Test - Thunderbird

Datei Bearbeiten Ansicht Optiol w ras Hilfe
© Senden "7 Rechtschr. (v (3 S/MIME W  [® Speichern v L Kontakte Q‘O & Anhang |v
" 1

Yon:  Florian Schaeffer - 2

~ An:  edward-de@fsforg

Betreff:  PGP-Test
Basics - OED2 Shop = Englisch - Variablen = Andere -

Ein Test an Edward - den Bruder von Adele

Deutsch (Deutschland) (1801}
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3.

Wenn der MenUpunkt nicht verfligbar ist, wahlen Sie Offent-
lichen Schliissel anhdngen und aktivieren im nachsten
Schritt das Auswahlhdkchen vor lhrer eigenen Email-
Adresse.

Enigmail Schlisselauswahl s

Wahle einzufiigende CpenPGP Schiidssel

Suchen nach: | ) |

Konte / Benutzerkennung Galtigkeit Ablaufdat., Schlasselkennung 0

O  Alex <A84B048 -

O Ang - = = 04E9924

[0 Birgi @ {BACESR

O ctm IAFFBOOD

O ctm - » A3B2A12C

Florim - o = o3 By S ] - f =] 16TA366

Li: Hac . ICOFaC3

0 Flori ] EBCAZAD

O Hele n ~14A4E0

O Joha = n 36DT8AT

O Juerg J “03EEF17

O Julia = m 17537933

> Jirgessssem ammm R o AL, W oo S E 507967 b

Schldsselliste aktualisieren

Abbrechen

4. Schicken Sie die Email ab.

5. Wenige Minuten spater erhalten Sie eine Antwort. Diese ist
mit lhrem offentlichen Schliissel verschliisselt worden. Da-
mit Sie die Nachricht lesen kdnnen, miissen Sie ggf. lhr
Pafwort fuir hren privaten Schliissel eingeben.

6. Die Email enthalt zudem den offentlichen Schliissel von
Adele als Textblock. Importieren Sie den Schliissel in Ihre
Schliisselverwaltung (Thunderbird: Seite 113, Outlook: 152).

7. Erstellen Sie eine neue beliebige Email an Adele, verschliis-
seln Sie diese diesmal mit Adeles offentlichem Schliissel.
und schicken Sie die Nachricht ab.

8. Ein paar Minuten spater erhalten Sie wieder eine Antwort.
Neben einer kurzen Anrede enthalt die Antwort auch die
von lhnen verschlisselte Nachricht in entschliisselter Form.
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Dadurch konnen Sie erkennen, daf} lhre Nachricht erfolg-
reich beim Empfanger Adele entschlusselt werden konnte.

&y PGP-Test - Posteingang - Lokale Ordner - Mozilla Thunderbird

Datei Bearbeiten Ansicht Mawigation Machricht Termine und Aufgaben gContactSync Enigmail Extras

i=4 Posteingang - Lol | Kalender x | [ Aufgaben X | B PGP-Test-Po X | @ B

o Allen antworten % Weiterleiten | v |

Entschldsselte Machricht; Korrekte Signatur von Edward, el simpﬁitico rol

= Enigmail emaeremtrorgs | Details ~ I

Vor edward-de@fsf.org W 3|14 |[J | X[+

Betreff PGP-Test l—“ﬂ % 12:35 -0500
An Florian Schaeffe s == tilk-2 1 =

A

.Hallo, Ich bin Edward, der freundliche GnuPG Roboter.
Deine Signatur wurde erfolgreich verifiziert.

Ich habe deinen &ffentlicher Schlissel erhalten. Danke.
- Edward, der freundliche GnuPG Roboter

nDie Free Software Foundation hat mich erstellt. Kannst du etwas spenden,
um ihre Arbeit zu unterstitzung? | https://www.fsf.org/donate

" pttps:/fwwwfsf.org/donate Synchronization finished at 18:17:28  [3&] Tagesplan ~
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3 Wasist besser? PGP oder S/MIME?

(Secure/Multipurpose Internet Mail Extensions).

3.1 Wasist iiberhaupt S/MIME?

Im Grunde benutzt S/MIME ein ahnliches Verschliisselungsverfah-
ren wie PGP: Es gibt offentliche und private Schliissel. Diese wer-
den aber stets "Zertifikate" (genauer gesagt, ein X.509-basiertes
Zertifikat) genannt und auch nicht in einem Schlisselring ge-
sammelt. Die technischen Ausfiihrungen zur Funktionsweise von
PGP konnen deshalb auch auf S/MIME libertragen werden. Ein
Zertifikat ist ebenfalls eine Datei, kann aber (fiir den sinnvollen
praktischen Einsatz) nur von einer (offiziellen) Zertifizierungsstel-
le (Certification Authority, Root-CA oder kurz CA) ausgestellt wer-
den. Das personliche Zertifikat bestatigt im Grunde, daR der In-
haber Uberpriift wurde. Da bei kostenlosen Zertifikaten diese
Priifung nur rudimentar oder gar nicht erfolgt, darf man dem
Inhaber eines Zertifikats eigentlich nicht blind trauen, daf es sich
dabei um die im Zertifikat genannte Person handelt. Im Zertifikat
ist ebenfalls die ausstellende Zertifizierungsstelle benannt. Diese
mufd Uber ein sogenanntes Root-Zertifikat verfligen, wodurch die
CA sich ausweisen kann und man als Anwedner die Legitimitat
Uberpriifen konnte. Dem personlichen Zertifikat konnen die bei-
den Schliissel (6ffentlicher und privater) des Inhabers beigefiigt
werden. Weitergeben sollte man aber immer nur ein Public-Key-
Zertifikat, in dem nur der offentliche Schliissel enthalten ist.

beiden notwendigen Schliissel selbst zu erzeugen, ublich ist aber
fir Normalanwender eher, auch die Schliisselerstellung dem
Zertifikataussteller zu lbertragen. Dieser kennt dann aber lhren
privaten Schlissel. Daraus ergibt sich ein eklatantes Sicherheits-
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loch bei S/MIME, denn wenn dieser Schliissel in die falschen Han-
de gerat, ist eine Verschllisselung mit diesem Schlussel hinfallig.

Die Zertifizierungsstellen verlangen i.d.R. eine Gebdhr fur die
Ausstellung eines Zertifikates. Flr Privatanwender gibt es aber
auch kostenlose Angebote, bei denen die Zertifikate dann aber
nur eine begrenzte Zeitspanne lang giiltig sind (mehr als ein Jahr
ist nicht im Angebot). Einige Banken stellen auch (mehrjahrig
glltige) Zertifikate aus, um diese z. B. fiir Onlinebanking zu nut-
zen. Je nach Zertifikat kann dieses dann ggf. auch fiir S/MIME
genutzt werden.

Einige Zertifizierungsstellen wie zum Beispiel CAcert sind jedoch
in vielen Email-Clients und Webbrowsern noch nicht in der Zerti-
fikatsdatenbank als vertrauenswiirdige Zertifizierungsstelle ein-
getragen oder von einer dort eingetragenen Root CA zertifiziert.
Ein Benutzer, der eine Verbindung zu einem Server mit einem
solchen (bspw. CAcert-) Zertifikat aufbaut, wird daher eine Mel-
dung erhalten, dass die Herkunft des Zertifikates nicht tGberprift
werden konnte. Das bedeutet nicht, daR die Zertifikate oder die-
se CAs an sich unsicher oder unserios sind. Es ist fiir den Laien
aber ein zusatzlicher Aufwand, zu erkennen, da mit dem Zugriff
bei der Fehlermeldung in diesem Einzelfall kein Sicherheitsrisiko
einhergeht und das notwendige Rootzertifikat manuell installiert
werden kann. Da Grundsatzlich eher davon abzuraten ist, "blind"
(Root-) Zertifikate zu installieren, da auf diesem Weg auch Si-
cherheitsliicken entstehen konnen, ist von einer solchen CA eher
Abstand zu nehmen.
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[P
ok

i~ B - = @& - Scte~ Sicherhet~ Bdros~ @

& nttps:/fumw.cacert.org/

‘@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswurdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
@ Kiicken sie hier, um diese Webseite zu schlieBen.
'Q' Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen

3.2 Pround Contra

Gleich Vorweg: Eine klare Antwort, welches Verfahren besser ist,
gibt es nicht. Selbst die "Experten" sind sich nicht einig. Es gibt
fir beide Methoden Vor- und Nachteile. Im Grunde obliegt es
Ihnen, sich fiir eine Technik zu entscheiden. Sie kdnnen sogar
beide Techniken nutzen: Mal unterschreiben/verschliisseln Sie
mit PGP, mal mit S/MIME bzw. Sie bekommen Emails, bei denen
mal das eine, mal das andere Verfahren genutzt wird.

Eine vollig wertfreie und ausfiihrliche Abwagung kann hier nicht
geliefert werden. Auch reicht der Platz nicht, um die folgenden
Punkten ausfihrlich zu erortern. Deshalb folgt eine einfache Ge-
geniberstellung der Merkmale.
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PGP

Software und Plugin muf} erst
installiert werden

"Verunstaltet" die Email mit
zusatzlichen Zeichen. Kann
aber mit PGP/MIME verhindert
werden

Schliisselpaar kann lokal mit
Software generiert werden

Nutzung in Outlook (2013) um-
standlich

S/MIME

Eignet sich ohne Aufwand nur
flr Emails

Zertifikate konnen nur bei ei-
ner Zertifizierungsstelle bean-
tragt werden

Kostenlose Zertifikate nur be-
grenzt haltbar (max. 1Jahr
Ublicherweise)

Irritierender Warnhinweis,
wenn kein Rootzertifikat exis-
tiert. Manuelle Installation
notwendig

Sicherheit liegt nur bei Zertifi-
zierungsstelle, daR das Zertifi-
kat ausstellt. Diese konnte zur
Herausgabe der Schliissel ge-
zwungen werden

Integration in Outlook (2013)
gut aber Zertifikatimport teil-
weise umstandlich
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Eine subjektive Empfehlung meinerseits tendiert eher zu PGP. Da
es sich bei den Implementierungen um OpenSource Projekte
handelt, ist es relativ schwer, Hintertiiren oder ahnliches zu imp-
lementieren. Zudem liegt die Schliisselgenerierung ausschlief3-
lich beim Nutzer. Da bei S/MIME die Schliissel privater Anwender
wohl meistens von der CA erzeugt werden, stellen sie ein lohnen-
Schlissel gewahrt den Vollzugriff auf alle mit ihm verschlusselte
Nachrichten ohne dalR dem Benutzer dies offenbart wird.

Nutzen Sie das Verfahren, welches IThnen sympathischer ist, wel-
ches sich besser in lhre Arbeitsumgebung integriert oder welches
Ihre Kontaktpartner favorisieren. Es geht ja im Grunde auch hier
weniger um die absolute Sicherheit, als darum, Emails zu ver-
schliisseln, um den Geheimdiensten ihre Grenzen zu zeigen.
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4 PGP Softwareinstallation

Hier wird lediglich die Installation unter MS Windows beschrie-
ben. Als Email-Programm kommt Thunderbird zum Einsatz, wel-
ches Sie bereits installiert und konfiguriert haben und mit dessen
Benutzung Sie vertraut sein sollten. Kenntnisse Giber den Explorer
(Dateimanager) sollten Sie besitzen. Ebenso sollten Sie mit dem
Download und der Installation von Programmen vertraut sein.
Wenn nicht, lassen Sie sich lieber helfen.

4.1 GnuPG/Gpgdwin

Mit der Installation von GnuPG bzw. dem Anwenderprogramm
Gpgawin installieren Sie auf lhrem PC PGP und das Programm,
um Schlissel zu erstellen und zu verwalten. Im Grunde kdnnen
Sie aber auch die meisten Verwaltungsaufgaben spater direkt in
Thunderbird vornehmen.

1. Laden Sie sich das Installationspaket herunter. Auf der
reich. Die folgendér-{---,’-k-l-)g]‘[]hrungen beziehen sich auf
Gpgadwin 2.2.0 (Veroffentlicht: 2013-08-21). Es wird nur der
Light-Installer benotigt.

Hinweis: Wenn Sie Outlook oder ein anderes Email-Programm
nutzen oder Email tiber ein Webfrontend (GMX, Web.de etc.) ver-
schicken, bendétigen Sie die Vollinstallation (Full-Installer). Bitte
installieren Sie dann auch zusatzlich Kleopatra.
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Home » Download

Download

Gpg4win 2.2.0 (Versffentlicht: 2013-08-21)

Die Valiversion (inklusive des deutschen Gpgdwin-Kompendiums) von Gpgdwin 2 2.0 kann hier herunter

geladen werden:
Gpgdwin 2.2.0
Grale: 29 MByle

OpenPGP-Signatur (fiir gpgdwin-2.2.0.exe)
SHA1-Prufsumme (fur gpgdwin-2.2.0.exe): 0cTe01c4a39029c6d3fa88c0d1d1£2388Fdb5151
Anderungshistorie

Weitere Gpg4win-2.2.0 Varianten

« Gpgdwin ohne Kleopatra und Gpgdwin-Kompendium:

Gpgdwin-Light 2.2.0 l

Grofte: 13 MByte

OpenPGP signatur
SHA1 Priffsumme: d7776c628087a0839637b462ec77368c56c0ddbe

Gpg4win 2.2.0 enthdlt:

GnuBG 2.0.21

Hleopatra 2.2.0 (2013-08-20)
GEA 0.9.%

GDgoL 1.2.0

GpgEX 1.0.0

Claws Mail 3.9.1

Hompendium (de) 3.0.0
Compendium (en) 3.0.0

2. Offnen Sie den Explorer und suchen Sie die heruntergela-
dene Datei gpg4win-light-2.2.0-beta34.exe.

3. Klicken Sie doppelt auf den Dateinamen, um die Installation
zu starten. Die Installation lauft in den ublichen Schritten

ab.
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4. Wahlen Sie die Installation von Claws-Mail ab. Wenn Sie
kein Outlook benutzen, kdnnen Sie auch GpgOL weglassen.

\ Komponenten auswahlen
\ \ @ Wahlen Sie die Komponenten aus, die Sie installieren machten,

Wahlen Sie die Kompaonenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht instalieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten Beschreibung

aus, die Sie installieren GPA
achten:
mos n GpaoL

[ Claws-Mail

Bendtigter Speicher: 44.7MB

[ < Zuriick ” Weiter = ] IAbbremen]

5. Folgen Sie den weiteren Schritten (geben Sie ggf. ein alter-
natives Zielverzeichnis an) und beenden Sie die Installation
ohne sich das Readme anzeigen zu lassen.

4.2 Add-On Enigmail in Thunderbird installie-
ren

Damit Thunderbird einfach mit PGP zusammenarbeitet, benoti-
gen Sie das Add-on Enigmail. Die neueren Versionen dieses Add-
on verwenden auch den Namen Enigmail als Meniibezeichner.
Friihere Versionen benutzten hierfiir noch ,,OpenPGP“.

1. Wahlen Sie den Meniipunkt Extras/Add-ons, um die Regis-
terkarte Add-ons-Manager zu 6ffnen.

2. Geben Sie im Suchfeld rechts oben "enigmail" ein und dri-

cken Sie ).

3. Wechseln Sie ggf. in die Ansicht Verfiigbare Add-ons. Es er-
scheint eine Trefferliste.
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#& Add-ons-Manager

Datei B Ansicht Mayigation Machricht Extras Hilfe

EIE3 FE (D) B
P

Name Zuletrt aktualisiert Bester Treffer =

Suchen: Meine Add-ons (QUENEICITE Ryl )

@% Suchen
e Enigmail 15.2 Dienstag, 23, Juli 2013 *
= Add-ons suchen N Rk i ALtheriziesen Vorve: | Mehe Installieren |

X-notifier (for Gmail... 3.3.3 Dienstag 23.Juli2013

m

* Erweiterungen

K

Ntifier for gmail, yahoo, hotmail, aol ..  Mehr | Installieren |
){.“ Erscheinungsbild t Mail Merge 3.5.0 LA o T
Mass Mail and Personal Mail  Mehr | Installieren |
. Plugins
MailHops 0.8.2 Samstag, 27. Oktober 2012
]_, Warterbiicher @ MailHops maps the route an email took .. Mehr | Installieren |
\\:@ Mail Redirect 0.7.7 Donnerstag, 27. Juni 2013 M

I=

4, Klicken Sie auf die Schaltflache Installieren rechts neben
dem Eintrag Enigmail.

5. Die Datei wird heruntergeladen und installiert.

6. Zum AbschluR der Installation miissen Sie Thunderbird neu
starten.
+ Enigmail wird installiert, sobald Sie Thunderbird neu starten. Sk <taik [

. Enigmail 1.5.2

7. Nach dem Neustart konnen Sie die Registerkarte Add-ons-

& Add-ons-Manager
Datei  Bearbeiten Ansicht Mavigation Machricht OpenPGP  Extras
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4.3 Konfiguration Enigmail und Schliisseler-
zeugung

Nach der erfolgreichen Installation missen Sie Enigmail noch ein
klein wenig konfigurieren und vor allem lhr eigenes Schlissel-
paar erzeugen. Im Internet gibt es auch ein kurz gehaltenes Vi-

1. In Thunderbird gibt es ein neues Meni: Enigmail. Wahlen
Sie den Eintrag Enigmail/Einstellungen.

2. Haben Sie sich an die oben gezeigte Installationsreihenfol-
ge gehalten, dann sollte bei Dateien und Verzeichnisse der
Pfad zum zuvor installierten Gpg4win automatisch einge-
tragen sein. Ist dies nicht der Fall, aktivieren Sie bitte Ande-
rer Pfad und wahlen Sie Uber Suchen den Ort aus, in dem
die Datei gpg.exe sich befindet (1nstallationspfad\pub
von Gpg4win).

Hinweis: Vor allem, wenn sich Enigmail im normalen Gebrauch
nicht wie erwartet verhalt (Fehlermeldungen, Schliissel werden
nicht angezeigt etc.), sollten Sie probieren, ob es sich bessert,
wenn Sie manuell den Pfad angeben (Windows 8 machte bspw.
bei einer Testinstallation erheblich Probleme).
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Allgemein

Allgemeine Einstellungen

Dateien und Verzeichnisse
GnuPG wurde gefunden in E\tools\GnuPG\pub\gpg.exe

[T Anderer Pfad: | | Suchen...

Passphrasen-Einstellungen

Passphrase fir 0 f Minuten zwischenspeichern

[] Mie nach einer Passphrase fragen

’ Experten-Optionen anzeigen

[ ok | [ Abbrechen |

3. Weitere Einstellungen sind hier erst einmal nicht erforder-
lich: OK.

4. Rufen Sie das Menl Enigmail/Enigmail-Assistent auf und be-
statigen Sie den ersten Schritt mit Ja und Weiter.
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5. Dieser Schritt erscheint nicht, wenn Sie nur ein Email-Konto
nutzen. Wahlen Sie, ob Sie PGP fiir alle Email-Konten be-
nutzen wollen oder nur fiir ausgewahlte (insofern Sie denn
mehrere Konten haben) und wahlen Sie ggf. die gewlinsch-
ten Konten aus.

Identitdten auswahlen
Wahlen Sie die Konten oder Identitdten, mit der Sie OpenPGP verwenden machten

OpenPGP-Einstellungen beziehen sich auf Konten bzw. Identitdten, StandardmaBig wird
OpenPGP far alle Konten bzw. Identititen eingerichtet. Wenn Sie dies nicht méchten,
wiahlen Sie bitte die einzelnen Konten bzw. Identitdten aus, fur die OpenPGP eingerichtet
werden soll.

Méchten Sie OpenPGP far alle Konten bzw. Identititen einrichten?
0 Ja
@ Mein, nur fir die folgenden Kenten bzw. Identitaten:

(] Floriis b T « B

<f 5 il e i P’ e el (2R

[ Florigms ket - dam

[E] Florigm et - gt

[F] Floriss b g « Rl

[F] Mail e =
] OBDy ey —wew e 0w

| Florigm b i » g g gy o
555 R e TP TG el TP

< Zuriick ” Weiter = ] IAbbrechen
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6. Legen Sie fest, ob Sie alle ausgehenden Nachrichten auto-
matisch unterschreiben wollen. Dies ist sinnvoll. Diese und
die folgende Einstellung konnen Sie spater auch jederzeit
wieder andern (siehe Seite 100).

Unterschreiben
Digitales Unterschreiben Ihrer ausgehenden Machrichten

OpenPGP ermaglicht Ihnen das digitale Unterschreiben Ihrer Nachrichten. Dies ist die
elektronische Version Ihrer Unterschrift unter einem Brief, und es erméaglicht Ihren
Empfangern sicher zu gehen, dass Nachrichten tatsdchlich von Ihnen stammen und nicht
verdndert wurden.

Machten Sie, dass standardmaBig alle ausgehenden MNachrichten unterschrieben werden?

i@ Ja, ich machte alle Nachrichten unterschreiben

() Mein, ich machte in Empfingerregeln festlegen, wann unterschrieben werden soll

< Zurick ][ Weiter > ] ’Abbrechen
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7. Legen Sie fest, ob Sie ausgehende Nachrichten immer au-
tomatisch verschliisseln wollen. Dies ist nicht sinnvoll, da
Sie vermutlich bisher nur wenige bis gar keine 6ffentlichen
Schliissel von Empfangern besitzen. Sobald sich PGP etab-
liert hat, konnen Sie dies noch spater andern.

Verschlisseln
Verschlisseln Threr ausgehenden Nachrichten

OpenPGP ermaglicht Ihnen Machrichten und deren Anhidnge zu verschlisseln.
Verschldsselung ist Vergleichbar mit einem Briefumschlag - Inhalte bleiben privat. Dabei ist
Verschlisselung nicht nur fir "geheime” Nachrichten gedacht, sondern fiir alles was Sie nicht
auf einer ungeschitzten Postkarte versenden wirden.

Sollen Ihre ausgehenden Nachrichten standardmaBig verschlisselt werden?

() Ja, ich habe &ffentliche Schlissel fir die meisten meiner Empfanger

@ Nein, ich machte in Empfangerregeln festlegen, wann verschlisselt werden soll

< Zurick ” Weiter > ] ’Abbrechen

Quis custodiet custodes? 89



PGP Softwareinstallation

8.

Damit PGP reibungslos funktioniert, sollten ein paar Einstel-
lungen von Thunderbird angepal’t werden (siehe Details).
Haben Sie bisher Emails im HTML Format bearbeitet, dann
wird dies zukiinftig nur noch moglich, wenn Sie PGP/MIME
nutzen. Der Verzicht auf HTML als Formatierung ist auch aus
anderen Griinden sinnvoll, denn Attribute wie Schriftfarbe, -
grofle und -type haben in einer Email nichts zu suchen. Eine
Email sollte nur aus Reintext-Zeichen bestehen. Ja.

i & OpenPGP-Assistent

Einstellungen
Ihre E-Mail-Einstellungen anpassen, so dass OpenPGP zuverldssiger funktioniert

Der Assistent kann Ihre E-Mail-Einstellungen so anpassen, dass keine Probleme beim
Unterschreiben und Verschlisseln von Nachrichten auftreten werden. Die meisten
Einstellungen betreffen nur technische Dinge, aber ein wichtiger Punkt ist, dass Nachrichten
standardmaBig nur als Reintext verfasst werden (also chne HTML-Formatierung),

Machten Sie die Einstellungen anpassen, so dass OpenPGP besser funktionieren wird?

N F e

(Bl et Danike Folgende Einstellungen werden von diesem Assistenten verdndert:

| Einstellungen

[¥] Deaktiviere das Laden von IMAP-Teilen bei Bedarf

5|

Deaktiviere das Erlauben von FlieBtext (RFC 2646)

| &

q

Machrichtentext als Reintext anzeigen

=

Bit Zeichenkodierung beim Senden verwenden

|8
| Deaktiviere das Verfassen von HTML-MNachrichten

Abbrechen

=]

< Zuriick H Weiter = ] ‘Abbrechen|
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9. Wenn Sie bereits PGP Schlissel besitzen und diese gefun-
den wurden, werden diese angezeigt. Sie konnen dann die-
se benutzen. Ublicherweise haben Sie noch kein Schliissel-
paar. Der Inhalt dieses Dialogfensters sieht dann ein wenig
anders aus. Trotzdem gibt es die Moglichlkeit: Aktivieren Sie
deshalb Ich méchte ein neues Schliisselpaar erzeugen.

Schlisselauswahl
Erzeugen eines Schlissels zum Unterschreiben und Verschlisseln

Sie haben bereits einen oder mehrere OpenPGP-5chldssel, Sie kénnen daher einen Threr
existierenden Schlissel verwenden, um Machrichten zu unterschreiben und zu verschlisseln,
oder Sie konnen ein neues Schldsselpaar erzeugen.

(71 Ich machte einen der vorhandenen Schidssel verwenden:

Benutzer-ID Schlassel-1D Erstellt 253

Florian Schiffer <8 m Rt s 0xCABODBRD 29122008
Florian Schaffer O - g st ot OxAB144DCE  29.12.2008

~—_

@ :Ich méchte ein neues Schlisselpaar erzeugen )

I < Zurick ][ Weiter » ] IAbbrechen
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10. Wahlen Sie das Email-Konto aus (Benutzer-ID), fiir das Sie
ein Schlusselpaar erstellen wollen. Fur jede ihrer eigenen
Email-Adressen miissen Sie ein eigenes Schllisselpaar
erstellen, wenn Sie ein- oder ausgehende Nachrichten die-
ses Kontos mit PGP Unterschreiben oder Verschlusseln wol-
len. In den meisten Fallen werden Sie nur ein Konto haben
und dann ist keine Auswahl moglich/notwendig.

OpenPGP-Schliissel erzeugen

Erzeugen eines Schldssels zum Unterschreiben und Verschidsseln

Sie bendtigen ein "Schlisselpaar”, um MNachrichten unterschreiben und verschlisseln zu
kénnen. Ein Schlisselpaar besteht aus einem &ffentlichen und einem privaten Schlissel,

Thren &ffentlichen Schlissel (das Vorhangeschloss) missen Sie allen Personen geben, die Thre
Unterschrift Gberprifen und Machrichten verschlisselt an Sie senden kénnen sollen, Im
Gegensatz dazu missen Sie lhren privaten Schidssel geheim halten! Sie dirfen diesen NICHT
weitergeben oder ungeschitzt lassen. Mit Hilfe Thres privaten Schlidssels kann man alle
Machrichten lesen, die verschlisselt an Sie gesendet wurden, AuBerdem kann man damit in
Ihrem Mamen unterschreiben! Der private Schlissel wird deshalb von einer Passphrase
geschatzt.,

Benutzer-1D:

Florian Schaeffes - s -

Passphrase
S350 50080
Bitte bestitigen Sie Ihre Passphrase durch erneutes Eingeben

| < Zurick |[ Weiter » ] |Abbrechen]

11. Denken Sie sich eine Passphrase (PaRwort) aus. Dieses
PaRwort bendtigen Sie immer, wenn Sie lhren privaten
Schliissel benutzen wollen. Das PaRwort schiitzt lhren pri-
vaten Schlussel vor unbefugtem Zugriff. Denken Sie sich ein
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12. Im nachsten Schritt gehen Sie Weiter. Warten Sie die Fertig-
stellung des Schlissels ab.

& OpenPGP-Assistent =

Schliisselerzeugung
Ihr Schldsselpaar wird nun erzeugt

Konsole zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten davern. Beenden Sie
die Anwendung wéhrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem
Rechner abhéngt, wird empfohlen z.B. im Webbrowser aktiv zu surfen, um das Erzeugen
eines Schliissels zu beschleunigen. Sie werden informiert, sobald der Schlissel fertiggestellt
ist,

OpenPGP-Bestatigung | b3
Erzeugen des Schlussels abgeschlossen. Benutzer-1D <florian@giveS.de> wird zum Unterschreiben
9 verwendet.

Es wird dringend empfohlen, dass Sie nun ein Widerrufszertifikat far Ihren Schldssel erzeugen.
Dieses Zertifikat bendtigen Sie, um IThren Schlssel bei Bedarf fir ungultig zu erkldren (z.B. wenn der
Schlissel missbraucht, verloren oder gestehlen wird).

Mochten Sie nun das zugehdrige Widerrufszertifikat erzeugen?

[Zsrtifikat erzeugen ] | Uberspringen ]

< Zuriick Weiter > | Abbrechen |

13. Klicken Sie auf Zertifikat erzeugen. Dabei handelt es sich le-
diglich um eine Datei, die Sie speichern miissen und gut
aufheben sollten und vor dem Zugriff Dritter schiitzen soll-
ten.

Sie bendtigen eine Passphrase, um den geheimen
OpenPGP Schldssel zu entsperren.

Benutzer: "Florian Schaeffer <floriai B ™ & "
2048-bit RSA Schldssel, ID DOE3B517, erzeugt 2013-08-01

Passphrase | |

[ Abaechan ” oK

14. Um das Zertifikat zu erzeugen, miissen Sie Ihre oben ge-
wahlte Passphrase eingeben.

15. Anschliefiend ist die Installation fertig und das Schlissel-
paar ist generiert und kann genutzt werden. Der neu er-
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zeugte Schlissel wurde auch bereits mit sich selbst unter-
schrieben. Diese Signatur schiitzt die Schlisseldaten vor ei-
ner Manipulation, so dass ein Dritter beispielsweise |hre
Email-Adresse nicht unbemerkt durch seine eigene ersetzen
kann.

Nachtraglich manuelle Einstellungen vornehmen

Es empfiehlt sich, noch ein paar Einstellungen manuell zu tati-
gen, um die Benutzung von PGP weiter an lhre Bediirfnisse anzu-
passen.

1. Rufen Sie dazu das Menl Enigmail/Einstellungen auf und ak-
tivieren Sie Experten-Optionen und -Menlipunkte anzeigen,
um weitere Karteikartenreiter zu sehen.
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2. Auf der Registerkarte Allgemein konnen Sie einstellen, wie
oft Sie nach der Passphrase (dem PaRwort) gefragt werden.
Diese Einstellungen werden aber nicht berlicksichtigt, da
der GPG Agent (GPA) die Verwaltung der Palworter im so-
genannten Cache steuert. Deshalb stellen Sie dies bitte mit
dem GPA ein (siehe Seite 101).

Enigmail-Einstellungen \
Allgemein | Senden

Allgemeine Einstellungen

Dateien und Verzeichnisse

GnuPG wurde gefunden in E\tools\GnuPG\pub\gpg.exe

[7] Anderer Pfad: Suchen...

Passphrasen-Einstellungen

Passphrase far 1440~ Minuten zwischenspeichern

[ Experten-Optionen und -Meniipunkte anzeigen J

] lAbbrechen ]

3. Auf der Registerkarte Senden aktivieren Sie Manuelle
Verschliisselungs-Einstellungen.

4, Aktivieren Sie Verschliisseln/Unterschreiben...

5. Aktivieren Sie im Bereich Sende automatisch verschliisselt
die Option wenn méglich.
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6. Bei Zum verschliisselten Senden akzeptieren, aktivieren Sie
Nur Schliissel, denen ich trauen kann.

Hinweis: Wenn Sie Alle Schliissel aktivieren, konnen Sie (z. B: von
einem Keyserver) importierte Schliissel sofort benutzen ohne daf
Sie noch festlegen miissen, daf Sie dem Schliissel vertrauen (vgl.
Seite 108). Dadurch wird einerseits die Nutzung vereinfacht, es
verringert aber auch ein wenig die Sicherheit. Wenn Sie wirklich
vertraulich und sicher arbeiten wollen, lassen Sie die Option also
aus.

crigrnai-tnweerge S

Allgemein | Senden | Schlisselauswahl | Erweitertl SchleseIser\rerI Fehlersuche|

£

() Bequeme Verschlisselungs-Einstellungen

@ Manuelle Verschlisselungs-Einstellungen

Verschlisseln/Unterschreiben beim Antworten auf verschlisselte/unterschriebene Machrichten
Sende automatisch verschldsselt

@ nie

@ wenn moeglich

Zurn verschlisselten Senden akzeptieren

@  Mur Schlissel, denen ich trauen kann

() Alle Schldssel (sofern nicht abgelaufen, zuriickgezogen oder deaktiviert)

Senden bestitigen
@ nie
() immer
() falls verschldsselt
") falls nicht verschlisselt

) Wenn Regeln die Standard-Einstellung zur Verschlisseln gedndert haben

Siehe auch kentospezifische Enigmail Einstellungen (Konten-Einstellungen -> OpenPGP Sicherheit)

[ OK ] IAbbrechen ]
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7. Senden bestdtigen konnen Sie auf nie setzen.

8. Wechseln Sie auf die Registerkarte Schliisselauswahl und
aktivieren Sie die Option Durch Empfangerregeln und Durch
Email-Adressen gemdss Schliisselverwaltung.

‘Enigmail-Einstellungen.

AllgemeinlSenden| Schldsselauswahl | Erweitertl Schlﬂsselsewerl Fehlersuche

Ermittlung der Schlissel von Nachrichten-Empfangern
Durch Empfangerregeln

Durch Email-Adressen gemdss Schlisselverwaltung
[7] Manuell, falls Schlissel fehlen

[ Immer (auch) manuell

Empfingerregeln bearbeiten...

] l Abbrechen ]
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9. Auf der Registerkarte Erweitert aktivieren Sie die Optionen
Unterschriebener HTML-Text.., "--" als Unterschriften-
Trenner behandeln und Die Zeichen "<" und ">"...

*Enigmail-Einstellungen

Allg i |Senden|5ch|r | hi | Erweitert Schlﬂssel.sewerll:ehlersuche

Weitere Einstellungen

Unterschriebenen HTML-Text vor dem Senden umbrechen

[T] Enigmail-Information zur OpenPGP-Signatur hinzufigen

"--" als Unterschriften-Trenner behandeln

Die Zeichen "<" und "> " verwenden, um E-Mail-Adressen zu kennzeichnen,

= Anhénge nur herunterladen, wenn diese gedffnet werden sollen (nur bei IMAP)

Zusitzliche Parameter far GnuPG: .

Warnungen zuriicksetzen

] l Abbrechen ]
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10. Auf der Registerkarte Schliissel-Server tragen Sie in beide
Felder den Server hkp://keys.gnupg.net ein. Dabei handelt
es sich um ein Servernetzwerk bei dem bei Zugriff ein kon-
kreter Server automatisch ausgewahlt wird, der gut er-
reichbar ist.

crigrnai-tnweerge S

Allgemein | Senden | Schlasselauswahl | Erweitert| Schldsselserver | Fehlersuche|

Schldsselserver:
hkp://keys.gnupg.net

Beispiel: sks.dnsalios.net, pool.sks-keyservers.net, ldop://certserver.pgp.com

Schlissel zur Signatur-Uberprifung automatisch von

folgendem Server herunterladen:

hkp://keys.gnupg.net

] lAbbrechen ]

11. Mit OK beenden Sie Einstellungen.

12. Besitzen Sie mehrere Email-Konten und/oder PGP Schlis-
sel, sollten Sie noch fiir jedes Email-Konto einstellen, wel-
cher PGP Schliissel beim signieren benutzt wird. Offnen Sie
dazu den Menupunkt Extras/Konten-Einstellungen.

13. Im linken Bereich werden alle Ihre Email-Konten aufgelistet.
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Wiederholen Sie die folgenden Schritte fiir die Konten: Off-
nen Sie ggf. die Untermeniis zu einem Konto (Klick auf den
kleinen Pfeil links neben dem Kontonamen) und wechseln
Sie in die Rubrik OpenPGP-Sicherheit.

E ,
‘OpenPGP-Sicherheit

OpenPGP-Yerschldsselung und Unterschrift von Nachrichten wird von Enigmail ermaglicht,

Server-Einstellungen

Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Speicherplatz

| OpenPGP-Sicherheit

S/MIME-Sicherheit
b a—
b il
-
b o
[ S —
b Al

[y r—— ——

4 Lokale Ordner

il
Empfangsbestatigungen (MDN)

GnuPG (GPG) muss installiert sein, um die Funktionen verwenden zu kdnnen,

[7] OpenPGP-Unterstiitzung (Enigmail) fir diese Identitt aktivieren

Mail-Adresse dieses Kontos verwenden, um OpenPGP-5chlissel zu identifizieren
Fezielle OpenPGP-Schlisselkennung verwenden (0! Fam=):

UxB167 A366 Schlissel auswahlen..

Standard-Einstellungen fiir das Verfassen von Nachrichten

] Nachrichten standardmaBig verschlusseln

[ Machrichten standardmaBig unterschreiben

[] PGP/MIME standardmiBig verwenden

Mach Anwendung von Standards und Regeln:
[¥] Unverschlisselte Machrichten unterschreiben

[7] Verschliisselte Machrichten unterschreiben

Junk-Filter
Speicherplatz
Postausgang-Server (SMTP)

[¥] Nachrichten-Entwarfe verschlusselt speichern

I Erweitert ... I ‘ Enigmail Einstellungen

Konten-Aktionen 52

0K Abbrechen

14. Aktivieren Sie die Option Email-Adresse dieses Kontos ver-
wenden..., damit der PGP Schliissel benutzt wird, der zu
dieser Adresse gehort. Sie konnen auch einen anderen
Schliissel vorgeben (Spezielle OpenPGP-Schliissel-ID...), was
aber eigentlich nicht sinnvoll ist. Bei Bedarf kdnnen Sie
auch noch die weiteren Optionen einstellen.

15. In diesem Fenster kdnnen Sie auch einstellen, wie automa-
tisch bei jeder neu verfaliten Email PGP genutzt werden
soll. Wenn Sie die Option Unverschliisselte Nachrichten
standardmdBig unterschreiben aktivieren, wird jede ausge-
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hende Email unterschrieben. Mit Verschliisselte Nachrichten
standardmdBig unterschreiben wird eingestellt, ob Sie jede
ausgehende Email (auch noch zusatzlich) unterschrieben
wird (was sinnvoll ist). Und mit Nachrichten standardmdBig
verschliisseln, wird jede Nachricht immer verschlisselt,
wenn Sie beim Verfassen nichts anderes einstellen und fiir
den Empfanger ein Zertifikat bzw. seinen offentlichen
Schliissel besitzen oder diesen nach dem Fertigstellen der
Nachricht noch importieren. Die Vorgaben konnen Sie na-
turlich individuell beim Verfassen jeder Nachricht dandern
(siehe Seite 117 und 123).

16. Wenn Sie davon ausgehen, da lhre Kommunikationspart-
ner ein aktuelles Emailprogramm benutzen (sollte man ei-
gentlich voraussetzen diirfen), dann aktivieren Sie noch die
Option PGP/MIME standardmdRig verwenden. Dadurch wer-
den die PGP Informationen in der Mail nicht als Inline Text
eingebunden, sondern als Dateianhang mitversendet, was
die Lesbarkeit steigert (s. Seite 69).

17. Damit auch Email-Entwiirfe in lThrem Entwurfsordner ver-
schlusselt werden, solange sie noch nicht abgesendet wur-
den, aktivieren Sie Nachrichten-Entwiirfe verschliisselt spei-
chern.

18. OK.

4.4 Konfiguration Gpg4win/GPA

In Gpgdwin sind noch einige kleine Einstellungen zu erledigen.
Hierzu wird der GNU Privacy Agent (GPA) benutzt:

1. Starten Sie Start/Programme/Gpg4win/GPA.
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2. Aktivieren Sie ggf. die Ansicht Details. Wie Sie sehen besitzt
Ihr neu erzeugter Schliissel ein Ablaufdatum. Das dient zwar
der Sicherheit, ist aber nicht unbedingt praktisch, da nach
diesem Datum das Schliisselpaar automatisch seine Gultig-
keit verliert und Sie ein neues erzeugen mufiten.

([ 6N Privacy Assistant - Schlusselverwaltu =)

Datei Bearbeiten Schlissel Fenster Server Hilfe
& =] & & @& ) <) b = (] (8]
Andem Loschen Sigricien Import Export | Ubersiffit | Details | J/Einstellungen | Aktualisieren | Dateien Zwischenablage Smartcard

ﬁ Schltsselverwaltung

4 Schiisselkennung < Verfallsdatum “  Benutzervertrauen +  Giltigkeit + Benutzerkennung -
S3 P ASL4DCE kein Verfallsdatum Uttimativ voll gittig -l N . p: ~ il vom 2 u>
=3 P 4173245C

kein Verfallsdatum  vollstandig voll gultig
vollstandig unbekannt

©3 P CABODBSD kein Verfallsdatum Ultimativ I L L e ——

Deteils | Signaturen | Untergeordnete Schitissel

Dieser Schlussel hat einen offentlichen und cinen geheimen Teil
Der Schitissel kann zur Zertifizierung, zum Signieren und zur Verschlisselung verwendet werden.
Benutzerkennung: Florian Schaeffer <floriand s & s>
Schiiisselkennung: DOE3B517
Fingerabdruck: ADCE 24B4 230F E8AQ 4E73 2A6A FBF0 B3DE DOE3 B517
ungiltig ab: 2018-07-31
Benutzervertrauen: vollstandig
Gultigkeit: unbekannt
Art: RSA 2048 bit
erzeugt sm: 2013-08-01

Standard-Schlassel: DOE3B517 Florian Schagses = Sy | e de>

3. Markieren (anklicken) Sie lhren neuen Schliissel und rufen
Sie das Menli Schliissel/Geheimen Schliissel bearbeiten auf.

4. Klicken Sie auf die Schaltflache Verfallsdatum édndern.

Benutzerkennung: Florian Schaeffer <florizsiig o v
Schldsselkennung: DOESBS17

| Schlussel bearbeiten.

I Passwortsatz andern I

~Verfallsdatum-
2018-07-31

Fenster schlieBen

5. Wahlen Sie ein anderes Datum das weit in der Zukunft liegt
(z. B. definitiv nach lhrem Ableben, da dann der Schliissel
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garantiert nicht mehr gebraucht wird) oder die Option kein
Verfallsdatum.

@ Verfallsdatum @ndern g

() ungdltig ab:
i <208 ¢

@
4

Mo Di Mi Do Fr 5a So

P e T

9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 5 % X7 28 29
30 3

[ ok || Abbrechen |

6. Wie immer wenn Sie lhren privaten Schliissel andern oder
benutzen, missen Sie das Palwort fiir ihn eingeben.

Sie bendtigen eine Passphrase, um den geheimen
OpenPGP Schlissel zu entsperren.

Benutzer: "Florian Schaeffes =feampmim s "
2048-bit RSA Schlissel, ID DOE3B517, erzeugt 2013-08-01

Passphrase “"'**"""’"“I

’ Abbrechen ] [

7. AnschlieRend konnen Sie das Dialogfenster Schliissel bear-
beiten mit Fenster schliefRen beenden.
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8. Nun sollten Sie noch sicherstellen, daR Ihr offentlicher
Schlissel auf einen Keyserver lbertragen wird. Markieren
Sie deshalb ggf. wieder in GPA lhren Schliissel und wahlen
Sie Server/Schliissel Senden.

G e
Der ausgewdhlte Schlissel wird an einen éffentlichen
Schldssel-Server ("hkp://keys.gnupg.net”) gesandt.

Sind Sie sicher, dass Sie diesen Schldszel vergffentlichen wollen?

9. Bestatigen Sie die Sicherheitsfrage mit Ja.

Hinweis: Es kann einige Tage dauern, bis sich ihr offentlicher
Schlissel nun uber die verschiedenen Schliisselserver weltweit
verteilt hat und so allen Anwendern automatisch zur Verfligung
steht.

Sie kénnen noch einstellen, wie lange ein einmal verwendetes
PalRwort zwischengespeichert wird. Im Regelfall werden Sie bei
der ersten Notwendigkeit danach gefragt. AnschlieRend merkt
sich das System das Paltwort fiir die angegebene Zeit. Wenn Sie
zwischendurch Thunderbird beenden und neustarten, miissen
Sie daR PaRwort nicht erneut wieder eingeben. Es ist nicht mog-
lich, daR Sie nie nach dem PaRwort gefragt werden (auch wenn
Enigmail dies bei dessen Konfiguration anbietet). Das senkt na-
tirlich die Benutzerfreundlichkeit, stellt aber ansonsten ein Si-
cherheitsrisiko da, da dann jeder Benutzer, der an Ihren PC
kommt, PGP nutzen kann und Zugriff auf Ihren privaten Schliissel
hat, um Nachrichten zu entschliisseln und zu signieren.

Im Normalfall wird das PaBwort fiir 600 Sekunden (zehn Minuten)
zwischengespeichert. Nach dieser Zeit, miissen Sie es erneut ein-
geben. Sie kdnnen die Zeit aber auch individuell andern.

10. Wahlen Sie in GPA Bearbeiten/"Backend" Einstellungen.
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11. Wechseln Sie auf die Registerkarte GPA Agent und stellen
Sie als Stufe Experte ein.

& Konfiguration des Krypto Backenc M
Kenfigurien Sie die Werkzeuge des GnuPG Systems, St E[
GPG for OpenPGa GPG Agent ﬁmartcard Daemon | GPG for S/MIME | Directory Manager |
Optionen zur Einstellung der Diagnoseausgaben

7] verbose |11

[T quiet

Optionen zur Einstellung der Konfiguration
[7] disable-scdaemon

[] enable-putty-support

Niitzliche Optionen zur Fehlersuche

debug-level | Standardwert verwenden .ncnr:
log-file ;t}ptl'cm nicht benutzen E
Optionen zur Einstellung der Sichc-_a_r_l'n_g_i'_t_
default-cache-ttl |Standardwert verwenden E 600
default-cache-ttl-ssh | Standardwert verwenden IZ[ 1800
max-cache-ttl ;standardwen wverwenden IZ[ 1200
max-cache-ttl-ssh :S;tandardwert verwenden E{?EGG

[¥] ignore-cache-for-signing

[T no-allow-mark-trusted

[] no-grab

Optionen fiir eine Passphrase-Policy
[] enforce-passphrase-constraints

min-passphrase-len | Standardwert verwenden .8
min-passphrase-nonalpha :standardwertverwenden El
check-passphrase-pattern | Standardwert verwenden IZ[

max-passphrase-days ;standardwen verwenden .IE[-U

[] enable-passphrase-history

l OK ]l Abhrechen | IELII'I'.IC'K.E-EtZEI'I. Anwenden

12. Bei default-cache-ttl legen Sie fest, wieviele Sekunden die
PaRworter im Cache bleiben. Bei max-cache-ttl legen Sie
den maximal erlaubten Wert flir die Zeitspanne fest, wes-
halb hier ein groRerer oder gleicher Wert wie bei default-
cache-ttl stehen muR. Andern Sie zuerst die Auswahl auf
Benutzerdefinierter Wert und tragen Sie dann eine Zeit-
spanne in Sekunden ein. Sie kdnnen als maximale Zeit den
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Wert 4294967295 (136 Jahre) eingeben. Alternativ kdnnen
Sie auch -1 schreiben, was dann beim Speichern zu
4294967295 geandert wird.

i E— -
# Konfiguration des Krypm’liadqe

Kenfigurien Sie die Werkzeuge des GnuP G Systems, Stufe: i_Experte E[

GPG for OpenPGP| GPG Agent | Smartcard Daemon | GPG for S/MIME | Directory Manager |
Optionen zur Einstellung der Diagnoseausgaben

[T verbose 11

[ quiet -

Optionen zur Einstellung der Konfiguration

[ disable-scdaemen

[T] enable-putty-support

Niitzliche Optionen zur Fehlersuche :
debug-level [Standardwert verwenden | none
log-file ;t}ptl'un nicht benutzen

Optionen zur Einstellung der Sichér__"
default-cache-ttl Benutzerdefinierter Wert

default-cache-ttl-ssh EIStar'ldar =T VT T
max-cache-ttl
max-cache-ttl-ssh

[] ignore-cache-for-signing

[T no-allow-mark-trusted

] no-grab

Optionen fiir eine Passphrase-Policy

[] enforce-passphrase-constraints

min-passphrase-len | Standardwert verwenden _.8
min-passphrase-nonalpha ::‘ntandardwertveru\renden -1
check-passphrase-pattern | Standardwert verwenden .

max-passphrase-days ;IStandardwert wverwenden .-U

[7] enable-passphrase-history

E OK 3 I Abbrechen | lZuu’]ckseﬁen‘ | Anwenden

13. Anschlieftend kdnnen Sie GPA beenden.

4.5 Schliissel (mit Enigmail) verwalten

Hier einige (fortgeschrittene) Techniken, wie Sie Ihre und Dritte
Schliissel verwalten. Die meisten Vorgange kdnnen Sie entweder
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in GPA von Gpgédwin oder im Add-on Enigmail in Thunderbird
vornehmen. Hier wird sich auf Enigmail beschrankt.

Offnen Sie dazu von Thunderbird aus das Menil Enigmail und
rufen Sie den Menlipunkt Schliissel verwalten auf.

Datei Bearbeiten Anzeigen 5chldssel-5erver  Erzeugen

Suchen nach: » [¥] StandardmaBig alle Schidssel anzeigen

#  Schlissel-1D E'ii
ey o g - DOE3B517
I+ FhooeSioms "o = 3 o P g i 5 CABODBS0
b Flen Famrry " "y RSP P AB144DCE

b s, - 4173285¢

Fiir alle folgenden Operationen miissen Sie den Schliissel, den
Sie verwalten wollen, markiert haben, in dem Sie die entspre-
chende Zeile einmal anklicken (blauer Hintergrund).

Offentlichen Schliissel per Email versenden

Wenn Sie einem anderen lhren 6ffentlichen Schliissel schicken
wollen (damit er Nachrichten an Sie verschliisseln und lhre Signa-
tur Uiberpriifen kann), dann kénnen Sie dies per Email erledigen,
da es sich bei dem Schlissel lediglich um eine kleine Datei mit
Textzeichen handelt. Das direkte Senden eines Schliissels hat
den Vorteil, daft der andere lhren Schliissel sofort benutzen kann
und nicht erst darauf warten muf, dald sich lhr Schliissel liber die
Keyserver verteilt hat.

1. Erstellen Sie wie gewohnt eine neue Email.
2. Wahlen Sie Datei/Offentliche Schliissel per Email senden.

3. Es wird ganz normal eine neue Email erstellt. Als Anhang
wird der 6ffentliche Schliissel als Datei (* . asc) beigefligt.
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4. Fulgen Sie einen (oder mehrere) Empfanger ein, tragen Sie
beim Betreff etwas Hilfreiches ein und schreiben Sie ein
paar nette Worte.

Datei Bearbeiten Ansicht Optionen OpenPGP Extras Hilfe
I=l Senden | at\'}' Rechtschr. = g Anhang ~ & OpenPGP - ES«'MIME x: _.‘Speichern >

=, #rTang i Bytes
& | 0xCABODBE(.asc

Von: | Florian Schaeffer Florian Scha

Hallo
Hier mein &ffentlicher PGP Schlissel. Bitte prife noch mit mir den

Eingerprint .|

] »

5. Schicken Sie die Email wie Giblich mit Senden ab.

Vertrauen in einen Schliissel festlegen

Wenn Sie einen offentlichen Schliissel von jemandem erhalten,
ist es ratsam zu priifen, ob der Schliissel auch wirklich vom ver-
meintlichen Inhaber stammt und ob er nicht irgendwie manipu-
liert wurde. Dies ist notwendig, wenn Sie besonders viel Wert auf
die Sicherheit von PGP legen. Fiir diese Uberpriifung sollten Sie
einen anderen Kommunikationsweg benutzen, als den, Gber den
Sie den offentlichen Schllssel erhalten haben. Wenn Sie den
Schlissel von einem Keyserver oder per Email erhalten haben,
konnen Sie beispielsweise mit dem Inhaber telefonieren, SMS
austauschen oder ein Fax nutzen.

Hinweis: Wenn Sie diese Schritte nicht ernst nehmen oder sich
bei der Uberpriifung nicht die erforderliche Miihe machen, unter-
graben Sie das ganze System. Lassen Sie es dann lieber sein und
andern Sie nichts an den Vertrauenseinstellungen. Es geniigt
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auch nicht, nur die ID eines Schlissels abzugleichen. Diese sollen
benutzt werden. Dadurch wird nicht die Verschliisselung an sich
unsicher, sondern nur das Vertrauen in einen Schliissel kompro-
mittiert, wenn Sie nur die ID und nicht den ganzen Fingerprint
vergleichen.

1. Offnen Sie in der Schlisselverwaltung die Schlisseleigen-
schaften Ulber das Menl Anzeigen/Schliisseleigenschaften
flir den zu priifenden Schlissel.

2. Der Inhaber des Schliissels mufd dies bei sich mit seinem
Schliissel auch machen.

Schi \ﬁmleigenscha&e_ i

Primare Benutzer-ID s e gre i o g & g, de>

Schlussel-1D 0:41732A5C
Typ sffentlich
Schlusselgultigkeit  vertraut

Besitzervertrauen unbekan,
Fingerabdruck 7571 6758 4D8E F1BI F3EE ADAL 8246 A552 4173 EASQ

Weltere Benutzer-ID Gultig
Schiiisselteil o} Algorithmus  Stirke Erzeugt  Ablaufdatum Verwendung

Primarer Schlussel  0x41732A5C  RSA 2048 26062010 nie Unterschreiben, Beglaubigen, Authentifizieren
Unterschlassel 0x2C8474D4  RSA 2048 26062010 nie Verschldsseln

R —
({ Aktion wahlen... -

e —

SchlieBen

3. Jetzt vergleichen Sie beide den Fingerabdruck Zeichen fir
Zeichen. Diesen Fingerabdruck konnten Sie zur Uberpri-
fung auch per SMS oder Fax etc. verschicken.
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4. AnschlieRend konnen Sie festlegen, wie sehr Sie dem
Schliissel (im Grunde nicht dem Absender) in Zukunft ver-
trauen wollen: Gehen Sie bei Aktion wdhlen auf den Eintrag
Besitzvertrauen festlegen.

OpenPGP - Besitzervertrauen festiegen

Zu bewertender Schldssel:

Wie hoch ist Ihr Vertrauen in den Schlidssel?
@ Ich weiff es nicht

() Ich vertraue ihm NICHT

() Ich vertraue ihm nur gering

(70 Ich vertraue ihm voll

(71 Ieh vertraue ihm absolut

[ oK JlAbbrechen
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Ich weil’ es nicht

Wenn Sie den Fingerabdruck nicht tGberprift
haben. Standardwert fiir neue Schliissel.

Ich vertraue ihm
NICHT

Wenn Sie den Fingerabdruck tUberpriift haben
und er nicht mit dem des eigentlichen Inha-
bers Gbereinstimmt. Schlimmster Fall.

Ich vertraue ihm
nur gering

Wenn Sie den Fingerabdruck verglichen ha-
ben und er libereinstimmt. Allerdings haben
Sie den Fingerabdruck auf einem unsicheren
Weg (z. B. den gleichen wie den Schliissel -
beide per Email) erhalten.

Ich vertraue ihm
voll

Wenn Sie den Fingerabdruck verglichen ha-
ben und er ubereinstimmt. Der Austausch des
Fingerabdrucks erfolgte Uber eine sichere
Verbindung.

Ich vertraue ihm
absolut

Wenn Sie den Fingerabdruck mehrmals ver-
glichen haben und er ibereinstimmt. Der Aus-
tausch des Fingerabdrucks erfolgte jedesmal
Uber eine andere sichere Verbindung.

Auch fiir Ihren eigenen Schliissel konnen Sie
das Besitzervertrauen festlegen. Fiir lhren
eigenen Schlussel wahlen Sie ebenfalls diese
Option.

In Thunderbird wird im Nachrichtenkopf durch farbliche Hinter-
legung angezeigt, wie weit Sie einem verwendeten Schliissel ver-
trauen, der in einer Email an Sie benutzt wurde. Grau weist auf
eine verschlisselte Nachricht hin, griin, wenn Sie als Vertrauen
eingestellt haben, daf} Sie der Unterschrift voll oder absolut ver-
trauen und hellblau bei allen anderen Einstellungen.

nPiEE Entschlisselte Nachricht; UNVERTRAUTE Korrekte Unterschrift von @

on - b, R -

e e 1, e OO i’ i o |

mg: ek < b e i@ gmx.de>

e @gmx.der
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Sicherheitskopie lhres Schliisselpaares erzeugen

Um lhr Schlisselpaar (also den privaten und den o6ffentlichen
Schliissel) oder nur den 6ffentlichen Schliissel auf einem anderen
Datentrager zu sichern, kdnnen Sie die Schlissel in einer Datei
abspeichern.

1. Wahlen Sie lhren Schliissel aus und dann Datei/Exportieren.
Sie konnen auch mehrere Schliissel markieren und diese al-
le zusammen in einer Datei exportieren.

2. Legen Sie fest, was Sie speichern wollen. Fiir ein komplettes
Schliisselpaar klicken Sie auf Geheime Schliissel exportieren.

Maéchten Sie auch private (geheime) Schldssel in die Datei speichern?

[ﬂur offentliche Schldssel exportieren ] Iﬁeheime Schlissel exportieren ] ’ Abbrechen ]

3. Es offnet sich ein Dateidialog, in dem Sie den Speicherort
angeben konnen. Der Dateiname besteht aus Daten zu Ih-
rem Schlissel und dem Suffix . asc.

tei in einem beliebigen Textprogramm o6ffnen kdnnen. Aus die-
sem Grund konnten Sie den Inhalt der Datei auch ausdrucken
und dann diesen Ausdruck aufheben. Wenn Sie spater die Schliis-
sel wieder rekonstruieren wollen, brauchen Sie nur die Zeichen in
einem Textprogramm einzugeben und die Datei im Textformat
(».txt oder *.asc) speichern. Das ist zwar miihsam, aber die
Aufbewahrung auf einem Ausdruck ist sehr sicher.

Datei mit fiktivem Schliisselpaar:
Version: GnuPG v2.0.21-beta20 (MingW32)

mQGiBE1YxZkRBAC-
ti7Dc3KwQoLRAIOMoSKZv2ciFLCxYaJKt14TSLOplN9bovELP
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P8bbbABtF5iRKWvMxdpgOf+/7I1CKSSRn74vaxgEIFba6TCne5CZy03
JrYidBgFV
tIwVtCt6IHLg/LKQOyNnsChNFYqC+LfzKYa3DylSHISS8KzLte8biEk
EGBECAAKF

AklYxZkCGw—
WACgkQ2AP4QMaw24BMfgCgjglUzVVdX36dGrHIcqg7I/ycMpKkAn3tK
edsWJESCYs10XtNnfYGQ6VME

=1Wem

Version: GnuPG v2.0.21-beta20 (MingW32)

4/EccmeEF15LNX4YZUwSeUkFpYCcESIFFsWpm6Dhk3KHPGZ1ulVyltIw
VtCt6IHLg
/LKQOyNnsChNFYqC+LfzKYa3DylSHI9SS8KzLte8b/gMDAVNZGgLRpyV
NYN61£f+£9
zJc0kd/FazXWYLntY9Q0UQmwYCXnumwYox8Vm6AsOREFKLJIJCP7QVGNPM
OvFbgEccp
BdgtvMGwg2wyiEKEGBECAAKFAk1YxZkCGwwACgkQ2AP40OMaw24BMEgC
fbD1LxZST
p92rj9xVNMQO8L/P5MkYANi30hOcLFtra2Bt31KTtggOeCJ0u

=SmYC

Achtung: Geben Sie niemals diese Datei an irgendeine andere
Person weiter, wenn Sie auch lhren privaten Schliissel mitge-
speichert haben!

Offentlichen Schliissel eines anderen importieren

Ebenso konnen Sie den 6ffentlichen Schliissel eines anderen per
Email erhalten und manuell in Ihren Schliisselbund aufnehmen.
Dies geschieht ohne dal} dazu die Schlisselverwaltung geoffnet
sein mulR.
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1. Klicken Sie einfach in der Nachrichtenansicht unten auf den
Dateianhang mit der rechten Maustaste und wahlen Sie im
Kontextmenii OpenPGP-Schliissel importieren. Der Schlissel
wird lhrem Schliisselbund hinzugefligt und ein Bestati-
gungsfenster erscheint.

@ Mein ocffentlicher PGP Schluessel - Posteingang - Lokale Ordner - Mozilla Thunderbird

. Posteingang-La.. | LT % | - PGPverschiue. X

i =l Mein oeffentli.. x | 5
Datei Bearbeiten Ansicht Mavigation MNachricht OpenPGP Extras Hilfe

& Abnifen | v ¥ Verfassen ) Adressbuch | [ Antworten T3 Allen antworten &7 Weiterleiten | K Lésch

& Florian Schagfim = i mimmieifom se> | An Florian Schacfil Eie o Sl ol gy BE ‘ (]
Mein oeffentlicher PGP Schluessel 14:04 +0200

| ¥

Hallo
Hier mein 6ffentlicher PGP Schlissel. Bitte prife noch mit mir den
Fingerprint.

P 21 Anhalgg RODIRAN o= B S £ Speichemiv

= e ) nen
'@ Keine neuen Nach =

Speichern..,

Abtrennen...

Lé=chen

t |

OpenPGP-Schlissel importieren
Entse -

Entschlisseln und Speichern unter...

Unterschrift dberprifen

Sollte der offentliche Schliissel nicht als Dateianhang mitge-
schickt worden sein, sondern als Textblock in die Email eingefligt
vorliegen, dann kann Enigmail auch diesen Schliissel erkennen
und abspeichern:

1. Einen eingebetteten offentlichen Schlussel erkennen Sie an
dem einleitenden Text "BEGIN PGP PUBLIC KEY BLOCK". Je
nach Einstellungen kann es auch sein, dass der PGP Block
nicht angezeigt wird aber dennoch vorhanden ist. Die (gel-
be) Statuszeile informiert Sie dariiber, dass die Email einen
Schlussel enthalt.
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= L = =] Re: wemmmws - Posteinga... X o

Datei Bearbeiten Ansicht Navigation Machricht OpenPGP Edras Hilfe

é‘,‘AbruFen bl /Veﬁassen E‘ Adressbuch 1 % Antworten “'=i"AIIen antworten @Wei{erlei‘!en b | K Lol

OpenPGP Unterschrift NICHT dberprift; klicken Sie auf "Details™ for weitere Informationen Details ~
= | |
Von Julizm sm— — i de> 10 |9
Betrefl Nl MRS 11:20 +0200

A Flonms pames = e gr—gy= mr .
o Andere Aktionen =

----- BEGIN PGP SIGNED MESSAGE-----
Hash: SHAl

Am 29.06,2014 11:16, schrieb Florian Schaeffer:

BEGIN PGP SIGNATURE-
VersIom: " g W32)
Comment: Using GnuPG with Thunderbird - http://www.enigmail.net/

iQECBAEBAGAGBQITro0/AACIEPGL1Zd63Damn]YTAL Lk/ cGFUKXuNPykfY/MIFiD
diKgHENTLaBRZ1zK+aIb09S20BL jZi1US+uPoxIm+5gRIib7UsR/AWIOvUral1I9zZ
EBP81+AndFWro/quWFYNc1SRIUY7FGyrkw203Z TVZ7dDQ8xz+603IX6C/ GhUaNRhgK
BZ0GZr+Gm1SS5BaIwdv/MFTvBWSYIEPNySd+0VXTaP36X0VZ 3687 2P1Mg/ xDgrieg
+vrmCGgkdckphSvxTfH2igjREtxXUh+LhdUUYGBAWiY rbNEMIMTtEny6FIXahPWPDH
St4FBERxHr3xCauRsRKOCNs127SDo4Zuc3s667 Tyg8+g00d8jKZveHkgz Tp2usk=
-qsGe

B8 Keine neuen Nachrichten zum Herunterladen A

2. Wahlen Sie am rechten Rand der Statusinformation De-
tails/Schliisselimportieren und bestatigen Sie den nachsten
Schritt mit Importieren.

—

@ In der Machricht enthaltene(n) offentliche(n] Schldssel importieren?

I!mpurtiemn] ’ Abbrechen ]

3. Eventuell werden Sie nach einem PGP Server gefragt. Besta-
tigen Sie die Vorgabe.
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Schil]ssel—r aus

Importiere folgende affentliche Schldssel von einem
Schlassel-Server: <0xTADC36A6>

ey [T BTV 8l o ool shes- keyservers.nef]

4. Im (etwas schwer lesbaren) nachsten Fenster werden Sie
dartiber informiert, dafl der Schliissel importiert wurde.
Damit sind Sie fertig.

gpg: Anzahl insgesermt-beatBeiteter SchiiEissel: 1
gpg: importiert: 1
gpg: 3 marginal-needed, 1 complete-needed, PGP Vertrauensmodell

gpg: n | chste "Trust-DB"-PflichtEiberpriEifung am 2020-08-23
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5 PGP in Thunderbird benutzen

Ab sofort konnen Sie in Thunderbird Nachrichten signieren, ver-
schliisseln und bei erhaltenen Emails die Unterschrift tiberpriifen
(wenn es denn eine gibt) oder einen verschliisselten Inhalt deco-
dieren.

5.1 Ausgehende Emailsignieren

Bei der Konfiguration von Enigmail haben Sie eingestellt, daR
ausgehende Emails automatisch immer signiert werden (vgl. Sei-
te 88 und 100).

1. Erstellen Sie wie gewohnt eine Email. Sie kdnnen in einem
ersten Test zum Beispiel sich selbst eine schicken.

Datei Bearbeiten Ansicht Optionen OpenPGP  Extras Hilfe
[l Senden | % Rechtschr. = @ Anhang | ™ 4 OpenPGP |~ 8 s/MIME + [ Speichern ¥

Von: | Florian Schaeffer Florion|| ¥ Machricht unterschreiben Strg+Umschalt+5

Machricht verschldsseln  Strg+Umschalt+E

An: | B Florian Schaeffer gm)é

‘ PGP/MIME verwenden

| Empfangerregeln ignorieren

Betreff: TestPGP
Basics» OBD2 Shop ~ Englisch - Variablen~ Andere~

Das ist jetzt signiert

2. Im Meni Enigmail (zweimal vorhanden, es ist egal, welches
Sie nutzen) sehen Sie, dal die Funktion Nachricht unter-
schreiben bereits aktiviert ist.

3. Sobald Sie die Nachricht Senden, wird sie signiert und dann
wie gewohnt verschickt. Wenn Sie wahrend einer Sitzung
mit Thunderbird das erste mal signieren und damit Ihren
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privaten Schliissel benutzen, werden Sie nach dem Pallwort
fiir den Schlussel gefragt.

Sie bendtigen eine Passphrase, um den geheimen
OpenPGP 5chldssel zu entsperren.

Benutzer: "Florian Schaeffer <florias Mgl "
2048-bit RSA Schidssel, ID DOE3B517, erzeugt 2013-08-01

Passphrase i“"""*“""""i

[ Abbrechen H oK
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5.2 Signatur einer Email verifizieren

Wenn Sie eine Email erhalten und diese wurde mit PGP signiert,
prift Enigmal/Thunderbird automatisch, ob die Signatur giltig
ist und die Nachricht nicht verandert wurde. Dafiir ist es notwen-
dig, daf} Sie den offentlichen Schliissel des Absenders in Threm
Schlisselring besitzen. Wenn Sie eine signierte Email bekommen
und den offentlichen Schliissel des Absenders noch nicht besit-
zen, wird die Nachricht trotzdem angezeigt und Sie kdnnen Sie
lesen (griin markiert):

&) Test PGP - Posteingaqg__— Lokale Ordner - Mozilla Thunderbird

Ll Adressbuch 3 Antworten F‘.i_-' Allen antworten ; Weiterleiten

{ An Florian Schaeffal i B S

Hash: sSHA1

Das ist jetzt signiert

Version: GnuPG v2.0.21-beta28 (Minghi32)

iQECBAEBAgAGEQIR+sRNAACIEPVIWS97Q47UXwOwWH/311E1B1zJ6HaFpXolHV1iD7
SBATHW2oMNSVtgVPGhNloy+mtcfNYctdogfoF42 +XX2rmN16FCIHUBbE3RLTZ11TN
JMwEBGHy 9t cvikmvH+FpqEoKDz 7TKHA10ImDdAIBxBL40lseMfz0ZcvkZgnQOAKz
9qeZ6qCk0+D8Patzjld79Th+rjxrxjMVMx47CKqjAgeCtmi L WwCK8g350g+1HDUZ
WY+c4Fgq+z8WySESoNIA2VsWSWNpvgKMielz fpcCOshHEmbbgGIULLY PN/ JALFBLO
SnmQQcvKEL/x1Ynl1KoxYWMGELRUukdPggh/KCO+JtrimeoTIMFITetyX6V1nyx8=
=iBWh

Im oberen Bereich weist PGP sie daraufhin, daR die Email unter-
schrieben wurde, die Signatur aber nicht Gberprift werden konn-
te, es also nicht sicher gestellt ist, ob die Nachricht echt ist. Fiir
eine Uberpriifung mussen Sie sich den 6ffentlichen Schliissel
besorgen. Sie kénnen sich diesen vom Absender getrennt schi-
cken lassen oder ihn (am einfachsten aber mit einem geringen
Sicherheits-/Vertrauensrisiko verbunden) von einem 6ffentlichen
Server herunter laden.
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Wenn Sie die bei der Konfigurationsbeschreibung (Seite 99) ge-
zeigten Eintrage fur die Schliisselserver getatigt haben, sind die
folgenden Schritte normalerweise nicht notwendig, da PGP au-
tomatisch fehlende 6ffentliche Schliissel auf den Servern sucht.

1. Klicken Sie oben rechts auf Details und wéahlen Sie den Me-
nueintrag Schliissel importieren.

2. Bestatigen Sie das Dialogfenster mit Importieren.

~ Sie bendtigen den &ffentlichen Schldssel, um die Unterschrift zu Gberprifen.
iy

Klicken Sie auf "Ja", um den affentlichen Schlissel 0xDOE3B517 von einem Schlissel-Server zu
importieren.

[lmportierenJ [ Abbrechen ]

3. Wahlen Sie einen Server aus oder tragen Sie einen neuen
ein. OK.

o ™
Schliizsel-Server auswﬁm u

Importiere folgende Gffentliche Schlissel von einem
Schlissel-5Server: <0xDOE3B51T =

Schlassel-Server  hkp://keys.gnupg.net |l]

| ok | | Abbrechen |

4. Der Schliissel wird gesucht und ggf. importiert.
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| gpg: fordere SchiEissel CABODBS0 von hkp-Server keys.gnupg.net an
gpyg: SchiiEissel CABODBSD: vffentlicher SchliEissel "Florian Sca % = & sl g e " importiert
gpg: 3 marginal-needed, 1 complete-needed, PGP Vertrauensmodell
gpg: Tiefe: 0 giltigr 1 signiert: 1 Vertrauen: 0-, Og, On, Om, Of, 1u
gpg: Tiefe: 1 giEiltig: 1 signiert 1 Vertrauen: 1-, Og, On, Om, Of, Ou

gpg: Anzahl insgesamt bearbeiteter Schiissel: 1
gpag: importiert: 1

Sobald der 6ffentliche Schliissel des Absenders in lhren Schlis-
selring aufgenommen wurde, wird eine signierte Email des Ab-
senders immer automatisch geprift und lhnen das Ergebnis
oberhalb der Nachricht angezeigt:

# Florizn Schaeffer <f.schass T ST 3 SEEr grnx <f.schad el Eieoas 57 L,_\ 0 ®©

Test PGP 1%/01,08.2013 22:25 +0200

Das ist jetzt signiert
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Wenn Thunderbird/Enigmail eine giiltige PGP Signatur erkennt
(oder eine Nachricht entschliisseln kann), werden in der Nach-
richtenansicht nicht die PGP-Informationen angezeigt, die mit
der Email verschickt wurden. Sie konne diese Daten aber sehen,
wenn Sie im Menl Enigmail die Option Automatisch entschliis-
seln/iiberpriifen ausschalten (und spater wieder aktivieren).

& Test PGP - Postei

Postei (4 Test PGP - Posteingang - ...

Datei Bearbeiten Ansicht MNavigation Machricht OpenPGP  Extras Hilfe
.a_’;Abrufen hd f\c’erfassen @Adre;sbuch EAntwmten Eﬂ Allen antworten ‘;‘Weiterlelten ‘ # Laschen

Florian Schaeffer <f.schaeffe@gmaa@>© An Florian Schad® e w8 b Sl ol > B 6 e
Test PGP 01.08.2013 22:25 0200

Hash: SHA1

Das ist jetzt signiert
————— BEGIN PGP SIGMATURE-----
Version: GnuPG v2.8.21-beta2@® (Mingh32)

iQECBAEBAgAGBQIR+sRNAACIEPVWS970Q47UXwOwWH/ 311E1B12]8HaFpXolHV1iD7
S@ATHW2oNSVEgVPGhNloy+mtcfNYctdeqfoFr42+XX2rmN18F C1IHUBbTIRLTZ11TH
IMwE8GHY 9tcvikmvH+FpqEoKDz7 TKH410ImDdAIBxBL40lseMFz0ZcvkZgnQOAKz
80gZ6qCko+D8Patzild7eth+rjxrxjMVMx47CKgjAqeCtmiLWCK8g3S0g+1HDUZ
WY+cAFq+z@Wy8ESONIAZVsWSWNpvgKMielz fpcCOshHtmbbgGIULLVPN/ JAIFBW9
SnmQQCvKEL/x1Yn1KoxYWMEELRUukdPgqN/KCO9+ItrimeoTIMFITetyX6V1wyx8=
=iBwh
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Sollte die Unterschrift ungliltig sein oder wurde die Nachricht
nach der Signierung manipuliert, so wird Ihnen dies ebenfalls
angezeigt. In dem Fall wird der gesamte tatsachliche Nachrich-
teninhalt (inkl. PGP Zusatzinformationen) angezeigt (griin mar-
kiert: "t" wurde nachtraglich entfernt):

9 Test PGP - Pasteingang - Lokale Ordner - Mozilla Thunderbird

= ingang Eé&g,._! [ Test PGP - Posteingang - .. % |
Datei Bearbeiten Ansic| Mavigation Nachricht OpenPGP Extras Hilfe

& Abrufen ¥ Verfassen

25 6|®
159/ 01.08.2013 22:25 +0200

-

Hash: SHA1

Das ist jetzt sign@
BEGIN PGP SIGN.

Version: GnuPG v2.6.21-beta2® (MinghW32)

iQEcBAEBAgAGEQIR+sRNAAOTEPvWS97047UXwOwH/311EiB1zJ8HaFpXol1HV1iD7
S@ATHW2oN5VEgVPGhN Loy +mtcfNYCctdeqfoF42+XX2rmN18FCIHUBbTIRLTZ1ITN
JMWEBGHY 9t cvlkmvH+FpqEoKDz 7 TKHAi0ImDdAIBxBL40lseMfz0ZcvkZgnQoAKz
9qgZ6GqCk0+D8Patzjld79fh+rjxrxjMvMx47CKqjAqeCtmiLWwCK8g350g+1HDUZ
WY+CAFq+z@WySESONIA2VSWSWNpvgKMi61z fpcCOshHEmbbgGjULLVrN/ JALIFBUS
SnmQQcvKEL/x1YnlKoxYWMBELRUukdPggh/KCO+JtrimeoTIMFITetyX6Viuyx8=
=iBuWh

5.3 Nachricht verschliisseln

Nachdem Sie bereits eine Email signiert haben, ist es recht ein-
fach, auch eine Nachricht zu verschliisseln. Wenn Sie eine Nach-
richt verschlisseln und dieser Dateianhange hinzufligen (Attach-
ments), dann werden diese ebenfalls verschliisselt. Auch diese
kann nur der Empfanger entschliisseln. Dazu benotigen Sie aber
zwingend den offentlichen Schlissel des Empfangers. Wenn Sie
von demjenigen bereits eine signierte Email erhalten haben und
diese erfolgreich verifizieren konnten, befindet sich der Schliissel
bereits in Ihrem Schlisselbund. Ansonsten kdnnen Sie sich den
Schliissel auch zusenden lassen oder Enigmail versucht diesen
auf einem offentlichen Schliisselserver zu finden.

1. Erstellen Sie wie gewohnt eine Email.
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2. Aktivieren Sie vor dem Senden die Option Nachricht ver-
schliisseln im Menu Enigmail. Sie konnen die Nachricht op-
tional auch noch unterschreiben.

Datei Bearbeiten Ansicht Optionen OpenPGP  Extras Hilfe
] Senden | % Rechtschr. = @ Anhang s OpenPGP = 8 s/MIME + [ Speichern ¥

Von: | Florian Schaeffer Florian|| v i iben Strg+Umschalt+5 ik

[ B \nfo@_o_ . ‘ v Nachricht verschlisseln rg+Umschalt+E

|
I PGP/MIME verwenden
|
|

B An:

Empfangerregeln ignorieren

Basics~ OBD2 Shop - Englisch - Variablen~ Andere~

Meine geheime, verschliisselte Machricht.

3. Senden Sie die Nachricht. Nur wenn Sie die Email (zusatz-
lich) signieren, werden Sie nach dem Pafwort fiir l|hren pri-
vaten Schliissel gefragt.

Kann Enigmail anhand des angegebenen Empfangers (Email-
Adresse) keinen passenden Schlissel bei Ihnen finden, erscheint
ein Dialogfenster, in dem Sie einen Schliissel auswahlen konnen
oder Sie klicken auf Fehlende Schliissel herunterladen und Enig-
mail versucht, den notwendigen Schliissel auf einem Keyserver
zu finden.
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Nicht gefundene Empfanger

f.schaef miiope ==

Empfanger fir Verschlisselung wahlen

Benutzer-1D Vertrauen Ablaufdat... Schldssel-ID B
[ s T absolut CABODBE0
(1 P i P o =y = ey, g absolut AB144DCE
[ Sy By il o i B e o vertraut #173205C

[} Nachricht unverschlisselt senden

Liste aktualisieren ] [Eehlende Schlassel hemnte:ladan]

[ 0K 1 I Empfingerregeln erstellen ] [ Abbrechen ]

Wenn Sie bei den Optionen (siehe Seite 95) nicht Schliissel immer
vertrauen aktiviert haben, konnen Sie einen von einem Keyserver
importierten Schliissel erst nutzen, nachdem Sie das Vertrauen in
den Schliissel festgelegt haben (s. S. 108). Bis dahin ist das Aus-
wahlkastchen vor dem Empfanger rot.

5.4 Nachricht entschliisseln

Wenn eine fiir Sie verschlisselte Nachricht bei Ihnen eingeht,
dann versucht Enigmail diese automatisch zu entschlisseln (Me-
nli Enigmail/Automatisch entschliisseln/liberpriifen). Ggf. missen
Sie aber das PaRwort fiir lhren privaten Schliissel eingeben.
Wenn der Email Dateianhange hinzugefiigt wurden, dann sind
diese ebenfalls verschliisselt. Sobald Sie die Email (automatisch)
entschlusselt haben, kdnnen Sie auch auf die Dateianhange wie
gewohnt zugreifen.

& Abrufen T Verfassen Kl Adressbuch ‘ 5% Antworten T2 Allen antworten & Weiterleiten | . Loschen

E (penpGR Entschlisselte Nachricht; Korrekte Unterschrift von Florian Schii 8 s St g e
“PEET sehlassel-ID: 0xCABODBED / Unterschrieben am: 02.08.201213:33

# Florian Schaeffer <f.schackss g w7 An info@mmil g 5/

Details =

PGP verschluesselt & =513:33 +0200

Meine geheime, verschlusselte Nachricht.
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Wie auch schon beim Uberpriifen einer Unterschrift, konnen Sie
sich den kompletten Emailinhalt mit den PGP Infos anzeigen las-
sen und Sie werden dariiber informiert, ob die Unterschrift kor-
rekt ist, wenn eine zusatzlich zur Verschliisselung vorhanden ist.

5.5 Enigmail Empfangerregeln fiir mehr Kom-
fort

Solange Sie noch nicht alle lhre Kommunikationspartner von den
Vorteilen von PGP uberzeugt haben und nicht jede Email signie-
ren und/oder Unterschreiben wollen, kdnnen Sie durch Empfan-
gerregeln sich beim Verfassen von Emails das Leben ein wenig
erleichtern.

Wie auf Seite 85 bzw. Seite 100 beschrieben, haben Sie eventuell
eingestellt, da® automatisch jede ausgehende Email signiert
und/oder codiert werden soll. Sie konnen aber auch einstellen,
daf} PGP standardmaliig gar nicht fiir neu erstellte Emails genutzt
werden soll, wenn Sie wirklich nur einzelnen Empfangern gele-
gentlich schreiben und nur diese PGP nutzen. Enigmail kann an-
hand der benutzten Emailadresse (und anderen Merkmalen) die-
se Empfanger erkennen und dann automatisch die Email ent-
sprechend lhren Wiinschen vor dem Versand durch PGP behan-
deln lassen.

Gehen wir dazu davon aus, daR Sie eingestellt haben, dal stan-
dardmalig weder verschliisselt noch signiert wird. Emails an
ganz bestimmte Personen sollen aber verschliisselt werden. Dazu
haben Sie natiirlich bereits die 6ffentlichen Schliissel dieser Per-
sonen in lhren Schlisselbund importiert (siehe Seite 113). Am
einfachsten ist es, wenn Sie die Emailadresse des Empfangers in
Ihrem AdrefRbuch gespeichert haben, da Sie dann Tippfehler etc.
vermeiden. Sie konnen die Adresse aber auch im weiteren Verlauf
von Hand eintippen.

1. Offnen Sie liber Extras/Adressbuch |hre Kontakte.
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2. Wahlen Sie denjenigen aus, fiir den Sie eine Regel einstellen
wollen.

Datei Bearbeiten Ansicht Extras Hilfe

& NeuerKontakt 3 Meue Liste | @ Eigenschaften  # Verfassen | (0 Loschen | N pel
Persanlic...dressbuch MName »  E-Mail-Adresse Orga... .. B
Gesammel..Adressen | o e F o e e -
b A ] |
£ Pt el mp—
+
P T— [ S ———
Birgd Hatmark

1 Anzeigename: Mg el .

Enigmail-Empfangerregel EMD

Insgesamt befinden sich in Persanliches Adressbuch 111 Kontakte

3. Imunteren Bereich werden dessen Kontaktdaten angezeigt.
Klicken Sie mit der rechten Maustaste auf die Emailadresse
und wahlen Sie im Kontextmeni den Eintrag Enigmail-
Empféngerregel erstellen aus (sieht etwas merkwiirdig aus,
da der Text nicht wie ein Menlieintrag aussieht).
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4.

Es offnet sich das Fenster fiir die Empfangerregeln. Dies
konnen Sie auch anders 6ffnen, wenn Sie spater die Regeln
Uberarbeiten wollen oder fiir den Empfanger keinen Adref3-
bucheintrag haben: Wahlen Sie in Thunderbird den Meni-
eintrag Enigmail/Empfédngerregeln und klicken Sie im sich
offnenden Fenster auf Hinzufiigen.

OpenPGP-Empfangerregel bea_ =)

Regel far ml i de Adressen mit

Anwenden, wenn Empfinger eine(r) der obigen Adressen

(Mehrere E-Mail-

Leerzeichen trennen)

Akticn

(") Weitere Regeln auf passende Adresse prifen

@ Weitere Regeln nicht auf passende Adresse prafen

(") Verwende folgende OpenPGP-Schlissel:

(keiner - nicht verschldsseln) Auswihlen...

Standardeinstellung:

Unterschreiben [Immer o I
Verschlisseln [Immer 'l
PGP/MIME | Immer ~|

{Hinweis: Bei Konflikten hat "Mie" Vorrang vor "Immer")

[ oK ][Abbrechen|| Hiitfe |

5.

Bei Regel fiir steht die Adresse aus dem AdreRbuch. Oder
Sie geben hier die Emailadresse von Hand ein. Sie konnen
auch (jetzt oder spater) weitere Adressen durch ein Leerzei-
chen eingeben. Auf alle angegebenen Adressen wird dann
die nachfolgende Regel angewendet.

Bei Anwenden, wenn Empfénger... wahlen Sie, wann die Re-
gel benutzt werden soll. Die Auswahl ist exakt ist erst einmal
richtig und bedeutet, dafl® die Regel immer dann angewen-
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det wird, wenn der Empfanger einer neuen Email mit einer
der oben angegebenen Adressen ubereinstimmt.

7. Bei Aktion stellen Sie am besten flir den Anfang Weitere Re-
geln nicht auf passende Adresse priifen ein.

8. Die drei Auswahlmoglichkeiten bei Standardeinstellung
wahlen Sie so, wie Sie es fur Richtig erachten. Da die Emp-
fanger ja PGP nutzen, konnen Sie die Email immer Unter-
schreiben und Signieren. Wenn die Empfanger ein aktuelles
Emailprogramm nutzen, dann verwenden Sie PGP/MIME
(vgl. Seite 69).

9. Mit OKschlielRen Sie die Regelerstellung ab.

Wenn Sie in Zukunft eine Email an einen der Empfanger mit Regel
schicken, ist beim Verfassen der Email davon noch nichts zu se-
hen. Erst, wenn Sie die Email abschicken, wird die Regel ange-
wendet. Je nachdem, was Sie dann eingestellt haben, wird die
Nachricht dann verschliisselt und/oder signiert und ggf. miissen
Sie wie immer lhr Paflwort flir Ihren privaten Schlissel eingeben.
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6 Email: aber richtig

Abseits vom Thema Sicherheit, gibt es auch noch ein paar andere
Regeln und Gepflogenheiten, die wissenswert sind, wenn man
Emails schreibt. Hierbei handelt es sich oft einfach um Hoflichkeit
gegenliber dem Empfanger. Diese Regeln sind so alt wie die
Technik Email an sich. Leute, die erst viel spater angefangen ha-
ben, Emails zu nutzen, setzen sich oft aus Bequemlichkeit oder
Unwissenheit darliber hinweg. Nicht selten kommt es auch da-
her, weil Email in Firmen extrem viel genutzt und dort die Kultur
des richtigen Schreibens und der Benutzung einfach ignoriert
werden oder sogar durch falsche Firmenrichtlinien mifRachtet
wird werden. Natirlich kann man im Grunde machen was man
will. Aber erwartet man von einem (fremden) Empfanger eine
Antwort, ist es forderlich, wenn man zumindest weil}, wie es rich-
tig geht.

Newsgroups, welches heutzutage im Grunde an Bedeutung verlo-
ren hat. Allerdings leben die Regeln, welche Netiquette (Netiket-
te) genannt werden, weiter und sollten auch von neuen Anwen-

sich viele der urspriinglichen Ideen.

6.1 (Blind) Carbon Copy

Wenn Sie eine Email an mehrere Empfanger verschicken wollen,
bieten die Mailprogramme zwei praktische Felder: CC und BCC.
Im Deutschen werden diese Felder als Kopie (copy) und Blindko-
pie (blind copy) bezeichnet. Weil friiher fiir Durchschlage Kohle-
papier (englisch carbon fiir Kohle) benutzt wurde, erinnern die
Feldnamen noch immer an diesen Umstand.

! https://de.wikipedia.org/wiki/Usenet
2 https://tools.ietf.org/html/rfc1855
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Yon - == e
An: A Juli
An: 5 L e i =
Kopie (CC): e B LR o e, < T
Blindkopie (BCC): O -
Betreff:

Thunderbird unterscheidet nicht zwischen den Feldern An und
Kopie (CC). In diesen Feldern kdnnen mehrere Empfanger durch
ein Komma getrennt angegeben werden. Auch wenn dies funkti-
oniert und richtig ist, werden die Empfanger dann rot dargestellt,
was darauf hinweise soll, daR die Email-Adresse nicht im AdreR-
buch hinterlegt ist. Je nach Eingabeart erstellt Thunderbird even-
tuell auch automatisch eine neue Zeile. Es gibt keinerlei Unter-
schied zwischen den Feldern An oder CC. Um eine neue Eingabe-
zeile fiir einen Empfanger zu erzeugen, driicken Sie einfach &].

Es ist absolut schlechter Stil, eine Email an alle Empfanger per CC
zu verteilen, wenn es sich dabei um mehr als zwei Empfanger
handelt oder sich die Empfanger gar nicht kennen und auch nicht
explizit zugestimmt haben, dal} Sie die Email-Adresse an andere
Leute weitergeben. Wenn Sie den Teilnehmern Alice und Bob die
gleiche Email per Kopie schicken, dann erfahrt Alice die Adresse
von Bob und Bob die Adresse von Alice. Vielleicht will aber Bob
gar nicht, daf} Alice erfahrt, dalR Sie Bob kennen und Bob will
auch nicht, dafl} Alice seine Email-Adresse erfahrt. Dadurch, daRR
Sie fahrldssig CC benutzten, haben Sie im Grunde gegen die Da-
tenschutzbedirfnisse von Bob verstofien.

Ein weiteres Problem ergibt sich, wenn Sie viele Empfanger auf
diese Weise anschreiben - selbst wenn nichts gegen die Weiter-
gabe der Adressen sprechen sollte. Es kann sein, daR einige der
Empfanger die Nachricht dann gar nicht erhalten. Spam-Filter
konnten namlich davon ausgehen, dal es sich bei lhrer Email um
unerwiinschte Belastigung mit Werbung handelt. Ein Merkmal
von Spam ist namlich, daR der immer gleiche Inhalt an viele Leu-

Quis custodiet custodes? 131



Email: aber richtig

te verschickt wird. Der Filter beim Email-Provider oder lokal im
Mail-Client sortiert dann solche Nachrichten eventuell einfach
aus.

Um all dem entgegenzuwirken, gibt es das Empfangerfeld BCC.
Empfanger, die hier eingetragen werden, erhalten die gleiche
Email, wie auch der Empfanger, der bei CC steht. Allerdings wer-
den alle BCC-Empfanger entfernt, so daR jeder Teilnehmer nur
eine Nachricht bekommt, in der er selber als Empfanger aufge-
fuhrt ist. Zusatzlich werden (wie sonst auch) auch alle Empfanger
aufgefuhrt, die bei CC bzw. Die BCC-Empfanger erfahren also, daf
die Nachricht an die CC-Empfanger ging und wie der Adresse lau-
tet. Will man auch dies nicht, dann kann man alle Empfénger als
BCC setzen und An bzw. CC gar nicht nutzen.

An Alice
An Bob
Blindkopie (BCC): | Charlie
Blindkopie (BCC): Dave

Im gezeigten Beispiel bekommen alle vier Teilnehmer die gleiche
Nachricht. Alle erfahren, daft Alice und Bob die Nachricht be-
kommen haben und sehen deren Adresse. Dal Charlie und Bob
die Email erhalten haben, erfahrt niemand. Weil die BCC-
Empfanger aus den Nachrichten entfernt werden, greift der
Spame-Filter nicht, der aufgrund der vielen Empfanger die Nach-
richt aussortieren wiirde, so daR die Mail bei allen ankommt.

Einziger Nachteil von BCC ist, dal® es den Empfangern nicht mog-
lich ist, eine Antwort auf diese Nachricht an alle urspriinglichen
Empfanger zu verschicken, da diese ja nicht mehr in der Nach-
richt aufgefiihrt sind. Es ist aber natiirlich weiterhin méglich, dem
Absender zu antworten, was in den meisten Fallen ausreichen
dirfte.
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Im Detail unterscheidet sich der Inhalt der Email-Headerdaten®
(die meist versteckten Daten zur Verwaltung der Nachrichten)
und die Handhabung je nach Email-Client und Email-Provider ein

wenig, was aber eher bedeutungslos ist.

6.2 Sonderzeichen und Umlaute

Im deutschen Sprachraum sind Umlaute Ublich, die es im engli-
schen (angloamerikanischen) Umfeld nicht gibt. Weil Email im
wurde, sind auch Heute noch strenggenommen keine Umlaute
und andere Sonderzeichen erlaubt. In dem relevanten Internet
Email gewul3t?) verbirgt sich die heutige Email hinter dem Begriff
»Standard for ARPA Internet Text Messages“. Ein Grund hierfur ist
auch, daf’ es in den Anfangszeiten Uiblich war, Speicher zu sparen
und deshalb nur sieben Bit anstatt der moglichen acht zu benut-
zen.. Selbst in der neuen Version, dem RFC 2822, wird die Be-

umfassen im Wesentlichen Zahlen, einige Satz- und Sonderzei-
chen, einige Zeichen zum Steuern von Fernschreibern und die
Buchstaben A...Z in GroR- und Kleinschreibung.
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ASCII TABLE

Decimal Hex Char Decimal Hex Char |Decimal Hex Char |Decimal Hex Char
0 0 INULL] 3z 20 [sPACE] | 64 0 @ 96 0

1 1 21 1 65 41 A 97 61 a
2 2 22 " 66 42 B 98 62 b
3 3 23 # 67 FER = 99 63 ¢
4 4 24 s 68 4 D 100 64 d
5 5 25 % 69 45 E 101 65 e
6 6 26 & 70 46 F 102 66 f
7 7 27 ! 71 a7 G 103 67 g
8 8 28 ( 72 48 H 104 68 h
9 9 29 ) 73 49 1 105 69 i
10 A 2A * 74 4A ] 106 BA i
11 B 2B + 75 4B K 107 68 k
12 C 2, 76 ac L 108 6C |
13 D 2D - 77 4D M 109 60 m
14 E 26 . 78 4 N 110 6E  n
15 F 2F ! 79 4F o 111 6F o
16 10 30 o 80 50 P 112 T0 P
17 11 31 1 81 51 Q 113 1 q
18 12 32 2 82 52 R 114 72 r
19 13 33 3 83 53§ 115 73 s
20 14 34 4 84 54T 116 74t
21 15 33 5 as 55 U 117 75 u
22 16 36 6 B6 56 v 118 76 v
23 17 37 7 87 57 w 119 77 w
24 18 38 8 a8 58 X 120 78 x
25 19 39 9 89 59 Y 121 79 vy
26 1A 30 a0 5A Z 122 TA z
27 18 38 a1 5801 123 | {
28 1C 3C = a2 5C \ 124 iC |
29 1D 3D = 93 50 1 125 O}
30 1E 3E > 94 SE - 126 TE -
31 1F 3F ? as 5 127 7F [DEL,

Deutsche Umlaute sind also in einer Email gar nicht statthaft. Da
es aber natiirlich viel mehr (nationale) Zeichen gibt, gab es viele
verschiedene Ansatze, dies zu regeln. Die einfachste Erweiterung
war, den ASCII auf acht Bit zu erweitern und so 256 Zeichen zu
definieren. Hierbei sind dann auch Umlaute und (franzosische)
Betonungszeichen. Allerdings sind diese erweiterten Zeichenta-
bellen systemabhangig. Windows benutzt andere Codes als bei-
spielsweise Unix oder Apple. Um einen Weg aus dem Chaos zu
finden, und um nationale Zeichen auch in Emails und anderen
Texten so zu speichern, dal sie immer richtig angezeigt werden,
gibt es verschiedene Lésungsansatze. Der aktuelle und zukunfts-
wendet werden, um so 65.536 Zeichen codieren zu kénnen (bis
hin zu sogar 32 Bit mit 4.294.967.296 Zeichen).

Fir Emails hat Unicode aber keine Bedeutung, weshalb hier nur
der folgende Losungsansatz interessant ist: MIME (Multipurpose
Internet Mail Extensions). Auch im 21.Jahrhundert darf eine
Email immer noch nur aus 7-Bit Zeichen bestehen (u. a. auch
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konnte, die auf einer 7-Bit Architektur aufbauen und beim Weiter-
leiten einer 8-Bit Nachricht einfach das achte Bit abschneiden
wiirden (aus dem ,a“, das durch die Zahl 228,=1110 0100s ge-
speichert wird, wird dann ein ,,d“ mit 100,=110 0100s).

diert werden: Ein Text mit Sonderzeichen wird eingeleitet durch
einen Hinweis, welcher Zeichensatz benutzt werden soll. Die ein-
zelnen Sonderzeichen werden dann durch hexadezimale® Zahlen
codiert. Fir verschiedene Lander gibt es entsprechende Zeichen-
satze, die regionale Sonderzeichen enthalten. So enthalt bei-
spielsweise der vom ISO (International Organization for Standar-
dization) bzw. ANSI (American National Standards Institute)
standarisierte Zeichensatz 1S0-8859-1 die lateinischen Zeichen
und deutschen Umlaute. Aber es gibt auch systemspezifische
Zeichensatze, wie z. B. Windows-1252 (auch als ,Western“ be-
zeichnet). Auf dem Mac wird oft der Zeichensatz MacRoman be-
nutzt, der zwar dhnlich ISO-8859-1 ist, aber eben nicht identisch.
Der MIME-codierter Text ,,Schaffer” sieht dann z. B. so aus:
=?Windows-12527Q?Sch=E4ffer?=

Es wird der Windows-1252 Zeichensatz benutzt und =E4 bedeu-
tet, daR das Zeichen ,3“ mit dem hexadezimalen Wert
E4,=228,=1110 0100s verwendet werden soll. Betrachtet man die
Email genauer und laft sich alle Angaben anzeigen, die vom
Email-Programm im Kopfbereich (dem Header) eingetragen wur-

de, so sieht man, daR die Angaben
MIME-Version: 1.0
Content-Type: text/plain; charset="iso-8859-1"
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auf die MIME-Codierung und den verwendeten Zeichensatz fiir
den eigentlichen Nachrichtentext hinweisen.

MIME-Version 1.0
Content-Type text/html: charset=utf-8

Mit MIME ist es dann also mdglich, doch noch sprachspezifische
Sonderzeichen zu benutzen. Es ist allerdings keineswegs sicher-
gestellt, dal® diese beim Empfanger auch tatsachlich richtig an-
gezeigt werden. Daflir kann es mehrere Griinde geben. Meistens
liegt es daran, dafd beim Empfanger eingestellt ist, dalR immer ein
bestimmter Zeichensatz (Codepage) verwendet werden soll oder
beim Versand keine Angaben im Email-Header eingetragen wur-
den (oft beim Versand per Webseiten der Fall).

Weil es aber sein kann, daft der von Ihnen benutzte Zeichensatz
beim Empfanger nicht vorhanden ist, sollte man an zwei Stellen
auf Sonderzeichen verzichten:

e |hr Absendername

e Betreffzeile

& Betreff *s Vop Datum ~ & % &

Nurfu’rl(urzEZElt:zwtls! 9102015 @  [=
+++ Friihbucher aufgepasst! Turkisc 1imnlncmwe.” « TihavEnahan:den-utaub-deals-de.cc 31102015... ()
Schuheinlagen mit Gel und Magneten 01112005
f.schaeffer + info@accentdigitalresources.com 01112015 ... -:')5
Vielen Danhre Bestellung! Rechnung: F552AD1 «  Emilia Vogel 29102015... (&
Mill§ngr JoREnkt 100 Leuten ein Gelddrucksystem! 100004/, + Conslantiasbe; 29102015...

+++ Unsere sennig-warme Antwort auf kalte Tage: Teneriffaa.. «

ulia von ab-in-den-urlaub-deals-de.cc$29.10. 2015 ... ()
=] =8 T i
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Auch wenn sich Ihr (Nach-) Name mit Umlaut oder einem ahnli-
chen Sonderzeichen schreiben sollte: verzichten Sie darauf, dies
bei der Kontoeinrichtung zu benutzen. lhre Email-Adresse darf ja
auch keinen Umlaut enthalten. Wenn Sie auf Extras/Konten-
Einstellungen gehen, konnen Sie Ihr Email-Konto auswahlen und
Ihre Identitat bearbeiten. Der Text bei Ihr Name wird so wie er
dort steht, dem Empfanger angezeigt. Hier gehort Gbrigens auch
kein Firmenname, Peseudonym, Emai-Adresse o. a. hin, sondern
wirklich immer ein realer Name.

Konten-Einstellungan - s |

|, = Florian Schaffer & . . = . -
(. o in Konten-Einstellungen - <florian Schither & 05l -
Kopien & Ordner

Verfassen & Adressieren
Junk-Filter 7 ita

Konten-Bezeichnung: | Florian Schaffer @ (8

Speicherplatz Diese Informationen erhalten Empfanger Ihrer Nachrichten,
OpenPGP-Sicherheit ot
Empfangsbestitigungen (MDN)(..
S/MIME-Sicherheit

B e

Thr Name: Florian Schaeffer

Antwortadresse: | Empf

sollen an diese Adresse antworten

Organisation:

Signaturtext: [ HTML verwenden (z.B: <h>fett</hs)

B L i e Stattdessen eine Datei als Signatur anhangen (Text, HTML oder Grafik):

[ Lokale Ordner & PR =
Postausgangs-Server (SMTP) =
] Visitenkarte an Nachrichten anhangen Visitenkarte bearbeiten...
Postausgangs-Server (SMTP):  Standard-Server verwenden ~

Wenn Sie sich an die zwei Regeln halten, dann wird lhre Nachricht
zumindest in der Ubersicht beim Empfanger lesbar angezeigt. In
der eigentlichen Email kdnnen Sie dann Sonderzeichen nutzen
und darauf hoffen, daf} der Empfanger die Zeichen richtig zu se-
hen bekommt oder gewillt ist, eine falsche Darstellung hinzu-
nehmen oder sich um eine korrekte Darstellung zu bemiihen.

6.3 Richtig zitieren: kein TOFU

Eigentlich ist es ganz einfach: Wenn man auf eine Email antwor-
tet, dann zitiert man den Teil der Nachricht, auf den man sich
bezieht. Damit der Leseflul® nicht gestort wird, kiirzt man den
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Rest der Nachricht, so dal® nur der relevante Text stehen bleibt.
Die Antwort auf ein Zitat erfolgt unterhalb des urspriinglichen

Textes.

Aus Faulheit schreiben
viele Leute die Antwort
oberhalb der Ausgangs-
nachricht. Oft wird dies
damit begriindet, dal} das
Lesen dann schneller geht
oder so in Firmen die gan-
ze Kommunikation erhal-
ten bleibt. Leben wir wirk-
lich in so hektischen Zei-
ten, dall Sie nicht nach
unten scrollen konnen?
Auch sinnvoll gekiirzt,
bleibt der Kontext erhal-
ten. Zudem haben Sie in
lhrem  Email-Programm
eine Ubersicht aller erhal-
tenen, geldschten und
versendeten Nachrichten,
so dal® eine weitere An-

haufung von Daten, die global gesehen, in der Summe auch Geld
und Ressourcen kosten, nicht notwendig ist. Sie sind dann sogar
so borniert, dal® sie es nicht kapieren, dal es Leute gibt, die es

len, beschweren sie sich dann beim Absender, dalt dessen Ant-

wort keinen Text enthalt.

138
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Wenn Sie ein Gesprach flihren, geben Sie die Antwort doch auch
nicht vor der Frage. Also machen Sie es bei Email auch so. Dann
kann man die Nachricht namlich an einem Stiick von oben nach
unten (so wie im westlichen Sprachraum (blich) lesen und muf}
nicht immer wieder runter und hoch scrollen, um zu sehen, wor-
auf sich die Antwort bezieht. Wenn Sie mehrere Antworten auf
verschiedene Textstellen haben, dann teilen Sie den Ausgangs-
text entsprechend sinnvoll auf und geben Ihren Text da ein, wo er
palt. Als Zitatzeichen ist das GroRersymbol ,,>“ vorgesehen. Die
meisten Email-Clients setzen das Zeichen vor jede Zeile bei Ver-
wendung der Antwortenfunktion. Sind schon Zitatzeichen im
Text, werden zusatzlich welche eingefiigt. Je nach Anwendung
werden die Zeichen farbig dargestellt, um die einzelnen Zitat-
ebenen unterscheidbar zu machen. Ggf. wird statt des GroRerzei-
chens auch ein senkrechter Strich benutzt. In der Email steht
aber ein ,>“.

6.4 Signatur

Die Signatur ist ein Textblock, der vom Email-Programm automa-
tisch am Ende der Nachricht angehangt wird. Ob man eine Signa-
tur benutzt oder nicht, ist jedem selbst tiberlassen. Ublicherweise
sind darin Angaben zum Absender enthalten. Man konnte die
Signatur mit einem Briefkopf vergleichen. Aus historischer Sicht
gibt es die Regeln, daR die Signatur nicht mehr als vier Textzeilen
umfassen soll. Das ist zwar wiinschenswert, aber vor allem fiir
Firmen nicht praktikabel. Privatanwender konnen in der Signatur
beispielsweise einen Link auf ihre Homepage oder eine Lebens-
weisheit zum Besten geben. Firmen sollten die Signatur benut-
zen, um dort Ihren Pflichten zum Impressum (s. u.) nachzukom-
men. Die Signatur ist nicht dazu da, GruRformeln automatisch
anzuhangen (weil diese durch die notwendigen Markierungszei-
chen davor, vom Text getrennt werden).

Es ist Unsitte, die Signatur durch Zeichenketten mit einem Rah-
men oder ahnlichem zu umgeben. Diese kosten nur unnétig
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Platz. Aullerdem behindern sie den automatischen Umgang mit
der Signatur.

Bei einer Antwort ist es unnitz, die Signatur zu zitieren und dem
Absender wieder zurlickzuschicken. Aus diesem Grund konnen
Email-Programme die Signatur erkennen und entfernen oder
beispielsweise auch heller als der eigentliche Nachrichtentext
darstellen. Das gelingt aber nur, wenn man sich daran halt, daf}
eine Signatur ausschliefRlich mit der Zeichenfolge ,Minus-Minus-
Leerzeichen®

in einer neuen Zeile eingeleitet wird. Das Leerzeichen am Ende ist
elementar wichtig!
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Ebenso liberflussig ist es, dem Empfanger mitzuteilen, daf} Sie
die Nachricht von lhrem schicken Smartphone abgesendet ha-
ben. Wenn es ein so schickes Gerat ist, dann kdnnen und sollten
Sie diese Werbung auch ausschalten konnen, denn keinen inte-
ressiert es.

Wifht.::ﬁ [~ | I -':u-u.ri
Servifs Tilgtd | ol 0 Bl e die §

@ainem iPhone g%@

|.i:.|'r- 24.11.2815 um 84:53 schrieb OBD

Die Signatur erstellen Sie einfach in Thunderbird bei Ex-
tras/Konten-Einstellungen im Textfeld Signaturtext.

N el Konten-Einstellungen - <Florian Solsfer i Chx -
Kopienst Oidrer Konten-Bezeichnung: | Florian Schaffer i -8
Verfassen & Adressieren e
Junk-Filter r it
Speicherplatz Diese Informationen erhalten Empfanger Threr Nachrichten.

OpenPGP-Sicherheit

Ermpfangshestitigungen (MDN) I Nare: Florian Schaeffer

S/MIME-Sicherheit E-Mail-Adresset  fschaeflu® e 2
R Antwortadresse: | Empfanger sollen an diese Adresse antworten
E -
e DOrganis:

Signaturtext: [] HTML ver

Florian Schaffer
http://www.obd2.tools

"
K
8 |

(z.B:: <b>fett</b>)

=)
1
o

F e ol g
= Lokale Ordner

Junk-Filter
Speicherplatz [] Stattdessen eine Datei als Signatur anhangen (Text, HTML oder Grafik):
Postausgangs-Server (SMTP)
™ = Durchsuchen...
[] Visitenkarte an Machrichten anhangen Visitenkarte bearbeiten...
Postausgangs-Server (SMTP): Standard-Server verwenden v
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Hier mussen Sie die zwei Minuszeichen und das Leerzeichen nicht
angeben, da Thunderbird diese Zeichenfolge automatisch spater
beim Schreiben der Email erganzt.

|| VMerfassen: (kein Betreff

Datei Bearbeiten Ansicht Optionen Enigmail Extras  Hilfe

2 Senden Rechtschr, - é]ﬁmhang b4 E,:'JS«I’WME b 5peichem T

Yom:  Flornan Schaeffer

Florian Schaffer
http://www.obd2.tools

ziellen Kommunikation einige Voraussetzungen zu beachten.
Dazu gehort:

e Die Kommunikation muf klar als kommerziell zu erken-
nen sein.

e Die natirliche oder juristische Person, in deren Auftrag
kommerzielle Kommunikationen erfolgen, muf’ klar iden-
tifizierbar sein.
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e Essind Kontaktdaten anzugeben

An dieser Stelle soll das Thema nicht zu sehr vertieft werden.
Aber grundsatzlich ist zu beachten, daf’ die gleichen Angaben in
einer Email zu tatigen sind, die auch auf einer kommerziellen
Webseite oder dem Briefpapier notwendig sind. Dazu gehort vor
allem die Angabe einer ladungsfahigen Anschrift, Rechtsform,
Telefon-/Faxnummer und eine Email-Adresse.

6.6 US-Unsitten

Eine Unsitte, die wohl vor allem aus dem US-amerikanischen
Raum stammt aber im deutschen Raum immer mehr um sich
greift, ist der Hinweise auf den vertraulichen Inhalt von Emails.

VERTRAULICHKEIT: Dieses e-mail und alle angehangten Dateien sind vertraulich und privilegiert. Sollten Sie nicht als
namentlicher Empfanger aufgefiihrt sein, informieren Sie unverziiglich den Absender und machen Sie den Inhalt nicht
fir Dritte zuganglich, noch darf dieser gedruckt oder fur andere Zuecke verwendet, kopiert oder auf irgend einem
Medium gespeichert werden.

CONFIDENTIALITY: This e-mail and any attachments are confidential and may be privileged. If you are not a named
recipient, please notify the sender immediately and do not disclose the contents to another person, use it for any
purpose or store or copy the information in any medium.

Derartige Texte haben rechtlich tiberhaupt keine Relevanz. Zum
einen ist Email per Definition schon mal kein Medium fiir vertrau-
liche Nachrichten. Vertrauliche Nachrichten gehoren verschlis-
selt. Durch die Verschliisselung wiirde auch sichergestellt wer-
den, daR nur der berechtigte Empfanger den Text lesen kann.
Auch ist der Text unlogisch: Wenn ich dieses Pamphlet gelesen
habe, habe ich bereits dagegen verstolien. Zudem wurde die
Email gespeichert und wenn ich der Anweisung folge, und den
Absender informiere, fertige ich eine unerlaubte Kopie an.

Ersparen Sie sich also diese Peinlichkeit mit Ihrem eigenen Un-
wissen, andere Anwender zu beldstigen und verzichten Sie auf
solche sinnlosen Floskeln, die wohl nur dazu dienen, die ver-
meintliche Wichtigkeit des Absenders hervorzuheben. Verzichten
Sie auch gleich darauf, den Empfanger liber seine Umweltsiinden
zu belehren und ihn aufzufordern, die Email nicht auszudrucken.
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7 PGP: weitere Anwendungen und im
Web

Andere Programme (wie zum Beispiel Microsoft Outlook) unter-
stiitzen die Integration von PGP nicht so gut wie Thunderbird. Bei
alteren  Outlookversionen  konnte mit GpgOL (siehe

look 2013 ist dies erst mit Erscheinen der hier vorgestellten fina-
len Version 2.2.0 moglich. Auch bieten Emaildienste, die {iber eine
Webseite benutzt werden keine Signierungs- oder Verschlisse-
lungsmoglichkeit mit PGP.

7.1 Kleopatra und Outlook konfigurieren

Trotzdem konnen Sie natiirlich Ihre Emails (und andere Texte
und Dateien) signieren und verschliisseln. Allerdings ist es ein
wenig unkomfortabler. Voraussetzung ist, daf} Sie die Vollinstal-
lation von Gpg4Win heruntergeladen und das Programm Kleopat-
ra installiert haben. Kleopatra startet automatisch zusammen
mit Windows und ermdglicht es unter anderem, Ihre PGP Schlis-
sel zu verwalten. Zusatzlich nistet es sich in der Schnellstartleiste
neben der Uhr (unten rechts auf dem Monitor) ein.

Wenn Sie Kleopatra haufig nutzen, empfiehlt es sich, ggf. dafiir zu
sorgen, dal® das Programmsymbol standig zu sehen ist und nicht
erst, wenn Sie auf den Menlipfeil klicken:

1. Offnen Sie das Menii mit den derzeit ausgeblendeten Pro-
grammsymbolen, in dem Sie auf den kleinen Aufwartspfeil
klicken.

2. Wahlen Sie Anpassen.
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3. Wahlen Sie neben dem Programmnamen kleopatra.exe die
Einstellung Symbol und Benachrichtigung anzeigen aus und
beenden Sie die Einstellung mit OK.

(=5 o
schen 2|
@

——— ‘ =
() [« Al Systemsteurungselemente » Infobereichsymbol= 4] 5=

Wiahlen Sie die Symbole und Benachrichtigungen aus, die auf der Taskleiste angezeigt
werden sollen.

Wenn Sie Symbole und Benachrichtigungen ausblenden, werden Sie nicht iber Anderungen oder Updates
benachrichtigt. Klicken Sie auf den Pfeil neben dem Infobereich auf der Taskleiste, um Symbole anzuzeigen.

iy L [Symbol und Benachrichtigungen anzeigen |

M Keopatraexe ([Symbol und Benachrichtigungen anzeigen %)

5 Windows-Gerateinstallation

[Nur Benachrichtigungen anzeigen -

T

2 M‘_‘,mf?& OfJ ‘Nur Benachrichtigungen anzeigen VI

Systemsymbaole aktivieren oder deaktivieren
Standardverhalten fir Symbole wiederherstellen

[]Immer alle Symbele und Benachrichtigungen auf der Taskleiste anzeigen

Bei Emails sollten Sie auch noch darauf achten, daf} Sie die (ei-
gentlich auch nicht Email-Konforme) Funktion zum Schreiben im
HTML-Format ausschalten.
HTML in Outlook bis 2007 ausschalten

1. Wahlen Sie den Menueintrag Extras/Optionen.

2. Wechseln Sie auf die Registerkarte Email-Format.
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3. Wahlen Sie bei Nachrichtenformat den Eintrag Nur-Text aus.

-  ————
| Emstelungen | EMai-setup{ E-Mai-Format Y rechtschreibung | weitere |

Machrichtenformat

y 3 Format fiir ausgehende E-Mail und erweiterte Einstellungen festlegen.
Verfassen im Nachrichtenformat: .]

Internetformat. .. ‘ [ Internationale Optionen... ]

HTML-Format

Die Dateigrofe der Nachricht verringern, indem Formatierungsinformationen
entfernt werden, die zum Anzeigen der E-Mail-Machricht nicht erforderlich sind

Fur Schriftartformatierung €55 verwenden
[7]5martTags in E-Mail speichern

Briefpapier und Schriftarten

g Verwenden Sie das Briefpapier, um die Standardschriftart und Farben zu &ndern und
*  Thren Nachrichten einen Hintergrund hinzuzufiigen,

Briefpapier und Schriftarten. ..

Signaturen

', Erstellen und bearbeiten Sie Signaturen firr ausgehende Nachrichten, Antworten und
ﬁfj Weiterleitungen.

[ Signaturen... ]

Editor-Optionen
% _j Andern Sie die Bearbeitungseinstellungen fir E-Mail-Nachrichten.
|= [ Editor-Optionen...

o] ([oeecen | [Gomraben]

4. Beenden Sie die Einstellung mit OK.

HTML in Outlook 2013...2013 ausschalten

1. Offnen Sie den Backstage-Bereich und klicken Sie auf Opti-
onen. Oder wahlen Sie aus dem Meni in der Schnellstart-
Leiste (von Outlook - also ganz oben neben dem Outlook-
Symbol) den Eintrag Weitere Befehle.

2. Wechseln Sie in die Rubrik Email.
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3. Wahlen Sie bei Nachricht in diesem Format verfassen den
Eintrag Nur-Text aus.

Qutlook-Optionen

All 5
gEnEl —| Andern Sie die Einstellungen fiir von Ihnen erstelite und empfangene Machrichten, I
( Ema

Kalender Nachrichten verfassen

Pepohen Y Andern Sie die Bearbeitungseinstellungen fir Nachrichten, Editoroptioner
Aulgabes Nachricht in diesem Format verfassen @ﬂl

Suchen

. ABC 7] Vor dem Senden immer die :

Sprache bt poies [ Rechtschreibung und AutoKamektur... |
Erweitert [¥] Originalnachricht bei Antworten und Weiterleitungen ignorieren
Meniband 55

A [ Erstell o dern Sie Signaty fiir Machrichts Signat:
symballeiste for den Schnellzugriff _l_j rstellen oder andern Sie Signaturen fur Machrichten, ignaturen...
Add-Ins
3 Verwenden Sie Briefpapier, um Standardschriftart
b Geritar AL und Formatvorlagen sowic Farben und Briefpapier und Schriftart
Hintergrande zu andern,

4. Beenden Sie die Einstellungen mit OK.
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7.2 Text in beliebiger Anwendung signieren
und unterschreiben

1. Um einen Text (beispielsweise eine Email) zu signieren oder
zu unterschreiben, schreiben Sie den Text wie gewohnt in
dem entsprechenden Programm oder geben ihn auf einer
Webseite ein.

won/cc/BeC

@ GMX - E-Mail, FreeMail, Themen- & Shopping-Portal - Mozilla Firefox =)
——
i Bearbe ron
e {7 7|y - S S
2 (<Y = \
== H

S8 (5[5 1 ul[vens|0|[cell EH © @ = PGP mit Outlook - Nachricht (Nur-Text 7 ® -0 X%
NACHRICHT EINFUGEN OPTIONEN TEXT FORMATIEREN UBERPRUFEN
n

‘D\eser Text soll signiert werden. NIETEE
KU W g

Namen
A T s

PGP mit Outiook

& Anhange hinzufigen Dieser Text soll signiert werden,

2. AnschlieRend markieren Sie den gesamten Text ([Strg]+(A])
und schneiden ihn in die Zwischenablage ([strg)+(x]) aus.
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3. Klicken Sie mit der rechten Maustaste auf das Kleopatra
Symbol in der Schnellstartleiste und wahlen Sie aus dem
aufklappenden  Menl  den Eintrag Zwischenabla-
ge/Verschliisseln bzw. Zwischenablage/OpenPGP-Signieren.

Zertifikatsverwaltung offnen ...

Kleopatra einrichten ...

Uber Kleopatra ...
Zertifikatimport Zwischenablage b
Verschlisseln ... SmartCard "

5/MIME-Signieren ...
OpenPGP-Signieren ..,

Entschlisseln/Uberprifen ...

4. Sie werden gefragt, welcher PGP Schlissel fiirs signieren
benutzt werden soll. Wahlen Sie liber Signaturzertifikat én-
dern einen aus und/oder bestatigen Sie die Vorgabe mit
Weiter.

™ E-Mail signieren-

Wahlen Sie die Operation, die durchgefiihrt werden soll.

—Signatureinstellungen

Signieren mit OpenPGP; yahoo <smsswsswrs= s2yahoo.de > (C4502522)

Signaturzertifikate andern ...

Zuriick I Weiter I Abbrechen I

5. Haben Sie sich fiir die Verschliisselung entschieden, werden
Sie gefragt, an wen die Nachricht gehen soll, also wessen 6f-
fentlicher Schlussel benutzt werden soll. Klicken Sie auf
Empfénger suchen und wahlen Sie einen Empféanger aus.
Uber die Funktion Suchen kénnen Sie auf einem Schliissel-
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server nach einem Schlissel suchen, wenn Sie die Email-
Adresse des Empfangers eingeben.

™ E-Mail-Nachricht verschltsseln |?'EI
Empfinger
™ Zertifikat-Auswahl

Bitte wahlen Sie eines der folgendes Zertifikate:

Suchen: || |Meine Zertifkate x|

_"’] Meine Zertifikate ] Vertrauenswirdige Zertifikate | Andere Ze 4| P |x
Name | Email | Giltigab | catighis |
yahoo sht—t— 2013-08-20

/| | 1|

0K | Aktualisieren J Suchen ... ‘ Neu ... J Schliefen ‘

Empfanger hinzufiigen ... ‘ Ausgewahite e"-i‘er.-e.-.‘

(* OpenPGP (~ S/MIME

Zurtick | Veiter ‘ Abbrechen |

6. Geben Sie das Kennwort fiir Ihren privaten Schliissel ein.

gt
:_i Sie benitigen eine Passphrase, um den geheimen OpenPGP Schliissel zu
entsperren,
Benutzer: "jafes SEEEEETEEL Sy ahoo.de>"
2048-bit RSA Schliissel, ID C4502522, erzeugt 2013-08-20

Passphrase sssese

[ QK ] | Abbrechen |

7. Der Text, den Sie in die Zwischenablage kopiert haben, wird
nun signiert und wieder in der Zwischenablage abgelegt.
Wenn Sie den Statusbericht spater nicht mehr sehen wol-
len, schalten Sie die Option Fenster gedffnet lassen... ab.
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| ﬂ lF_.— Mail s'léniélen : @

Ergebnisse

Alle Operationen abgeschlossen.

(NNRERRRNNERRRNENRRRRNRRRNRRRNNRRRREEN wo%

V¥ Eenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W OK I &bbrechenl

8. Jetzt wechseln Sie wieder in lhr Textprogramm (oder in den
Email-Client oder auch auf die Webseite mit der Texteinga-
be).
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9. Fiigen Sie den Inhalt der Zwischenablage ([Strg]+(V]) ein.

B2 H® B PGP mit Outlook - Nachricht (Mur-Text) T EH - O %
NACHRICHT EINFUGEN OPTIOMEN TEXT FORMATIEREM UBERPRUFEM
“D EE |l Datei anfigen > Nachverfolgung - Q
U Element anfugen - I Wichtigkeit: hoch
Einfigen Namen Zoom
- - [ signatur - & Wichtigkeit: niedrig
Zwischenabla... = Text Einfligen Kategorien | Zoom ~
A,
=1
Cc.
Senden
Betreff PGP mit Qutlook

Hash: SHAL

Dieser Text soll signiert werden.

Version: GnuPG v2.0.20 (MingW32)

IQECBAEBAZAGEBQISES+IAADIEDQMpPF7EUCUIg+oH/i0LTPTQlsZHwWr/MXUZEPEBE
ThOoxXalFfooZ7nKWkMesTpvMIShbNECNoFkUhg259p+8coKHe2+ mOMevxHrXztUL
kAag2INhWoXbOIVvISa/mLGBYZYFGrsqerl/SpSBraZFVjemZeeck YbooROK15X3
kzLnG5zi7IpEG g6tXzgAATfAmQyictsOSFZnP 144V nvTd SgN/ 20WOMUFen5CdUb
DFIfOUYVDnzUwWSWESjem3hTWeYsYD7mHX3Ld0Z07Xd9XugdhbeLsOfesMnserrig
mwpglOXsef/ghGCXXNSR2x+0PADIssWMETKICOmDEDU gAou2VnalAU fySZ+szE=
=nd+2

10. Jetzt kdnnen Sie die Nachricht wie gewohnt weiterverarbei-
ten (z. B. Senden).

7.3 Signieren/Verschliisseln mit Outlook 2010
und 2013

Das Plugin GpgOL wurde bei der Installation von Gpg4win mitin-
stalliert und erméglicht so die vereinfachte Nutzung von PGP
auch in den neuen Versionen von Outlook - wenn auch nicht so
komfortabel wie in Thunderbird. Das Plugin richtet ein neues
Meni in Outlook ein: GpgOL.

1. Erstellen Sie wie gewohnt Ihre Email. Denken Sie aber bitte
daran, diese nicht zu formatieren (HTML/Richtext), sondern
wie ab Seite 146 gezeigt, als reinen Text zu erstellen.
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=EHd®0 o PGP Verschluesselung - Nachricht (Nur-Text) ? H - O X%
MACHRICHT ~ EINFUGEN ~ OPTIOMEN  TEXTFORMATIEREN  UBERPRUFEN | GpgOL
» a) \ (-4 o) P
[ E |{; / o~ ¥
Zertifikatsverwaltung | Verschitsseln Entschliisseln Signieren Signatur | Verschiisselte  Verschlisselte
starten prifen Datei Datei mit Signatur
Allgemein Textkarper Anhdnge ~
An... il Bvahoo.de
=1
Co.
Senden

Betreff PGP Yerschlugsselung

Eine geheime Botschaft versteckt sich hier.

6 Weitere Informationen zu dasbinichnicht! @yahoo.de anzeigan. |:| ~

2. Offnen Sie das Ribbon GpgOL und klicken Sie auf Signieren
oder auf Verschliisseln.
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3. Sie werden ggf. aufgefordert, ein Zertifikat (Schliissel) aus-
zuwahlen. Sollten keine Empfanger angezeigt werden (weil
es keinen offentlichen Schliissel passend zur Empfangerad-
resse gibt), dann klicken Sie auf Alle Empfdnger anzeigen.

™ Wahlen Sie Zertifikate fiir die Nachricht ,GpgOL" =

Stellen Sie bitte sicher, dass fir jeden Empfanger das richtige Zertifikat ausgewahlt wurde.,

[ Alle Empfanger anzeigen {" OpenPGP ( S/MIME

[ Diesen Dialog nur bei Konflikten anzeigen (experimentel)

Ok | Abbrechen ‘

™ Wihlen Sie Zertifikate fiir die Nachricht .GpgOL"

R
Stellen Sie bitte sicher, dass fiir jeden Empfanger das richtige Zertifkat ausgewshlt wurde.
& DperPGP ( S/MIME
Verschilisselungszertifkatauswahlen

Bis: SRR Fyahoo., ahog:  EEE ._'hoo.de:>(£i§_lj_%5ﬁ i‘j )'

Es— g pahoo, de Iyahc- Emiletnfun T lledinoo.de > (C4502522) :_J
[ Diesen Dialog nur bei Konflikten anzeigen {(experimantal)

Ok | Abbrechen J
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4. Wahlen Sie beim Verschliisseln einen Empfanger aus oder
wenn Sie signieren, wahlen Sie Ihr eigenes Zertifikat aus.
Gibt es flir den Empfanger einen Schliissel, dann wird das
Zertifikat bereits angezeigt. Ist der notwendige Schlissel
nicht vorhanden, konnen Sie auf die Schaltfliche mit den
drei Punkten klicken. Es offnet sich Kleopatra und im Fens-
ter Zertifikat-Auswahl klicken Sie unten auf die Schaltflache
Suchen und suchen dann im nachsten Fenster (Zertifikats-
suche auf Zertifikatsserver) nach der Adresse des Empfan-
gers, um dessen offentlichen Schliissel zu importieren.

™ Zentifikatssuche auf Zertifikatserver

[
Sume@ Q Suchen }

Name ‘ (g Alle auswahlen
< himtia & i = T
t=ch osky .,: Alle abwahlen
- - pierd arre.s e
™ Zertifikat-Auswahl i N B acf! i
i .5 i
Bitte: wahlen Sie ein Verschiisselngszerti Yurf 1@n s
Xavis "l i, S Mage
Suchen: |jobzs Wosgs — [fgar a
5 Wil i Fried m——nfl
Meine Zertifikate 1 Vertrauensw Tors - ay @ (i,
MName I E-Mail T?n 'm Hb QtamEie
< | Detais ..,
n Schliefien

< o
ok | Akmahswaran( Suchan..) Neu.. |  scicgen |
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5. Wenn Sie den Empfanger mit OK bestatigt haben, wird die
Nachricht im Eingabefenster signiert bzw. verschlisselt.
Wenn Sie lhren privaten Schliissel benutzen (beim Signie-
ren), werden Sie wie immer nach dem Pafdwort hierzu ge-

fragt.
== 5 PGP Verschluesselung - Nachricht (Wur-Text) 7T H - 0O X
MACHRICHT EIMFUGEN OPTIONEMN TEXT FORMATIEREMN UBERPRUFEN GpgOL
- al al / e’ '
’ E ¥ N E
Zertifikatsverwaltung | Verschlisseln Entschliisseln Signieren Signatur | Verschlisselte  Verschliisselte
starten prifen Datei Datei mit Signatur
Aligemein Textkarper Anhinge A
Ap... Bl w = W iJahoo.de
=
£
Senden

Betraff PGP Yerschluessalung

----- BEGIN PGP MESSAGE---—-
Version: GnuPG v2.0.21 {MingW32)

hQEMAXN7tqvmjmcGAQf+Puf6YFASFjEse+cRHOYxLyzh438x)/6DQj VGV TFLFD
K5izFntTtF8zMmzDRS0eKhrB+B++I92BDEI2I0x06PUdXhZwnLP13Tr4RSZEaW/R
21Ec\Wx8k/4DjavUYIOZEP8e GV ImjgdgMmTi3D6073rk 1ztmlji0gYjoFmbk8ZLxS
kv2LlwkLkb1Qbdhl7vSNBaBCgFaVgsCljTLFCMISaHGHEZM mYZhZ52x 0zxZdy Bat+
A5stzm3tY1gHIEwUxdymfidkRAgrOParfOToo6NZontolrs4bN/fFpBx 09V, Ty8H
czahUVAGmMt38mx)dXyt8oAo82eugKsRO+a3vbCrekd)mAcWakDg5ZgvizAKSNYZS
18b1aXXySHaSi164FbTTVGIZdAZQRIfbOIgWICHNIHINaZz/JTOFSKkxM]I3Zj13
XInmxviPMSHRUBAERCUIS4/IHp20NPsO8ybC55U ziunlp2RbnjH7

=Eaff

----- END PGP MESSAGE-----

3 Weitere Informationen zu thoo.de anzeigen. A

6. Jetzt konnen Sie die Email absenden.

7.4 Unterschrift priifen/Entschliisseln mit Out-
look 2010/2013
Wenn Sie eine mit PGP signierte oder verschlisselte Email erhal-

ten, kann Outlook diese nicht automatisch priifen oder lesbar
darstellen. Sie miissen dies manuell erledigen:
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1. Offnen Sie die Email in einem eigenstandigen Fenster, in-
dem Sie in der Ubersicht des Posteingangs doppelt auf den
Nachrichtenkopf klicken.

v ] * & 5 PGP Verschluesselung - Nachricht (Nur-Text) 7T EH - 0O X
NACHRICHT GpgOL
- (] @.."
L [ | »
Zertifikatsverwaltung | Entschlisseln Signatur
starten priifen
Allgemein Textkarper A

Wi 21.08.2013 19:00
ahoo.des>

PGP Verschluesselung

An dyahoo.de

————— BEGIN PGP MESSAGE--———
Version: GnuPG v2.0.21 {MingW32)

hQEMAXN7tqvmjmcGAQf+Puf6YFASFjEse+cRHOYxLyzh438x)/6DQj VGV TFLFD
K5izFntTtF8zMmzDRS0eKhrB+B++132BDEI2I0x06PUdXhZwhnLP 13Tr4RSgEaW/R
21ECWx8k/4DjavU YIOZEP8e GV SmjgdgMmTi3D6073rk 1ztmyji0gYjoFmbkazLxs
kv2lwkLkb1Qbdhl7vSNBaBCgFaVgsCljTLFCMISaHG HEZM mYZhZ52x 0zx 24y 8at+
A5stzm3tY1gHIEwUxdymfidkRAgrOParfOToo6NZontolrs4bN/fFpBx 09V, Ty8H
czahUVAGmMt38mx)dXyt8oAo82eugKsRO+a3vbCrekd)mAcWEakDg5ZgvizAKSNYZS
18b1aXXySHaSi164FbTTVGIZdAZQRIfbOIgWICHNIHINaZz/JTOFSKkxM]I3Zj13
XInmxviPMSHRUDAERCUISA/IHp20MPSsO8ybC55U ziunlp2RbnjH7

=Ea/f

————— END PGP MESSAGE-----
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2. Offnen Sie das Ribbon GpgOL und klicken Sie auf Entschliis-
seln bzw. auf Signatur priifen. Ggf. missen Sie noch Ihr
Palwort fuir hren privaten Schliissel eingeben.

(-7 )

U ™ E-Mail &entschlisseln/fiberpriifen

Ergebnisse

Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen
angezeigt.

Alle Operationen abgeschlossen.

Eertigstellenl Abbrechen |

3. Die Email wird entschliisselt bzw. die Signatur wird gepruft
(ggf. mussen Sie den 6ffentlichen Schliissel des Absenders
hierzu noch suchen und importieren).

o T & s PGP Verschiues... T EH - O X
MNACHRICHT GpgOL

] M !
? | | @\
Zertifikatsverwaltung | Entschldsseln Signatur
starten prifen
Allgemein Textkarper S

i 21.08.2013 19:00

lyahoo.de>
PGP Verschluesselung

An yahoo.de

Eine geheime Botschaft versteckt sich hier.

7.5 Dateien mit MD5 oder PGP sichern

So, wie Sie Emails und Texte mit PGP unterschreiben und ver-
schliisseln konnen, geht das auch mit ganzen Dateien. Das ist vor
allem dann praktisch, wenn Sie eine Datei irgendwo o6ffentlich
zwischenspeichern wollen, die aber eigentlich nur fiir eine be-
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stimmte Person oder einen engen Benutzerkreis bestimmt ist.
Sehr beliebt sind Cloud Speicherdienste (siehe Seite 397). Diese
bieten groRe Speicherkapazitaten, auf denen jeder Dateien able-
gen kann, die dann von anderen dort abgeholt werden konnen.
So kdnnen auch Dateien ausgetauscht werden, die fiir den Ver-
sand per Email zu groR sind (i. d. R. so ab ca. 5 MB). Eine unver-
werden, der sie in die Finger bekommt. Eine (gut) verschliisselte
Datei ist hingegen nur fiir denjenigen nutzbar, der den Schliissel
besitzt.

Eine weitere Moglichkeit besteht darin, Dateien lediglich zu sig-
nieren. Das kann sinnvoll sein, wenn Sie die Datei zwar (mehr
oder weniger) 6ffentlich verfiigbar machen wollen, aber den Nut-
zern die Moglichkeit bieten wollen, zu priifen, ob es sich tatsach-
lich um die Originaldatei von Ihnen handelt. Es ware ja vorstell-
bar, daf} die Datei auf ihrem Weg zum Anwender durch mehrere
Hande ging (oder eben im Web zuganglich ist) und dann dabei
von einem bdsen Dritten manipuliert wurde. Die Manipulation
kann unterschiedlich sein: Vielleicht wird die Aussage einer Stu-
die verfalscht oder Geschaftszahlen manipuliert oder eine An-
wendung fuhrt Schadcode aus - es gibt viele vorstellbare Szena-
rien. Wurde die Datei signiert, kann jeder sie benutzen und wer
will, kann vorher Uberpriifen, ob es sich um die echte Datei von
Ihnen handelt.

MD5 Hashwerte

Eine sehr verbreitete Moglichkeit Dateien auf Echtheit zu priifen,
wertes. Mit einem zusatzlichen Programm wird eine Zeichenkette
aus 128 Bit generiert, die nur zu dieser einen Datei paft. Diese
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Priifsumme wird dann zusammen mit der unverdanderten Datei
veroffentlicht oder weitergegeben. Der Empfanger kann die Datei
wie gewohnt nutzen und wenn er will, vorher mit einem Pro-
gramm priifen, ob Hashwert und Datei zusammen gehéren. Wird
die Prifsumme auf getrenntem, sicherem Weg ausgetauscht,
stellt das ein brauchbares Verfahren dar. Anders sieht es aus,
wenn die Prifsumme an der gleichen Stelle angeboten wird, wie
die eigentliche Datei. Jemand, der die Datei manipuliert, kann
vermutlich auch einfach eine neue Priifsumme generieren und
die Originale austauschen. Die Prifsumme besagt nur, ob sie zu
einer bestimmten Datei pal3t (und zum Beispiel beim Download
keine Fehler auftraten). Sie sagt nichts liber denjenigen aus, der
sie erstellt hat und (3Rt somit keine Riickschliisse auf die Quelle
der Datei zu.

————————— S~

PHP: Downloads x

& http://php.net/downloads.php & 1‘} B ¥+ @ =

.

Current Stable PHP 5.6.2 (Changelog)

e php-5.6.2.tar.bz2 (sig) [13,138Kb] 16 Oct 2014
mds: 97202440bF4FO11c477FF860D173a02a

® php-5.6.2.tar.gz (sig) [17,090Kb] 16 Oct 2014
md5: fBb54371fae6dhbsbyofb3d360Fa86ac

e php-5.6.2.tar.xz (sig) [10,826Kb] 16 Oct 2014
mds: c076F54d429a0e5214659b0098e44e37

Typische Downloadseite mit Dateien und dazu gehérenden MD5 Hashwer-
ten

Es gibt zahlreiche Programme, die Hashwerte zu einer Datei be-
rechnen konnen. Die Programme berechnen einfach zu einer
Datei die Priifsumme und zeigen sie an. Sie konnen dann die
Priifsumme entweder nutzen, um sie zusammen mit der Datei zu
veroffentlichen oder Sie vergleichen die Priifsumme mit dem
Hashwert, der vom Anbieter einer Datei angegeben wurde.
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3 WinMD5Free v1.20
30/ WinMD5Free

Select a file to compute MD5 checksum (or drag and drop a file onto this window)
Diziph_temp-down'\winmdSfreeiLicense.tdt

LCancel

File Mame and Size:  Di\zip'_temp-down\winmd5Sfree\License.tet (4757 bytes)
Current file MD5 checksum value:

bd4d37762a61c379d449f1daa3edeelb

Original file MD5 checksum value (optional). It usually can be found from website or .md5 filg

paste its original mdS value to verify

’ﬂebsite ] I About ]

Dateien mit PGP signieren

Im Gegensatz zur MD5 Methode, kdnnen Sie mit PGP die Unver-
sehrtheit einer Datei nicht nur sicherstellen, sondern Sie kénnen
den Inhalt schiitzen und zudem die Authentizitat gewahrleisten.
Das setzt natiirlich beim Empfanger der Datei voraus, dalk er
ebenfalls tiber PGP verfiigt.

Beim reinen Signieren bietet PGP aber im Grunde die gleichen
Moglichkeiten wie MD5: Es wird fiir eine andere Datei sicherge-
stellt, dal® die Datei nicht verandert wurde. Im Gegensatz zu MD5
wird aber gleichzeitig auch noch die Quelle garantiert, denn der-
jenige, der die Ausgangsdatei signiert, tut dies mit seinem priva-
ten Schliissel. Dazu wird eine neue Datei erstellt, die ausschlielR-
lich diese Signatur enthalt. Da es sich dabei um eine mit PGP un-
terschriebene Datei handelt, kann sie nicht unbemerkt verdandert
und auch nicht von einem Dritten nachtraglich erzeugt werden,
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da er dafiir den geheimen privaten Schlissel des urspriinglichen
Unterschreibers benotigen wiirde. Die eigentliche Datei wird da-
bei nicht weiter verandert. So kann jeder die Datei wie gewohnt
nutzen (und sie konnte auch manipuliert werden). Will jemand
sicherstellen, da® es sich um die urspriingliche Datei handelt,
kann er dies mit Hilfe der zusatzlichen Signaturdatei erledigen.

-

Mame Typ

| textdokument.tdt Textdokument
|7 textdokument.bd.asc ASC-Date

|7 testdokument.bd.sig SIG-Datei

Die reine Signaturdatei kann als Binar- oder ASCII-Textdatei er-
zeugt werden. Fiir die Sicherheit und die eigentliche Verwendung
ist dies unbedeutend. Lediglich, wenn Sie die Signatur nicht als
Datei, sondern beispielsweise als Text (per Fax oder Brief) weiter-
geben wollen, ist es wichtig, daR Sie eine ASCII Datei erstellen, da
diese dann ausschlieRlich druckbare Zeichen enthalt.

() [C:\Users\admin\Desktop!\textdokument.txt.asc] - UltraEdit SR =)
Datei  Bearbeiten  Suchen

Einfagen Projekt Ansicht Format Spalte Mskro Skripten Etras Fenster Hilfe

S sxRBWES

v x
<X

Offene Dateien

@ C\Users\admin'\Desktop\textdokument.betsig
L 45 6
00000000R: 85 01 1C 04 00 01 02
00000020
000000200
00000030 16
00000040h: 76
000000500 E
0000000
00000070
00000080n: sE

[E=RECR =X
2 e A e R B
----BEGIN PGP SIGNATURE-----

2 Version: GnupG w2

= [ ][ 52 | | 4 C\Users\admin\Desktop\teddokument.bt.asc
=

4 QECBAABAZAGBQIUZKTQAROIEDQMPFTEUCU81 TH/ 1 Cv+k1IXM3UIISXTENQa4EE
= 90x7 i DAH: 5

© L7U/vSWLbL/yzLLQ1 JYCFNrIAVXEDZLIAE Lmbré +LdgMkXTrSCTHAZWAEQY 61JE
" BGFTwQiTOToxv8Bw] F3KabC1sVnUZWARXdqIBDEYpoyNAPY t/S] 23 TONSHeSRFLL
© TTnV7udqi VFYBYeryldmrLYHaDK2L 1 Nyw2dpbVKXU T gnUyIcUR+3 1 F//pSks3g
= oyssielre i 20+210.

00000080k: 22 2

00000020h
00080080n: &
000000e0h: 2
000000a0n
000000e0n: F2
00000008:
00080100
00000110n: E3 51 2F 57

U Hilfe zu erhalten, driicken Sie F1

Zeile, Spalte12, C0 DOS 1252 (ANSI - Lateinisch 1) [v] &Keine Hervorhebung [v] And:13.11.2014 140002 DateigroBe: 484 [ R | EINF | FEST

Signatur als Bindrdatei (links) und ASCII Text (rechts)

Wenn Sie mehrere zusammengehdrende Dateien verteilen wol-
len, dann ist es ratsam, diese zuvor mit einem Programm wie
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sen. Mit PGP signieren Sie dann dieses Archiv und stellen damit
auch sicher, daR Manipulationen an den enthaltenen Dateien
ausgeschlossen werden kénnen.

Wenn Sie PGP und Kleopatra installiert haben (siehe Seite 81),
dann wurde im Explorer auch die Erweiterung fiir die Dateiopera-
tionen integriert.

1. Indem Fall 6ffnen Sie den Explorer und wechseln Sie in das
Verzeichnis, in dem sich die zu signierende Datei befindet.

2. Klicken Sie mit der rechten Maustaste auf die Datei und
wahlen Sie Signieren und Verschliisseln aus dem Kontext-
mend.

| tedtdoluenent b Tevtelnli iment 1311 303

i Offnen
| Drucken
Bearbeiten
Signieren und verschldsseln
") ehr GpgEX Uptionen 3
Offnen mit 3

Freigeben fir 3

Vnrninmaniercinnan wiederherctellan
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3. Aktivieren Sie die Option Signieren.

l\.../l ™ Dateien signieren/verschliisseln

Was mdchten Sie tun?

Bitte wahlen Sie hier, ob Sie Dateien signieren oder verschlisseln machten.
Ausgewahlte Datei:

* C: JUsers fvirt/Documents/textdokument. tct

™ Dateien archivieren mit:  [TAR (PGP @-kompatibel)

nents ftextdokument. tet. tar €

=) |C:_.'Llse:'s_.".':. t{Documents/textdokument. txt.targz €@ L

(" Signieren und verschlisseln (nur OpenPGP)
" Verschlisseln

f* Signieren

[~ Ausgabe als Text (ASCIT-Mantel)

™ Unverschii

Weiter | Abbrechen |

4. Wenn Sie anstatt der Binardatei eine ASCII Datei mit der Si-
gnatur winschen, aktivieren Sie die Option Ausgabe als
Text.

5. Klicken Sie auf Weiter.
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6. Wahlen Sie, mit welchem Verfahren Sie signieren wollen. Da
hier nur mit PGP signiert werden soll, wird die Option Sig-
nieren mit S/MIME abgewahlt.

(% (el

- . P e
@ ™ Dateien signieren/verschliisseln

Mit welcher Identitdt méchten Sie signieren?

Bitte wahlen Sie eine Identitét aus, mit der Sie die Daten signieren méchten.
¥ Signieren mit OpenPGP

I Signieren mit 5/MIME

OpenPGP-Signaturzertifikat:

vahoo =dasbinichnicht1@yahoo.de> (C4502522) j

™ Diese Einstellung als Voreinstellung verwenden

Signieren | Abbrechen |

7. Wahlen Sie bei OpenPGP-Signaturzertifikat die Identitat, mit
dessen privatem Schliissel Sie signieren wollen.

8. Mochten Sie die getroffenen Einstellungen spater als Vor-
einstellung benutzen, kdnnen Sie die entsprechende Option
aktivieren. Auf die Signatur hat das keinen Einflul3.

9. MitKlick auf Signieren geht es weiter.
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10. Da Sie lhren privaten Schliissel benutzen wollen, miissen
Sie die zugehorige Paliphrase eingeben.

© pinentry @

| \1 . Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schiiissel zu
{ entsperren.

= Benutzer: "yahoo <dashinichnicht1@yahoo.de>"
2048-bit RSA Schlissel, ID C4502522, erzeugt 2013-08-20

Pazsphrase ssssss|

[ oK ] [ Abbrechen ]

11. Das war's. Im gleichen Ordner, in dem auch die Ausgangs-
datei gespeichert ist, wurde auch die Datei mit der Signatur
angelegt (*.asc oder *.sig). Fertigstellen.

(2 |

U ™ Dateien signieren/verschiiisseln

Ergebnisse
Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen angezeigt.

OpenPGP: Alle Operationen abgeschlossen.

V¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Eertigstellenl Abbrechen |

Jetzt konnen Sie beide Dateien veroffentlichen oder weitergeben.
Wer kein PGP hat, kann die Originaldatei ganz normal nutzen.
Wer die Echtheit priifen will, kann dies folgendermaRen erledi-
gen. Am einfachsten wird es, wenn die zu priifende Datei und die
Signaturdatei im gleichen Ordner liegen und bis auf den Dateisuf-
fix gleich heilRen.

1. Auf jeden Fall wird der o6ffentliche Schliissel desjenigen be-
notigt, der die Signatur erstellt hat. Anders als beim Email-
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lesen, werden Sie nicht aufgefordert ggf. fehlende Schliissel
zu importieren. Sie miissen also vorher den Schlissel be-
reits importiert haben (siehe Seite 113).

2. Offnen Sie den Explorer und wechseln Sie zum Verzeichnis
mit den Dateien.

3. Klicken Sie mit der rechten Maustaste auf die Signaturdatei
(*.asc oder *.sig) und wahlen Sie aus dem Kontextmenii
Entschliisseln und priifen.

|| textdokument.bd Textdokurnent 12.11.201¢
] tetdokument.oet.siq 4QEEIIPIG-Date 1311201
- : Offnen
Bearbeiten

< Entschlﬂssern und prﬂfen)
] & : 4

-3

U i e 1

4. Weil die Dateien gleich heiften, miissen Sie nichts weiter
einstellen. Ansonsten konnten Sie in dem Fenster wahlen,
wie die signierte Ausgangsdatei heilst und wo sie gespei-
chert ist, indem Sie auf das Symbol fiir Datei 6ffnen klicken.
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" Datcien Bientschisseln/dberprifen Fo e |

Wihlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kiinnen Sie die Operationen, die Kleopatra fiir die Eingabedateien automatisch festgelegt hat, Gberprifen und bei Bedarf
karrigieren.

Eingabe-Datei: C:/Usersfvirt/Documents/textdokument. bt sig

¥ Eingabe-Datesi ist eine angehangte Signatur

Signierte Daten: ! C:/Users fvirt/Documents /textdokument. tct

{=

I™ Engabe-Dateiist sin Archivi entpacke mit: !T-‘«R (PGP @-kompatibel)

¥ Alle Ausgabe-Dateien im gleichen Ordner erzeugen
Ausgabe-Ordner: IC:ﬂJsersfwthDmmenis LX] E{l

Zuriick I Entsd’]l[isselnfgberprufenl Abbrechen |

5. Sie mussen lediglich noch auf Entschliisseln/iiberpriifen kli-
cken, um das Ergebnis angezeigt zu bekommen:

™ Dateien &entschliisseln/iiberpriifen

Ergebnisse

Alle Operationen abgeschlossen.

(ANRRRRNARRNRRRNRRRRRRRRNRNRRRRRRRRRNI 0%

QE;W bini I_t.lb‘t.sgu é: Eylert!'!unn Details anzeigen

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick | W OK I Abbrechen
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Dateien mit PGP verschliisseln

Das Verschliisseln von Dateien lauft im Grunde analog zum Sig-
nieren ab. Allerdings wird dabei eine neue Datei erstellt, in der die
Ausgangsdatei dann als verschliisselte Zeichenfolge abgelegt
wird und es wird keine zweite Datei mit der Signatur erzeugt (es
sei denn, eine zusatzliche Signatur wird extra generiert). Wenn
Sie mehrere zusammengehorende Dateien verschlusselt weiter-
geben wollen, dann archivieren Sie diese am einfachsten wieder
zuvor mit einem Dateipacker.

Wie immer beim Verschlisseln, kann naturlich nur derjenige die
urspriingliche Datei mit seinem privaten Schlissel wieder her-
stellen, mit dessen offentlichem Schliissel verschliisselt wurde.
Das bedeutet, beim Verschliisseln muRR der 6ffentliche Schliissel
des Empfangers im eigenen Schliisselring bereits vorhanden sein
und es mul} ein (oder mehrere Empfanger) explizit ausgewahlt
werden. Kennen Sie die Empfanger nicht, dann funktioniert eine
Verschlusselung mit PGP nicht. Sie konnen dann beispielsweise
auf eine Alternative mit 7Zip zuriickgreifen, wie es ab Seite 397
gezeigt wird.

1. Offnen Sie den Explorer und wechseln Sie in das Verzeich-
nis, in dem die zu verschliisselnde Datei gespeichert ist.

2. Klicken Sie mit der rechten Maustaste auf die Datei und
wahlen Sie Signieren und Verschliisseln aus dem Kontext-
mend.

| textdnlument trt Tewtclnkiiment 1311 201

| Offnen
| Drucken
Bearbeiten
Signieren und verschldsseln
") ehr GpgEX Uptionen 3
Offnen mit 3

Freigeben fir 3

Vnrninmaniercinnan wiederherctellan

3. Aktivieren Sie die Option Verschliisseln.
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I =
'\‘/I ™ Dateien signierenjverschiisseln
Was mdchten Sie tun?
Bitte wahlen Sie hier, ob Sie Dateien signieren oder verschiisseln méchten.
Ausgewshlte Datei:
* C: /Users fvirt/Documentsftextdokument. et
[ Dateien archivieren mit: |TJF{ (PGP ®-kompatibel) J

" Signieren und verschlisseln {nur OpenPGF)
e Verschlisseln

™ Signieren

™ Ausgabe als Text (ASCII-Mantel)

™ Unverschliisseltes Criginal anschlieBend léschen

Weiter | Abbrechen |

Wollen Sie die Datei nicht in digitaler Form weitergeben,
dann kann aus jeder beliebigen Datei eine verschlisselte
ASCIl Textdatei erzeugt werden. Das ist allerdings kaum
praktikabel, da diese aus extrem vielen Buchstaben beste-
hen werden. Um dies aber doch zu erreichen, aktivieren Sie
Textausgabe als Text.

Nach dem Verschliisseln, kann die Ausgangsdatei gleich ge-
[6scht werden (Option Unverschliisseltes Original anschlie-
Rend ldschen). Dann existiert aber nur noch die verschliis-
selte Datei. Beachten Sie, daR Sie auch selber die Datei nur
entschlisseln konnen, wenn Sie auch lhre eigene Identitat
zusatzlich bei den Empfangern im nachsten Schritt auswah-
len.

Weiter.

Wahlen Sie aus, wer die Datei entschliisseln darf. Es wird ei-
ne einzige Datei erzeugt, die von mehreren Identitaten mit

170
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ihrem jeweiligen privaten Schlissel entschliisselt werden
kann. Dazu mussen Sie deren o6ffentlichen Schliissel im obe-
ren Bereich markieren und mit Hinzufiigen in die untere Lis-
te ibernehmen.

@ ™ Dateien signieren/verschiiisseln

Fir wen méchten Sie verschliisseln?

Wihlen Sie hier, fur wen Sie die Dateien verschliisseln méchten, Yergessen Sie nicht, auch
eines Threr eigenen Zertifikate auszuwahlen,

Seardh... |Alle Zertifikate j

Name E-Meail | Guttig ab Gottig bis |

- b il bt Wt1 @yahoo.de 2013-08-20 i

- Y Bal o ais.nl 2009-09-16 !

- Florimm = sy de 2013-08-05 !

- | L
v uinzuﬁ]gen‘ L} :'-i?'srrer-‘

Name E-Mail | Gutigab | Gatighis | Detai
yahus shdisdilasichtl... 2013-08-20 OpenPG
Yuri=®=ael  joelmitlabs.nl  2009-09-16 OpenPG

3 | #

\_Aersd1IC|sseIn| Abbrechen ‘

8. Wenn Sie fertig sind, klicken Sie auf Verschliisseln, um die
verschlisselte Datei zu erzeugen. Da Sie die 6ffentlichen
Schlissel der Empfanger benutzen, werden Sie nach keiner
Paliphrase gefragt. Haben Sie sich nicht selber in die Liste
der Berechtigten gesetzt, dann werden Sie darauf hinge-
wiesen.
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™ Hinweis: Verschlisselung fir sich selbst — Kleopatra @
Keines der Empfangerzertifikate ist Ihr eigenes.
£2h  pag bedeutet, Sie kénnen die Daten zwar verschliisseln, aber nicht selbst wieder entschlisseln.

Méchten Sie fortfahren, oder méchten Sie Thre Wahl der Empfangerzertifikate &ndern?

™ Diese Nachfrage nicht mehr anzeigen

EortsetzenJ @ Abbrechen |

9. Die Verschlisselung ist abgeschlossen und eine neue Datei
mit dem Suffix *.gpg (bzw. *.asc fiir ASCIl Dateien) wurde
angelegt. Diese Datei kdnnen Sie nun weitergeben.

U ™ Dateien signierenfverschliisseln

Ergebnisse
Hier wird der Status und der Fortschritt der Vierschliisselungs-Operationen angezeigt.

OpenPGP: Alle Operationen abgeschlossen.

|# Fenster getifinet lassen wenn Operation abgeschlossen

Eerﬁgsbellenl Abbrechen ]

Um eine verschliisselte Datei wieder in die Ausgangsform zu wan-
deln, sind nur wenige Schritte erforderlich:

1. Offnen Sie den Explorer und wechseln Sie in das Verzeich-
nis, in dem die Datei (*.asc, *.gpg oder auch *.pgp) gespei-
chert ist.

2. Klicken Sie mit der rechten Maustaste auf die Datei und
wahlen Sie Entschliisseln und priifen aus dem Kontextmendi.

3. Sie brauchen eigentlich keine weiteren Einstellungen vor-
nehmen und kénnen einfach auf Entschliisseln/iiberpriifen
klicken.
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™ Dateien Hentschldsseln/Gberprifen

Wihlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kiinnen Sie die Operationen, die Kleopatra fir die Eingabedateien automatisch
festgelegt hat, Gberpriifen und bei Bedarf korrigieren.

Eingabe-Datei: C:/Users/virt/Documents/MNeuer Ordner ftextdokument. txt.gpg
I Eingabe-Datei ist eine angehingte Signatur

Signierte Daten: ] ;J
K|

[~ Eingabe-Datei ist ein Archiv; entpacke mit: ]TAR (PGP ®-kompatibel)

v alle Ausgabe-Dateien im gleichen Ordner erzeugen

Ausgabe-Ordner: JC:,.’I_Isers,."virt,.’Documenisﬂ»leuer Ordner a L'_J

Zuriick ] Entsd'lll'.}lsselnfgberprﬂfenl Abbrechen ]

4. Sie werden aufgefordert, Ihre Passphrase fiir lhren privaten
Schliissel einzugeben.

5. AnschlieRend wird die Datei entschliisselt und gespeichert,
wenn Sie ein legitimer Empféanger sind und die Datei nicht
verandert wurde.

™ Dateien B&entschlasseln/Gberprifen

Ergebnisse

Alle Operationen abgeschlossen.

(INRNERNNRNRRERRNNRNRRNRNRRERNRRNNRNRRRRNER] wo%

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick ] Abbrechen

7.6 GMX und Web.de integrieren PGP

Nach Jahren der Kritik daran, dass Webdienste die Verschliisse-
lung der Emails ihrer Kunden nicht anbieten und den Irrwegen
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mit eigenen pseudo-sicheren Kriicken (vgl. Seite 44), hat sich der

rieren. Und wie sich herausstellt, ist das nicht nur einfach zu be-
dienen, sondern eben auch wirklich sicher und universell.

.Riﬁhtl_i.n_ie
(BSI TR-03108)

w: . &
= 2 & 32—
Q 3 E
%2 || E @ 55
= ] m - E w —
= = W : =
= 50—~ Col iSh
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S m: Fali] O Yv: 'S{
@ = = x 7 )
= = HE =
E® @ = = g
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> 5 = = = 9
@ n @ 2
N U] o

Datenschutzanforderungen (BDSG) ‘

Auffallig ist, dal® dieser Schritt sehr zeitnah zur Veroffentlichung
Bundesamt fiir Sicherheit und Informationstechnik erfolgt. Darin
definiert das BSI verbindliche Sicherheitsvorgaben, die ein E-
Mail-Anbieter erfiillen muf}, um ein Zertifikat vom BSI ausgestellt
zu bekommen. Zu den Anforderungen gehodren gesicherte DNS-
Abfragen, obligatorische Verschliisselung, sichere Kryptographie
und vertrauenswiirdige Zertifikate. Weil das hauseigene System
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"Email made in Germany" dies nicht erfiillt, schwenken die An-
bieter nun doch auf PGP um, denn mit der Zertifizierung laRt sich
unfraglich hervorragend Werbung machen.

Voraussetzung ist, daf® Sie den Browser Chrome oder Firefox nut-
zen (auch positiv, denn den Internet Explorer sollte man eh nicht

auszugehen ist, daR sich hier keine Hintertliren etc. verstecken.
Im Webinterface wird einfach die Verschliisselung aktiviert und
ein PalRwort fir die zu erstellenden Schliissel vergeben. Weitere
Schritte sind nicht notwendig. Das zeigt, wie einfach die Anwen-
dung von PGP sein kann, wenn Entwickler nur wollen. Es ist auch
moglich, einen bereits existierenden Schliissel zu integrieren und
dann diesen zu benutzen.

Mit Mailvelope wird der Schlissel lokal auf dem eigenen PC er-
zeugt und verbleibt auch dort. Der 6ffentliche Schliissel wird auf
einen Server von 1&1 kopiert und steht so im 1&1-Universum
(also bei web.de und GMX) zur Verfiigung. Wollen andere Nutzer
dieser Anbieter lhnen dann eine verschliisselte Email senden,
steht Thnen der Schliissel zur Verfligung und die Verschliisselung
klappt reibungslos. Bisher wird der offentliche Schliissel noch
nicht auf einen offentlichen Keyserver kopiert, so dal® er Nutzern,
die nicht bei 1&1 sind, nicht ist. Sie kdnnen den Schliissel aber in
Eigenarbeit auf einen Keyserver laden und dadurch verbreiten.

Weil eine echte Ende-zu-Ende-Verschllsselung erfolgt, kann der
Maildienst die Email natirlich nicht mehr auf Spam oder Viren
prifen. Galt dies friher als Kriterium daflr, PGP nicht zu unter-
stiitzen, wird dies nun in Kauf genommen. Immerhin ist eine gute
Verschlusselung nur so moglich und der Anwender kann Spam
und Viren auch gut in Eigenregie lokal bekampfen.
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Einziger kleiner Schwachpunkt ist, daf} 1&1 einen Mechanismus
integriert hat, den privaten Schlissel zu kopieren. Das ist not-
wendig, um die einfache Bedienung zu ermdglichen, denn Sie
muissen den privaten Schliissel auf allen lokalen Endgeraten in-
stallieren, damit Sie von denen per Mailvelope signieren und ent-
schliisseln konnen. Auch hierfiir haben sich die Entwickler ein
einfaches und im Prinzip sicheres Verfahren ausgedacht: Der pri-
vate Schlissel wird lokal AES-256 verschlisselt und dann in ei-
nem Schlusselcontainer bei 1&1 abgespeichert. Theoretisch kann
man den privaten Schliissel dann dort nicht einsehen. Lokal wird
noch ein Wiederherstellungsbeleg generiert, der als Zahlen- und
QR-Code angezeigt wird. Diesen Code sollten Sie aus Sicherheits-
griinden nicht abspeichern, sondern ausdrucken. Auf einem an-
deren Endgerat konnen Sie dann mit diesem Wiederherstellungs-
code lhren privaten Schlissel aus dem zentral gespeicherten
Schlisselcontainer wieder auf Ihr Gerat laden, dort mit AES-256
entschlisseln und dann in das auf dem Gerat installierte Mailve-
lope Plug-In installieren. Das Verfahren ist einfacher, als es sich
hier liest, da fast alles automatisch geschieht. Ein Angriffszenario
ist jetzt, dafd es moglich sein kann, daf fiir den Schliisselcontai-
ner noch ein weiterer geheimer Schliissel erzeugt wird, so dal}
mit diesem Angreifer doch Ihren privaten Schliissel einsehen
konnen. An diesem Punkt mufld man darauf vertrauen, dafl} dies
im Quellcode von Mailvelope anderen Entwicklern auffallen wiir-
de. AuRerdem konnen Sie auf dieses Austauschverfahren auch
verzichten.

Hinweis: Die folgenden Schritte zum Einrichten sind erforderlich,
wenn Sie noch keine PGP Schlissel fur lhr E-Mail-Konto besitzen
und auch, wenn Sie bereits Schliissel besitzen und Sie diese (an-
schlieRend) fiir die einfache Webnutzung integrieren wollen.

PGP Verschliisselung bei GMX (neu) einrichten

Stellvertretend fiir die Anbieter web.de und GMX wird hier die
Arbeit mit GMX und Firefox gezeigt. Die Schritte bei web. de (und
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Chrome) sind ahnlich, da die nur wenige Klicks notwendig sind.
Da das Verfahren mit Mailvelope auch anderen Anbietern offen
steht, ist es (wiinschenswert und) wahrscheinlich, daR in Zukunft
auch noch weitere Anbieter dieses Verfahren einsetzen werden.

1. Starten Sie lhren Browser und melden Sie sich bei GMX
mit lhrem bereits vorhandenen Email-Account an und
wechseln Sie in den E-Mail-Bereich.

2. Gehen Sie zu Einstellungen/Verschliisselung und klicken
Sie auf die Schaltflache Verschliisselte Kommunikation
einrichten.

(o] ] |

/u X Freemail - E-Mail ma.. % \+

€ | @ httpsy//na \glatclgmx.net.ne,\g:tm.;I’\cm'-.ul:?f,‘«"ii'“fl; OeeadBdS14505eFTBdecdzxd205c v @ | Ty (B @ & @ © A =

' I
Adresshuch  MediaCenter _ Fotoalbum Musik-Flat
E-Mail schreiben ‘B Gl | Einstelleg

al | email ~ . Einstellungen zur verschlisselten Kommunikation
E-Mail schreiben
Favoriten ecomindianiiia Verschliisselte Kommunikation einrichten o
Posteingang 2 B werschlisseln Sie bei Bedarf die Inhalte Threr E-Mails.
R Sammeldienst Damit sind sie nur fur Sie und den Empfanger lesbar.
clisch
POPS/IMAP AbFUE Mehr Informationen zum Sicherheitsverfahran
5 dacht i
R B 2| | 1n drei einfachen Schritten kennen Sie die verschlusselte
Gesendet LG b Kommunikation fur Ihr GMX Postfach direkt einrichten. a
Entwirfe Verteiler
Aufheben SMs-Alarm
old
Ordner =
Ordner hinzufugen
E-Mail-Postfach hinzufigen Oignarabersicht T
Filterregeln

Ungelesene E-Mails

Sicherheit Y

W GMX Premium-Vorteile

< [ b
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3. lhnen wird angezeigt, wie die nachsten Schritte ausse-
hen. Zuerst bendtigen Sie das Plug-In, welches Sie mit
Browser-Erweiterung herunterladen erhalten.

Verschliisselte Kommunikation 2

junk-stop@gmx.net
1. Einrichten 2. Passwort 3. Sicherung

Drei Schritte zur verschliisselten Kommunikation:

Browser-Erweiterung des Sicherheits-Anbieters
"Mailvelope"” herunterladen. Mehr Informationen

e Passwort fir verschlisselte Kommunikation erstellen.

e Empfohlen: Sicherung einrichten.

Abbrechen | Browser-Erweiterung herunterladen |

4. Die Sicherheitseinstellungen von Firefox weisen Sie ggf.
auf die Installation hin und stoppen diese erst einmal.
Klicken Sie auf Erlauben, um die Installation zuzulassen.

/(' o GMX Freemail - E-Mail ma.. % \+

" & ' @ hitps://navigator.gmx.net/ navigator/show?sid=7f57259923

e * 3cgmx.net i l
Firefox hat diese Website daran gehindert, Siezu

fragen, ob Software auf Ihrem Computer installiert
werden soll.
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5. Die Dateien werden heruntergeladen. Klicken Sie an-
schliefend auf Installieren.

€ & & nitpsy/navigator.gmxnet/navigator/show?sid=1a6405c27ad304 d

P t 3cgmnet b
Diese Seite machte ein Add-on in Firefox installieren: P

Mailvelope

Weitere Informationen...

lgbbrechen ] l Installieren ]

6. Nach der Installation wird das Mailvelope Symbol in der
Symbolleiste des Browsers angezeigt.

[ ¥
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7.

8.

Sie werden dann im zweiten Schritt aufgefordert, sich ein
PalRwort fiir den neuen PGP-Schliissel auszudenken.
Wenn Sie bereits einen PGP-Schlussel besitzen und den
alten Schliissel weiterhin einsetzen wollen, dann miissen
Sie an dieser Stelle trotzdem ein neues Schliisselpaar ge-
nerieren. Dieses kdnnen Sie aber spater gewissermalen
wegwerfen. Besitzen Sie bisher keine PGP-Schliissel,
dann wird der gleich erzeugte lhr neuer Schlussel. Benut-
zen Sie ein wirklich gutes PalRwort, denn dieses ist der
einzige Schutz vor Mibrauch Ihres privaten Schlissels.

Verschliisselte Kommunikation i

junk-stop@gmx.net

1. Einrichten 3. Sicherung

&

Passwort vergeben zum Schutz Threr
verschliisselten Kommunikation:

Schltsselpassw .. sessee

Wiederholen

Abbrechen Weiter

Nach Klick auf Weiter wird alles eingerichtet. Dies kann
einen Moment dauern.

Im dritten Schritt kdnnen Sie sich entscheiden, ob Sie ei-
nen Schliisselcontainer (auf dem Server von 1&1) anlegen
wollen. Der Dialog suggeriert, das ohne diesen Schritt der
Schliissel nicht lbertragen oder wiederhergestellt wer-
den kann. Dies stimmt nicht, denn die Schliissel sind ja
lokal in Mailvelope gespeichert. Es handelt sich nur um
einen zusatzlichen Service, der keinen EinfluR auf die

180
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Nutzung von PGP hat. Allerdings erleichtert die Sicherung
die Arbeit (unter Beriicksichtigung der damit einherge-
henden oben angesprochenen Risiken). Sie bendtigen
diese Sicherung auch unbedingt, wenn Sie spater das
erzeugte PGP-Schliisselpaar l6schen und durch Ihr be-
reits friither erzeugtes Schliisselpaar ersetzen wollen! Er-
stellen Sie also die Sicherung.

Verschliisselte Kommunikation e

junk-stop@gmz.net

1. Einrichten 2. Passwort

Empfehlung: Sicherung einrichten

Die Sicherung ist notwendiag um Ihre verschlisselte
Kommunikation:

* Bei Verlust wiederherzustellen.

® Auf andere Gerate zu dbertragen.

Sicherung einrichten

Infermationen zur Sicherung

Hinweis:

GMX hat keinen Zugriff auf Thre verschlisselte Kommunikation.

AbzchlieBen ohne Sicherung
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10. Sie bekommen kurz darauf den Widerherstellungsbeleg
angezeigt. Dieses sollten Sie ausdrucken und den Code an
einer sicheren Stelle verwahren. Der gezeigte Widerher-
stellungscode ist auch als QR-Code vorhanden, so daR Sie
auf einem geeigneten Smartphone nicht die Zahlen-
/Buchstabenkombination zu tippen brauchen. Der Code
ist wichtig, wenn bei den nachsten Schritten Probleme
auftreten. Heben Sie diesen (und ggf. weitere Codes) also
erst einmal auf.

@ resource://jidl-agqsmbyb0a8adg-at-jetpack - Mozilla Firefox EI@

-

o Wichtige Information! o

Wiederherstellungsbeleg zur
verschlisselten Kommunikation

me drucken Sie diesen Beleg aus und verwannen Siz In slcher!

m

Wiederherstellngscods Erstelkngsdsho 24 82015

m3f8r - @e56j - 72k43 - vlopt - 59f17 - j

iersoniZssans Kommunkastion wistemearstelien

e e e Tt e et k. =

‘G S can S G T S 5w
Camouta n dan S

L T ——
Frmmp wn

11. Nach dem ausdrucken konnen Sie dieses Dialogfenster
schlief3en.
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12. lhre verschliisselte Kommunikation ist nun eingerichtet.
Sie konnen fortan lhre E-Mails mit PGP verschliisseln und
signieren und die Mails von anderen entschlisseln.

| @ GMX Freemail - E-Mail ma... % A -

Einstellungen
E-Mail ~ . Einstellungen zur verschlisselten Kommunikation

E-Mail schreiben ’E FAX |SMS
a

- e E-Mail schreiben
avoriten = g e .
§ Verschliisselte Kommunikation ist eingerichtet

e o Abwesenheitsnotiz

Sami st
Geloscht mit Thren Kontakte
AL dacht POP3/IMAP Abruf
Ceenet E-Mail-Adressen
I Vensies verschlisselten Kommunikation ein.
Aufheb:

uiheben SMS-Alarm E-Mail-Adresse eingeben:
old
Ordner a B | Einladung senden

Ordner hinzufiigen
E-Mail-Postfach hinzufugen OrdnerUbersicht derherstellung

Filterregeln erge:

Ungelesene E-Mails [ verschiisselte Kommunikation auf einem anderen Gerat einrichten

B Frivatsphare
Sicherheit =
E-Mail-Sicherheit

Verschiusselung
Whitelist
W GMX Premium-Vorteils Blackirt
Passwort/Kento
9 il
Externe Inhalte
A\ Einstellungen

< i ] v

PGP direkt in GMX nutzen

Nach dem Sie Mailvelope installiert und ein neues Schliisselpaar
generiert haben, konnen Sie verschliisselte E-Mails direkt in der
Weboberflache schreiben. Die reine Signierung wird dabei (bis-
her) nicht unterstiitzt.

1. Wechseln Sie zur E-Mail-Funktion und klicken Sie auf das
Schlofisymbol, um eine neue verschliisselte E-Mail zu
schreiben. Sie kdnnen jetzt nur denjenigen eine E-Mail
schicken, die PGP bei 1&1 nutzen und deren offentlicher
Schliissel somit auf dem Server von 1&1 verfligbar ist.
Wenn Sie einen Empfanger angeben, der nicht zu diesem
Personenkreis gehort, wird dies beim Erstellen angezeigt
und das Absenden der Nachricht wird verhindert.
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@ p-

+ cessbuch _MediaCenter _Fotoslbum __ Musik-Flat___Domsins____ De-Mail _GMX

2. Klicken Sie auf das Symbol fiir AdreRbuch und wahlen Sie
den oder die Empfanger aus oder geben Sie die E-
Mailadresse direkt ein. Ein rotes Schlofissymbol weist dar-
aufhin, dal} eine Verschliisselung nicht moglich ist.

0 An.‘:«a |.:-

Betreff

3. Wahlen Sie einen Empfanger aus, der PGP (bei 1&1) nutzt
und mit dem Sie bisher noch nicht verschlisselt kommu-
niziert haben, erscheint ein Fenster, das Sie auffordert,
die verschliisselte Kommunikation zu bestatigen. Klicken
Sie auf Bestatigen, denn dadurch wird der offentliche
Schlissel des Empfangers bei Ihnen lokal in Mailvelope
installiert, was notwendig ist.
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a resource://jidl-aggsmbyb0aBadg-at-jetpack - Sc... \El (=] |

Absender als Kontakt zur verschlisselten
Kommunikation bestétigen?

8

0 Gerd Fedrs Fp@gmx de) @

Mach der Bestatigung ist die verschlisselie
Kommunikation mit diesem Kontakt
eingerichtet

Abbrechen Bestatigen

4. Jetzt konnen Sie wie gewohnt eine E-Mail schreiben. Die
grau mit einem Schlofisymbol hinterlegten Flachen zei-
gen dabei immer an, daf’ der Inhalt dieses Bereiches lokal
in Ihrem Browser generiert wird und gesichert ist.

Achtung: Fehlt in der E-Mail eine Angabe bei Betreff, wird die E-
Mail nicht versendet. Alle Schritte werden durchlaufen und es
wird auch anschlieRend angezeigt, daf’ die Nachricht abgeschickt
wurde, Sie kommt aber beim Empfanger nicht an. Vermutlich
handelt es sich dabei noch um einen Softwarefehler.
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5. Sobald Sie auf Verschliisselt senden klicken, wird die
Nachricht verschlisselt und abgesendet. Dazu werden
Sie aufgefordert, lhren privaten Schlissel mit dem Pal3-
wort freizugeben, das Sie beim Anlegen gewahlt haben.

@ resource://jidl-aggsmbyb0aSadg-at-jetpack - Passworteingabe ...| — || &

Schiussel-Passwort eingeben
Mamg @sp@omxnet= - 3B670F1DEDE30193

o

Bitte Schlussel-Passwort eingeben, um diese Nachricht zu
versenden

[¥] Passwort temporar merken

Abbrechen

6. Geben Sie Ihr PaRwort ein. Wenn Sie nicht fiir jede E-Mail
neu gefragt werden wollen, kdnnen Sie Passwort tempo-
rdr merken aktivieren, dann erfolgt wahrend der aktuel-
len Browsersitzung die Verschliisselung anschlieftend au-
tomatisch ohne Riickfrage.

Empfangen Sie (oder jemand anderes) eine per 1&1-Service mit
PGP verschliisselte E-Mail, wird dies im Posteingang durch ein
kleines Symbol neben dem Betreff angezeigt.

1. Klicken Sie wie gewohnt auf die Nachricht in der Nach-
richtenliste, um sie zu lesen.
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Sie werden aufgefordert, Ihr PalBwort fiir den privaten
Schlissel einzugeben. Auch hier kdnnen Sie wieder wah-
len, ob das PaRwort temporar gespeichert werden soll,
um die Arbeit zu vereinfachen.

(8 oureifioia

Schltussel-Passwort eingeben

Gerd Frsrras sigmigmx.de= -
DD oA =5

o

Bitte Schilssel-Passwort eingeben,
um diese Nachricht zu
entschiissein.

[[] Passwort temporar merken

Abbrechen
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3. Nach Klick auf OK wird die Nachricht (und ein ggf. vor-
handener Anhang) lokal entschliisselt und lhnen ange-
zeigt.

GMX E-Mail A B4 i e

Start IS cressbuch MediaCenter _Fotoalbum _ Musik-Flst__Domains __ De-Mail Logout

E-Mail schreiben ‘5‘m|m 1-300 von 403 E-Wails sl 1 JenzD

Posteingang
— [ ips= a4 = die -
Gelgscht
Spamverdacht B o " e i - s2.23 ke
o o T —— 5,
[0l ~ || toschen | Spam || Antworten ~ | verschieben ~ Sortierung ~ || B = 4
Verschluesselt mit Mailvelope 6 [ Voliansicht
B ven Maza s @ 0.2015 um 11,37 Une @

Meine geheime Nachricht.

Digitale Unterschrift nicht erkannt

Eigenen privaten PGP-Schliissel in GMX nutzen

Haben Sie bereits friiher ein eigenes PGP-Schliisselpaar erzeugt
und genutzt, ist es nicht sinnvoll, das in GMX neu erzeugte Paar zu
nutzen. lhre bisherigen Kommunikationspartner miiRten ansons-
ten erfahren, welchen 6ffentlichen Schliissel sie benutzen sollen
und Sie haben Mehraufwand. Sie konnen auch die mittels GMX
erzeugten Schlussel l6schen und durch Ihre alten ersetzen. Dazu
missen Sie das zu benutzende Schliisselpaar (6ffentlicher und
privater Schliissel) zuvor als Textdatei exportieren (siehe
Seite 112).

Wichtig: GMX akzeptiert nur Schliissel, die mit RSA und 4096 Bit
erzeugt wurden. Ob lhr Schlisselpaar diese Voraussetzung er-
fullt, konnen Sie in GPA oder Enigmail priifen. Sollten Sie einen
die folgenden Schritte mit einem Schliisselpaar ausprobieren,
das weniger Bit verwendet, werden Sie bei GMX immer wieder
aufgefordert, den Widerherstellungscode einzugeben.
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' Schlissefeigenschaften

Primire Benutzerkennung  Florian Scime 4 s St sr@gmi.de>

Schisselkennung | e
Typ | Schl.ijsse.lpaar
Schiisselgaltigkeit ' absoluf
Besitzervertrauen absolut

Fingerabdruck | = | ] I el

Weitere Benutzerkennung /——-\ Giltig

Schldsselteil Kennung Algorithm...  Starke eugt Ablaufdatu... ' V...
Primdrer Schldssel  OxE = &1 RSA 4096 05p8.2013  nie Un...
Unterschlissel O™ ol RSA 4096 (082013 04.08.2018 Ve..

Alktion wihlen...

SchlieBen

Es ist ratsam, diese Schritte auszufiihren, bevor Sie auf anderen
Endgeraten die Nutzung von PGP bei GMX mit Mailvelope einrich-
ten.

1. Melden Sie sich bei GMX in der Oberflache mit Logout ab.

2. Offnen Sie die Optionen von Mailvelope. Klicken Sie dazu
im Browser auf das Mailvelope-Symbol in der Symbolleis-
te und wahlen Sie Optionen aus.

O % a O 4|

Mailv
& Aktiviert @ Hilfe
Aktueller Tab:
~
L=
Hinzufiigen MNeuladen
Letzte Aldivititen:

© 11:41:20 - Eingabesreignis im Tex...
@ 11:41:19 - Klickereignis im Textfeld
@® 11:41:17 - Klickereignis im Textfeld

i= More

1 / Optionen
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3. Achten Sie darauf, dafl oben links im Auswahlfeld
gmx.net eingestellt ist. Wechseln Sie ggf. in den Bereich
Schliissel anzeigen. Sie sehen alle Schliissel, die in Mailve-
lope installiert sind. Entscheidend ist der Schlissel, bei

B oo )
o X Freemail - E-Mail ma... % | Msilvelope-Optionen x ‘

esource:/jidL jetp pedatal ) g clold + A @ CDE
Mailvelope  schiusseverwaltung  Optionen Dokumentation  Uber i
gmx.net (PG-JZyvGOTg... v
Schilissel anzeigen Schlusselverwaltung
Schiissel importieren
Sehgss crsielen 2 Exportieren Schiusseltyp  Alle F|
EIFENIIg Name E-Mail schiussel Erstelit

4. Merken Sie sich die Schliissel-ID, und klicken Sie dann auf
das Papierkorb-Symbol, um den Schliissel zu entfernen.

5. Wechseln Sie nun in den Abschnitt Schliissel importieren.
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/ Mailvelope-Optionen x OE
* -at-jetp mmon/uif cl B 9O 3 A e =
/l/l:ziiuz[r)pe Schlisselverwaltung Optionen Dokumentation Uber

gmx net (PG-adPFSLPg... ~

Schlissel anzeigen Schliissel importieren

Schitssel importieren

Schliselemsiolen Schilisseltext hier einfigen:

Einrichtung Um mehrere Schitissel zu importieren, einfach alle hier einfiigen. Zusatzlicher, die Schiissel
umgebender Text wird ignoriert.

i

importieren  |JNESE)

6. Klicken Sie auf die Schaltflache Bitte eine Schliisseltextda-
tei zum Importieren auswdhlen. Wahlen Sie die lokal ge-
speicherte Datei mit dem Schliisselpaar aus. Der Inhalt
der Textdatei wird daraufhin im Textfeld angezeigt. Sie
hatten den Text auch manuell hier einfligen konnen.
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PSS,

j Mailvelope-Optionen x \+ E=E EoR )

€)a etp on/ui/ cléd @ 3 O =
Mailvelope  Schiisseiverwaltung  Optionen Dokumentation ~ Uber M

gminet (PG-adPFSLPg... ~

Schlissel anzeigen Schliissel imporﬂeren

Schitssel importieren

Schliselemsiolen Schilisseltext hier einfigen:

Einrichtung Um mehrere Schitissel zu importieren, einfach alle hier einfiigen. Zusatzlicher, die Schiissel
umgebender Text wird ignoriert.

i

————— BEGIN PGP PUBLIC FEY BLOCK-————

EG v2

Version:

I

mQENBFXa74UBCAC+a

Bitte eine Schiusseltextdatei zum Importieren auswahien

Hinweis: Wurde der Schlussel mit der Version GPA 0.9.7 uber
Schliissel/Sicherheitskopie anlegen exportiert, befindet sich am
Ende jeder Zeile ein Sonderzeichen zu viel. Zeilenumbriiche kon-
nen mit den Zeichen CR (0x0D) und/oder LF (0x0A) erzeugt wer-
den. In der Datei befindet sich je Zeilenumbruch ein 0x0D zu viel.
Dieses stort die Importfunktion und fihrt zu einer Fehlermel-
dung. Sie miissen dann diese Zeichen vor dem Import manuell
l6schen.
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7. Klicken Sie auf Importieren. Nach erfolgreichem Import
erscheint eine Meldung und Sie kdnnen sich im Bereich
Schliissel anzeigen davon liberzeugen, wenn Sie wollen.
Der importierte Schlissel hat eine andere ID, als der, den
Sie zuvor geloscht haben.

Erfolg! Der dGffentliche Schiissel 6849F9E893D6422C des Benutzers Junk-Sims «puss

dip@gmx.net> wurde in den Schitsselbund importiert

Erfolg! Der private Teilschlissel des bestehenden offentlichen Schitissels

6849F9ES93DR422C des Benutzers Junk-Sug <pss-smp@gmy net> wurde in den

Schitsselbund importiert

= = |
fManvsmpenmmnan x\+
€ | @ resourcey/fjidl jetp p ¢l B U & A S x =
Mailvelope  Schiusseverwaltung  Optionen Dokumentation  Uber |
gmx net (PG-VZyVGOTg... ~
Schissel anzeigen Schlusselverwaltung
Schiiissel importieren
ISRl Eslelen 2 Exportieren Schiisseltyp | Alle B
EmAEniG Name E-Mail schiussel Erstellt

a B e@gmx.de (CDIFOCDSE8BAZ503E )2015-08-24
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8. Offnen Sie nun die Weboberfliche von GMX, melden Sie
sich an und gehen Sie zu
E-Mail/Einstellungen/Verschliisselung. Sie werden aufge-
fordert, den Widerherstellungscode fiir den bei GMX er-
zeugten Schlussel einzugeben.

E-Mail schreiben ’E‘FAK|SMS Einstellungen
Einstellungen zur verschliisselten Kommunikation

Q E-Mail

E-Mail schreiben - = S =
Favariten Einrichtung der Verschliisselten Kommunikation ist noch nicht
Pestainaang o Abwesenheitsnotiz abgeschlossen!

Sammeldienst
Geloscht um thre 2ur ion auf dieses Gerat zu Gbertragen,
spamverdacht POPS/IMAP: At benstigen Sie Thren Wiederherstellungscode.
Cesendr E-Mail-Adressen
Entwurfe Verteiler a
ey SMS-Alarm

Wiederherstellungscode eingeben;

Ordner hinzufagen
E-Mail-Postfach hinzufigen

Ordner

I

pot® | rpeF9 - u2zpd - @grsv - 2uema | 9

Ordnerubersicht

Filterregeln Bestatigen

Ungelesene E-Mails

Sicherheit =

Hinweis: Den Code entnehmen Sie bitte Ihrem Wiederherstellungsbeleg.

E-Mail-Sicherheit
4 verschiusselung: ‘
Whitelist ‘

Blacklist
Passwort/Konto

W GMX Premium-Vorteile Externg Tnhalte
@ Hife
A Einstellungen

Newsletter

9. Tragen Sie den Code ein und klicken Sie auf Bestatigen.

10. AnschliefRend ist die Einrichtung bei GMX wider eingerich-
tet. Das Schliisselpaar wird von GMX wieder lokal bei
Mailvelope gespeichert.
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11. Offnen Sie Mailvelope/Optionen liber das Symbol in der
Symbolleiste des Browsers (es wird ein weiterer Tab er-
zeugt) und klicken Sie ggf. auf Schliissel anzeigen. Achten
Sie darauf, daB links oben im Auswahlfeld gmx.net einge-
stellt ist.

o GMX Freemail - E-Maif ma.. | Mailvelope-Optionen

resource//jidL jetp: pe/datal / yring cl¥r B U &+ A& O 3 =
Mailvelope  schiusseverwaltung  Optionen Do aih AT i

Schilissel anzeigen Schlusselverwaltung

Schiussel importieren

Schiissel erstellen
2 Exportieren Schiusseltyp  Alle F|

EIFENIIg Name E-Mail schiussel Erstellt

12. Sie sehen nun zwei Schliissel fir den gleichen E-Mail-
Account. Anhand der Schliissel-ID kénnen Sie beide un-
terscheiden. Das Schliisselpaar, welches Sie selbst liber
die Textdatei importiert hatten und den Sie weiterhin be-

nutzen wollen, ist immer noch als Hauptschliissel mar-
kiert. Deshalb funktioniert das nun folgende:

13. Wechseln Sie zum Tab mit der GMX-Oberflache zuriick.
Sie sehen wieder die Verschliisselungseinstellungen.
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14. Klappen Sie die Rubrik Sicherung und Widerherstellung
auf und klicken Sie dort auf Widerherstellungsbeleg erstel-
len.

T —— e

Tsicl=0c0bel7 1714637 €71 cdfl 84b227b865a2062bac60cTRf el bb7cl88 bt ~ & | ¥y | B 4+ fF B 4 3 =

Einstellungen Verschliisselte Kommunikation ist eingerichtet
E-viail B
A~ | e ist nun eing . Sie konnen mit hren Kontakten
s E-Mail schreiben i
avoriten ’
st BB Abwesenheitsnotiz B Kovitakin cikadon
A Laden Sie weitere Kontakte zur varschlisselten Kommunikation ein.
o E-Mail-Adresse eingeben:
Spamverdacht 103) Lt e
Gesendet E-Msil-Adressen b Einladung senden | L
Entwirfe Verteiler < B Sicherung und Wiederherstellung
shey: SMS-Alarm
Ordner hinzufiigen
s Ordner = Mit der Sicherung kann Thre bei Verlust &l bzw. auf
Efeil Fostiacy bauefigss) andere Gerate ubertragen werden, Mit jeder Sicherung wird ein Beleg zur
Ordneribersicht g erstellt Woitere Inf
Filterrageln
Ungelesene E-Mails (7]
Sicherheit = :
et L Neuen Wiederherstellungsbeleg erstellen

Erstellen Sie hier einen neuen Wiederherstellungsbeleg, falls

e _sie ihren Beleg verloren haben

Whiter
.
W GMX Premium-Vorteile .aus Sicherheitsgrinden ein neuer Wiederherstellungsbeleg erstell:
Blacklist werden muss
@ i
Passwort/Konto
Externe Inhalte -
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15. Es wird ein neuer Beleg erstellt. Dazu miissen Sie das
PalRwort flir den privaten Schlissel eingeben, der gesi-
chert werden soll. Weil es der Hauptschliissel ist, handelt
es sich jetzt um den Schliissel, den Sie selbst friiher er-
zeugt hatten und der in Zukunft benutzt werden soll. Das
konnen Sie auch an der ID des Schlissels erkennen.

a resource://jidl-agqgsmbyblaBadg-at-jetpack - Passworteingabe .| = ;
Schlissel-Passwort eingeben
g o E@gm.d :

Bitte Schlissel-Passwort eingeben, um den
Wiederherstellungsheleg zu erstelien

[# Passwort tempordr merken

Abbrechen Ok

16. Drucken Sie das neue Widerherstellungsdokument aus.

17. Wechseln Sie jetzt wieder auf den Tab von Mailvelope.
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18. Bei Schliissel anzeigen konnen Sie jetzt den Schlussel von
GMX endgiltig l6schen, da er nicht mehr bendtigt wird.
Achten Sie darauf, den Schliissel mit der richtigen ID zu

[6schen - es sollte nicht der Schlissel sein, der als Haupt-
schliissel markiert ist.

& GMX Freemail - E-Mail ma.. % | Mailvelope-Optionen

resource://jidl.

clw B8 O % A S » =

Mailvelope  Schigsseverwaltung  Optionen Dokumentation  Uber

gminet (PGVZyVGOTg... ~

SchlUsselverwaltung

Schlissel importieren

Schidssel erstelien =
2 Exportieren Schlusseltyp  Alle t|
Einrichtung o —

Schlussel Erstellt

19. SchlieRen Sie den Browser vollstandig und starten Sie ihn
anschlieRend erneut.
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20. Offnen Sie die Optionen von Mailvelope noch einmal. Es
kann sein, dal dort die Meldung kommt, daR kein
Schlissel vorhanden ist. Dies liegt daran, dal® im oberen
linken Bereich (Auswabhlliste Mailvelope) verschiedene
Schlisselbunde verwaltet werden. Wahlen Sie dann ein-
fach einen anderen Schliisselbund aus

@ Mozilla Firefox-Startseite x/_‘ Mailvelope-Optionen + E@@
resource://jidl- jetpack/mailvelope/data/s /ui/options) yring clea O ¥ A SO B =
Mailvelope = scniisseverwaltung  Optionen Dokumentation  Ubes
schiissel anzeigen Einrichtung

schiiissel importieren

Schidssel erstellen
Dieser Schlusselbund enthalt noch kein Schilsselpaar.

Einrichtung Ein Schiiisselpaar wird bendtigt, um Nachrichten zu verschidisseln und zu entschiisseln, und
enn Sie Inre Kontakte zu Ende-zu-Ende-verschiisselter Kommunikation einladen wollen

Schllssel erstellen

Wenn Sie diese Erweiterung zum ersten Mal benutzen und noch kein Schliisselpaar besitzen,
missen Sie einen Schiussel erstellen

21. Jetzt konnen Sie in GMX mit lhrem bisher verwendeten
Schliissel arbeiten.

Fremde offentliche Schliissel in GMX nutzen

Wenn Sie eine E-Mail an einen Empfanger schicken, der sein Kon-
to auch bei einem 1&1-Service hat und dort dann ebenfalls die
Verschlisselung freigeschaltet hat, dann konnen Sie diesem wie
schon gezeigt, einfach eine verschlisselte E-Mail senden, denn
der offentliche Schliissel wird vom Schliisselserver von 1&1 bezo-
gen. Allerdings funktioniert das nicht, wenn der Empfanger die
Verschlusselung nicht fiir die Weboberflache eingerichtet hat
oder einen anderen Mail-Anbieter nutzt. 1&1 nutzt dann nicht die
Moglichkeit, den Schliissel von einem offentlichen Keyserver zu
beziehen (vgl. S. 64), sondern verweigert den Versand. Wenn Sie
aber die offentlichen Schlissel lhrer Kommunikationspartner in
Mailvelope importieren, dann konnen Sie GMX austricksen.
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1. Offnen Sie Thunderbird und dort die Schliisselverwaltung
von Enigmail: Enigmail/Schliissel verwalten.

2. Exportieren Sie alle 6ffentlichen Schliissel in dem Sie alle
Ihre gesammelten Schliissel markieren. Klicken Sie dazu
in die Liste der Schlissel und driicken Sie dann [Strg]+(a],
um alles zu markieren. Sie kdnnen natiirlich auch einzel-
ne Eintrage bei gedriickter Taste markieren oder
abwahlen.

Datei Bearbeiten Anzeigen Schldsselserver Erzeugen

Suchen nach: )-' StandardmaBig alle Schiissel anzeigen

Mame 4 Schlisselkennung
T AP E——— 36960
: =] pReEs024.
L llaa2n
[#FB000
PRALIC
ER35038
ERI7A366
Salance

3. Rufen Sie Datei/Exportieren auf und klicken Sie im er-
scheinenden Dialog auf Nur 6ffentliche Schliissel exportie-
ren.

Enigmail-Meldung

Machten Sie auch private (geheime) Schlissel in die Datei speichern?

I Nur affentliche Schldssel exportieren ] ’ Geheime Schlissel exportieren ] [ Abbrechen ]

4. Geben Sie anschlielfend einen Dateinamen an, um die
Datei zu speichern.

5. Sie konnen Enigmail und Thunderbird jetzt beenden.
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6. Starten Sie lhren Browser und 6ffnen Sie liber das Sym-
bol Mailvelope/Optionen. Wechseln Sie in den Abschnitt
Schliissel importieren.

7. Klicken Sie auf die Schaltflache Bitte eine Schliisseltextda-
tei zum Importieren auswdhlen. Wahlen Sie die lokal ge-
speicherte Datei mit dem Schliisselpaar aus. Der Inhalt
der Textdatei wird daraufhin im Textfeld angezeigt. Sie
hatten den Text auch manuell hier einfiigen konnen.

8. Klicken Sie auf Importieren. Nach erfolgreichem Import
erscheint eine Meldung und Sie kdnnen sich im Bereich
Schliissel anzeigen davon liberzeugen, dal} alle Schlissel
importiert wurden.

Erfolg! Der offentiiche Schiiissel F4! i des Benutzers F mx de> wurde aktualisiert

Erfolg! Der offentiiche Schilissel S

(=]

A des Benutzers ( p-eus wurde aktualisiert

Erfolg! Der offentiiche Schiiissel

@
=]

\7 des Benutzers J des wurde in den Schilisselbund importiert

Erfolg! Der offentliche Schilissel 34( 2 des Benutzers y de> wurde in den Schlisselbund importiert

9. Wenn Sie jetzt in GMX eine verschlisselte E-Mail erstellen,
wird lhnen zwar durch das rote SchloRsymbol angezeigt,
daR der Empfanger keinen offentlichen Schliissel bei GMX
gespeichert hat, die E-Mail kann aber trotzdem erzeugt,
verschliisselt und versendet werden.

oEoe—

Betreff
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Schliissel weitergeben/exportieren

Haben Sie Ihr PGP-Schliisselpaar mit Mailvelope erstellt (entwe-
der direkt dort oder auf die hier gezeigte einfache Weise durch
GMX), dann missen Sie den o6ffentlichen Schliissel noch an Ihre
anderen Kommunikationspartner weitergeben. Wenn diese nam-
lich nicht iber die GMX-Oberflache E-Mails verfassen, dann haben
sie auch keinen Zugriff auf den Schlisselserver von 1&1. Voraus-
gesetzt, dal} diese Partner PGP auf ihrem PC und im E-Mail-Client
installiert haben, miissen sie noch lhren 6ffentlichen Schlissel
lokal importieren (vgl. S. 113).

1. Starten Sie lhren Browser und 6ffnen Sie die Optionen
von Mailveleope.

2. Wahlen Sie im Bereich Schliissel anzeigen (ggf. links oben
den entsprechenden Schliisselring aus der Liste auswah-
len) den Schliissel aus, von dem Sie den o6ffentlichen
Schlissel exportieren wollen - in dem Fall Ihren eigenen.

3. Sobald Sie auf einen Eintrag klicken, 6ffnet sich die De-
tailansicht des Schliissels. Wechseln Sie auf Exportieren
und wéahlen Sie aus, welchen Schliissel (Offentlich, Privat
oder Alle) Sie als Datei speichern wollen.

Schiiisseldetails

Hauptschlussel Unterschitssel Benutzerkennungen
————

 Orenticn  Prvat  Ale .
e ———=

——BEGIN PGP PUBLIC KEY BLOGK——
Version: Mailvelope v1.0.1
Comment: hitps:/www.mailvelope.com

[l

XSFNBFHIgABBEACEdyLYKXIa+p88WZEOCP1 ThUOF/ABHYOQKNOS+Se4WOX0p
K2utd w3miuyBLANGNE XUz HOmAXhReeWLaBMIafT mWeW+c7hQRKWKGh
MzSzUIjqS5DST/RyUHpVE2RINdWJO0EmIIWG+7 qwa38MfdSwdb4BapYKGe
UDMSKRNAIAYXfevgsOdy1 hJTRYTn/ugu2zIF DNHXg6DX7UL0ZbDCMgE+QHM7
13K35SiQpa232]Y OBANYWUSYO408DyWz0DPAMYEOK/F23LIEN1LIGSCHPT
KOgNPI2SVVCAEI7OXviIrkw1140zMjvnBFj1HE8q236+25.29ZphLKcmBRrqL.
OffLaLAlv1gzASDKIM2HGIOVUWY T/MPBIGq3dmorA3feZADKF S0SQ4VKRA
OXgqKbaxMOHc ssvIUOKMGIVKEV+AmhEShZTmwpkAdCZCOZbUBBYe| TUHAWD
8X2YWCeUaorQnANTO+qcRAN+b2cIRCOEAAZFTWUIRYJUTMAISIDSKDWIOA YW

Florian_Schaeffer_pub.asc Herunterladen
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4. Sie konnen den angezeigten Text kopieren oder unten auf
Herunterladen klicken und dann den Schliissel als Text-
datei lokal speichern.

5. Die Datei mit dem offentlichen Schliissel kénnen Sie jetzt
als ganz normalen Dateianhang mit lhrem lokalen E-Mail
Programm an eine E-Mail an lhre Freunde verschicken.

7.7 GMX Android App mit PGP nutzen

Durch die App von GMX (bzw. Web.de) wird die Nutzung von PGP
auch auf dem Smartphone sehr komfortabel und einfacher, als
mit einer Email-App eines Drittanbieters. Wenn noch nicht ge-
schehen, richten Sie zuerst die App ganz normal fiir den Ge-
brauch ein.

1. Geben Sie lhre Email-Adresse und das Pallwort fir den
Account ein.

9 ¥ 4 01255

D<RVET

> <] Willkommen zu Ihrem GMX
Postfach fiir unterwegs!

E-Mail

Passwort

Manuelle Einrichtung Anmelden
qw e r t ’ z u i op
a s df gh j kI
4 yxcvbnm@

2123 @
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2. Korrigieren Sie ggf. den vorgeschlagenen Namen, der bei
ausgehenden Nachrichten benutzt wird. Es dirfte sinn-
voll sein, die Kontakte aus dem GMX AdreRbuch zu liber-
nehmen, wenn Sie auf der Webseite von GMX Kontakte
gepflegt haben. Damit werden nicht die Kontaktdaten
libernommen, die Sie lokal in Threm Email-Client haben.

L4 4 °12:57

X Fast fertig!
Gw Ihr Konto ist eingerichtet, Ihre Mails sind
unterwegs.

Ihr Name (Anzeige bei ausgehenden Nachrichten):

’Yse- =y e llerms ary

Kontakte aus meinem GMX Adressbuch auf dieses Gerat
[¥ iibernehmen (lasst sich jederzeit in den Konto-
Einstellungen riickgéngig machen)

Fertig
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3. Wenn Sie die Verschlusselung schon bei GMX aktiviert ha-
ben (wie zuvor beschrieben), werden Sie gefragt, ob Sie
dies nun auch in der App wollen. Sie konnen jetzt auf OK
klicken oder dies spater nachholen.

Verschlisselung aktivieren

Sie haben die Verschliisselung auf
diesem Gerét noch nicht aktiviert.
Mécchten Sie dies nun tun?

Fiir die mobile Aktivierung brauchen sie
den QR-Code bzw. den
Wiederherstellungscode, den Sie bei der
Aktivierung im Web erhalten haben.

Abbrechen OK
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Wenn Sie die App schon friiher eingerichtet hatten, dann konnen
Sie die Verschlusselung auch manuell aktivieren. Tippen Sie dazu
auf das Menuisymbol und wahlen Sie dann Verschliisselung akti-
vieren.

¥ 4 l12:59
= Posteingang Q p H

yser e R .
Zul
Alle auswahlen
GMX Kur
GMX Sicherhe L.
emxsicherhe  Aktualisieren

GMX Kur
Ziehen Sie Ihr
Ziehen Sie Ihr
Ordnerverwaltung
e GMX
15€ fiir Ihre W
Konto entfernen

Einstellungen

GMX Kur
Wichtige Infos
Wichtige Infos

Feedback

Verschliisselung aktivieren
Weiciswmamoraa
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1. Sie benotigen entweder den ausgedruckten QR-Code auf
dem Wiederherstellungsbeleg oder den Wiederherstel-
lungscode. Wahlen Sie aus, wie Sie weitermachen wollen.

L4 ¥ 4 1259
X Verschliisselung

Wenn Sie den QR-Code zur Hand
haben, klicken sie jetzt auf "QR-Code
scannen' und scannen Sie

anschlieRend den Code.

QR-Code scannen

Alternativ kénnen sie mit einem Klick auf
"Wiederherstellungscode" den Code auch
manuell eingeben.

Wiederherstellungscode

2. Entweder scannen Sie anschlieffend mit der Handykame-
ra den QR-Code oder Sie tippen den Code von Hand ein.
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3. Damit ist die Einrichtung schon beendet und Sie kdnnen
Zurlick zum Posteingang wechseln.

[ I ¥ 41300

B Verschliisselung

Aktivierung abgeschlossen.
Ab sofort kénnen sie verschliisselte E-

Mails versenden oder empfangen.

Zuriick zum Posteingang
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4. Erhalten Sie eine verschliisselte Email, dann werden Sie
ggf. aufgefordert, Ihr PaRwort fiir hren privaten Schlissel
einzugeben. Damit dies nicht bei jeder Email neu einge-
geben werden muf3, kdnnen Sie es speichern, was aber
(wie immer) ein kleines Sicherheitsrisiko darstellt.

O 4 11349

Bitte geben Sie lhr Schli
Passwort ein

Vs By
yseris B amgmx.de

F7AC #&% ] 2607 C40C
% E1BA D878

[ Passwort speichern

Abbrechen

Quis custodiet custodes? 209



PGP: weitere Anwendungen und im Web

5. Wenn Sie von nun an eine Email schreiben, kénnen Sie
die Verschliisselung aktivieren. Es ist leider nicht moglich,
Emails nur zu signieren.

L4 P RER

(B Verfassen g «

"Ysentn Slenlimas"
<yserT FRaeE S @gmx.de>

4
infosuira | -
PGP 1
A Verschliisselung aktiv
Diese Mail ist

Diese Nachricht wurde von meinem Android Mobiltelefon mit
GMX Mail gesendet.
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6. Sollten Sie vom Empfanger bisher keinen offentlichen
Schlissel installiert haben, werden Sie dariiber infor-
miert.

¥ 4 1 13:06

Senden nicht moglich

Die Email enthélt einen Empfanger der keine
Verschliisselung unterstiitzt.

Méochten Sie die folgende Adresse vom
Empfangerfeld entfernen?

inforislec ey m

Abbrechen

Etwas umstandlich ist die Verwaltung der 6ffentlichen Schliissel
Ihrer Kommunikationspartner. Auf dem PC werden die Schliissel
im Add-On Mailvelope gespeichert. Somit sind sie GMX nicht be-
kannt und kénnen auch nicht von der App benutzt werden. Sie
mussen von jeden Partner eine Email erbitten, an die er seinen
offentlichen Schliissel als Dateianhang hangt (siehe Seite 107).
Rufen Sie diese Emails dann in lhrer App auf dem Smartphone ab
und nicht per Email-Programm oder im Webbrowser.
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1. Offnen Sie die Email zum lesen. Weil der Absender seine
Nachricht vermutlich zumindest signiert hat, Sie seinen
offentlichen Schliissel aber noch nicht in der App einge-
bunden haben, wird angezeigt, dal® es sich um eine un-
glltige Signatur handelt, was Sie aber nicht irritieren soll-
te. Oben rechts wird angezeigt, dal’ es einen Dateianhang
gibt. Tippen Sie auf das Symbol.

® %

[§ M Re: Test Signatur

vor 4 Minuten, 13:48

Hier mein Schlissel

Yserw Msisius schrieb am 04.12.2015
um 13:03:

> Diese Mail ist

>

> Diese Nachricht wurde von meinem Android
Mobiltelefon mit GMX Mail gesendet.

212 Quis custodiet custodes?



PGP: weitere Anwendungen und im Web

2. Tippen Sie auf Offnen, um das Attachment mit der Signa-
turdatei zu 6ffnen.

® 9 4 31352

[§ M Re: Test Signatur

0x824 M 12A.asc
4,6 KB

o

Lokal Speichern ¥

3. Sollte jetzt nicht die nachfolgend gezeigte Meldung er-
scheinen, sondern versucht werden, die Datei tatsachlich
zu Offnen oder es wird eine Fehlermeldung angezeigt,
daR es sich um keinen korrekten Dateianhang handelt,
dann brechen Sie ab, beenden die Mail-App, starten sie
neu und versuchen Sie es erneut, bis Sie Erfolg haben.
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4. Es werden lhnen die Schliisseleigenschaften angezeigt.
Denken Sie daran, dal Sie den Fingerprint unbedingt mit
dem Inhaber des Schliissels vergleichen sollten, um abso-
lut sicherzustellen, daf® es der richtige Schlissel ist
(vgl. S. 108). Bestdtigen Sie die Meldung, um den Schliis-
selin lhren Schliisselring der App aufzunehmen.

Kontakt(e) zur verschliisselten
Kommunikation bestatigen?

g
info (s oy =

05.08.2013
Der Schliissel verféllt nicht

798F mi 58C9 F93F
CD8C fur 8267 E12A

Abbrechen Bestatigen

5. Es erscheint noch eine kurze Bestatigung (Public Key im-
portiert). Nun konnen Sie die Email mit dem Schlissel 16-
schen und fortan mit dem Teilnehmer verschliisselte
Emails schreiben.
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Wenn Sie sehen wollen, welche Schliissel Sie bereits haben, kon-
nen Sie das Meni der App 6ffnen und Schliissel anzeigen auswah-
len.

® 9 @ id1353
(B Verwaltung 5

Meine Schliissel

Ysemiri sl <L O
YSemir. s e i

04.12.2
Der Sch = el

F7AC Wik & i
D834 i

Schliissel s & sm—

el s m ®
T TUFE P

05.08.%
Der Sct

798F
cD8cC
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8 PGP unter Android

Auch auf dem Smartphone [aRt sich PGP nutzen. Allerdings steckt
die Entwicklung noch mehr oder weniger in den Kinderschuhen
und ist wenig komfortabel. Einzig von Samsung gibt es bei neue-
ren Geraten inzwischen eine systemeigene Email-App, die PGP
bereits integriert hat und die sich komfortabel nutzen [a3t. Eine
universell nutzbare und kostenlose Losung erfordert zwei Apps:
APG (Android Privacy Guard) stellt die PGP Funktionalitat zur
Verfligung und mit einer Email-App, die APG unterstiitzt, werden
die Emails dann bearbeitet.

Es gibt mehrere Email-Apps, die APG einbinden konnen. Exem-
plarisch wird hier die freie Version K-@ Mail benutzt. Eine gute
Alternative stellt das ebenfalls kostenlose K-9 Mail dar. Zuerst
mul APG installiert werden und erst dann APG. Andernfalls er-
kennt die Email-App nicht automatisch APG.

Eine Alternative zu AGP stellt OpenKeychain dar, welches eben-
falls beschrieben wird. Neu ist die App R2Mail2', welche die ganze
Installation und Handhabung von PGP sehr vereinfacht.

8.1 R2Mail2

Die App ist nicht kostenlos, wenn man den vollen Funktionsum-
fang benotigt. Die Demo bietet aber alle Funktionen und weist als
einzige Einschrankung auf, lediglich die zehn neusten Emails
anzuzeigen.

216 Quis custodiet custodes?



PGP unter Android

R2Mail2 bei GooglePlay

[=] [=]

1. Nach der Installation und dem Start der App werden Sie
aufgefordert, die Einrichtung vorzunehmen. Nach dem ers-
ten Klick auf Weiter, werden die Stammzertifikate automa-

tisch installiert.
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2.

AnschlieRend wird der private Schliisselspeicher etc. einge-
richtet. Klicken Sie auf Weiter, bis Sie zur Passworteingabe
gelangen und vergeben Sie ein Master-Passwort, mit dem
Sie spater den Zugriff auf die App freigeben konnen.

Passwortdialog

Abbrechen

218
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3. Klicken Sie Weiter und Beenden, um zur Einrichtung des
Email-Kontos zu gelangen.

G AklA

R2Mail2

Wahle Art des E-Mail Kontos:
IMAP / SMTP

POP / SMTP

Exchange
Nur fiir Ent-/Verschliisselung:

Ohne E-Mail Konto

4. Wahlen Sie den Typ lhres Email-Kontos (Ihr Anbieter infor-
miert sie).
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5. Tragen Sie die notwendigen Angaben ein.

G Abd A

R2Mail2

Personliche Einstellungen
E-Mail Adresse

f.seummm—— gy |
Absendername

Fl ol "si

Kontobezeichnung

a Zuriick Weiter ﬂ

220
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6. Jenach Server sind weitere Daten erforderlich.

G Abd A

R2Mail2

POP Server Einstellungen

Server

pop == =et
Sicherheit

SSL/TLS
Port

995

SSL Algorithmen

Anmeldezertifikat
None
Authentisierungsmethode
Klartext

Konto Anwendername

Passwort

esssensend

a Zuriick

Weiter ﬂ
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7. Im nachsten Schritt wahlen Sie die Standardeinstellung fiir
Verschlisselung und Signierung. Sie konnen auch eine Sig-
natur eingeben, die unter jeder Nachricht stehen soll.

G AkA

R2Mail2

Sicherheitseinstellungen
¥ Immer digital signieren
¥ Immer verschlisseln
Signatur Einstellungen
+ Textsignatur hinzufiigen
TEXT Signatur (Nur Text Nachrichten)
Meine Signatur...\

HTML Signatur
HTML Datei Auswahlen

8. Am unteren Seitenende finden Sie den Button Beenden, um
die Einrichtung abzuschlief3en.

9. Der Hinweis auf die Vollversion lbergehen Sie jetzt und in
Zukunft mit Abbrechen.

Diese DEMO Version von R2Mail2
zeigt nur die neuesten 10
Nachrichten an.

Abbrechen Vollversion

10. Speichern Sie in der Schliisselverwaltung auf Ihrem PC Ih-
ren 6ffentlichen und privaten Schlissel ab. Offnen Sie dazu
bspw. in Thunderbird Enigmail/Schliissel verwalten.

11. Wahlen Sie dann lhren eigenen Schlissel aus und rufen Sie
den Menlipunkt Datei/Exportieren auf.
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12. Wahlen Sie die Schaltflache Geheime Schliissel exportieren.

Maéchten Sie auch private (geheime) Schldssel in die Datei speichern?

[ﬂur offentliche Schldssel exportieren ] ’ﬁeheime Schlissel exportieren ] ’ Abbrechen ]

13. Wahlen Sie einen Speicherort und einen Dateinamen fiir die
Schliisseldatei (*.asc).

14. Beenden Sie die Schlisselverwaltung.

15. Kopieren Sie die Schlisseldatei auf lhr Smartphone. Je
nach installierter Software funktioniert das unterschiedlich.
Ggf. konnen Sie ihr Smartphone einfach per USB mit dem
PC verbinden und dann vom Explorer aus darauf zugreifen.
Kopieren Sie die Schliisseldatei an eine beliebige Stelle
(z. B. auf die Speicherkarte).

16. In R2Mail2 6ffnen Sie das Meni oben rechts und wahlen Zer-
tifikatsspeicher.

17. Klicken Sie oben auf das Symbol mit dem Schlissel, um ei-
nen PGP-Schlissel hinzuzufiigen.

@ Zertifikatsspeicher )?I_

Alle Speicher

A
| Schiliissel Andere]
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18. Wahlen Sie im sich 6ffnenden Dateidialog die kopierte
Schliisseldatei aus. Der Import startet 